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D E C E M B E R  2 0 2 5

P r e s i d e n t i a l  D e c r e e s  o n

C o r p o r a t e  D i s t r i b u t i o n  R e l a t e d  t o

C y b e r s e c u r i t y  a n d  A r t i f i c i a l

I n t e l l i g e n c e  P u b l i s h e d .

D e c i s i o n  f r o m  t h e  I s t a n b u l  9 t h

C i v i l  C o m m e r c i a l  C o u r t  R e g a r d i n g

t h e  P r i n c i p l e  o f  D a t a

M i n i m i z a t i o n .

N e w  I s s u e  o f  t h e  P e r s o n a l  D a t a

P r o t e c t i o n  J o u r n a l  P u b l i s h e d .

F o r  t h e  f i r s t  t i m e  i n  T u r k e y ,  a n

a r r e s t  w a r r a n t  w a s  i s s u e d  i n

a c c o r d a n c e  w i t h  t h e  C y b e r

S e c u r i t y  L a w  a s  a  r e s u l t  o f  a  c y b e r

o p e r a t i o n  i n v o l v i n g  t h e  C y b e r

S e c u r i t y  P r e s i d e n c y .

P e r s o n a l  D a t a  B r e a c h e s  R e p o r t e d

i n  D e c e m b e r

&

THE INCREASING ROLE OF LEGISLATION IN CYBERSECURITY

U N I C E F  R e l e a s e s  U p d a t e d  V e r s i o n

o f  G u i d e  o n  A r t i f i c i a l  I n t e l l i g e n c e

a n d  C h i l d r e n .

W o r l d  B a n k  G r o u p  R e l e a s e s  S t u d y

“ D i g i t a l  P r o g r e s s  a n d  T r e n d s

R e p o r t  2 0 2 5 :  S t r e n g t h e n i n g  t h e

F o u n d a t i o n s  o f  A r t i f i c i a l

I n t e l l i g e n c e . ”

W i t h  t h e  a c c e l e r a t i o n  o f  d i g i t a l i z a t i o n ,  m a n y  s e c t o r s — f r o m  p u b l i c

s e r v i c e s  t o  f i n a n c i a l  s y s t e m s ,  h e a l t h c a r e  i n f r a s t r u c t u r e  t o  c r i t i c a l

i n d u s t r i e s — a r e  o p e r a t i n g  i n  c y b e r s p a c e ,  m a k i n g  c y b e r s e c u r i t y  a

s t r a t e g i c  p r i o r i t y .  T h e  i n c r e a s i n g  v o l u m e  o f  d a t a ,  r e m o t e  w o r k i n g

m o d e l s ,  a n d  t h e  p r o l i f e r a t i o n  o f  c l o u d - b a s e d  s y s t e m s  a r e

i n c r e a s i n g  b o t h  t h e  n u m b e r  a n d  c o m p l e x i t y  o f  c y b e r  t h r e a t s ,

p r o m p t i n g  g o v e r n m e n t s  a n d  r e g u l a t o r y  a u t h o r i t i e s  t o  c r e a t e

s t r o n g e r  a n d  m o r e  c o m p r e h e n s i v e  l e g a l  f r a m e w o r k s .

O n  a  g l o b a l  s c a l e ,  m a n y  c o u n t r i e s ,  p a r t i c u l a r l y  t h e  E u r o p e a n

U n i o n ,  a r e  u p d a t i n g  t h e i r  c y b e r s e c u r i t y  l e g i s l a t i o n  a n d  e x p a n d i n g

b i n d i n g  o b l i g a t i o n s .  T h e  p r o t e c t i o n  o f  c r i t i c a l  i n f r a s t r u c t u r e ,

s u p p l y  c h a i n  s e c u r i t y ,  i n c i d e n t  r e p o r t i n g  o b l i g a t i o n s ,  a n d

a d m i n i s t r a t i v e  s a n c t i o n s  a r e  a t  t h e  h e a r t  o f  t h e s e  r e g u l a t i o n s .

S i m i l a r l y ,  i n  T u r k e y ,  l e g i s l a t i v e  e f f o r t s  t o  s t r e n g t h e n

c y b e r s e c u r i t y  h a v e  g a i n e d  m o m e n t u m ,  w i t h  t h e  p r o t e c t i o n  o f

p e r s o n a l  d a t a  a n d  t h e  s e c u r i t y  o f  c r i t i c a l  i n f r a s t r u c t u r e  b e c o m i n g

f o c a l  p o i n t s .

I n  l i g h t  o f  t h e s e  d e v e l o p m e n t s ,  c y b e r s e c u r i t y  i s  n o  l o n g e r  j u s t  a

t e c h n i c a l  f i e l d  u n d e r  t h e  r e s p o n s i b i l i t y  o f  I T  d e p a r t m e n t s ;  i t  h a s

b e c o m e  a  c r i t i c a l  i s s u e  t h a t  c o n c e r n s  t h e  e n t i r e  o r g a n i z a t i o n ,

f r o m  t o p  m a n a g e m e n t  t o  l e g a l  a n d  c o m p l i a n c e  d e p a r t m e n t s .

C l o s e l y  f o l l o w i n g  c u r r e n t  l e g i s l a t i o n  a n d  a l i g n i n g  c o r p o r a t e

p r o c e s s e s  w i t h  t h e s e  r e g u l a t i o n s  i s  o f  g r e a t  i m p o r t a n c e  i n  t e r m s

o f  b o t h  r e d u c i n g  l e g a l  r i s k s  a n d  e n s u r i n g  t h e  s u s t a i n a b l e

p r o t e c t i o n  o f  d i g i t a l  a s s e t s .



O n  D e c e m b e r  2 5 ,  2 0 2 5 ,  P r e s i d e n t i a l  D e c r e e s

N o .  1 9 1  a n d  1 9 2  w e r e  p u b l i s h e d  i n  t h e  O f f i c i a l

G a z e t t e ,  i n t r o d u c i n g  n e w  r e g u l a t i o n s  a n d

d e v e l o p m e n t s  i n  t h e  f i e l d s  o f  a r t i f i c i a l

i n t e l l i g e n c e  a n d  c y b e r s e c u r i t y .  W i t h  t h e s e

u p d a t e s ,  t h e  d i s t r i b u t i o n  o f  i n s t i t u t i o n a l

r e s p o n s i b i l i t i e s  a n d  a u t h o r i t i e s  r e l a t e d  t o

a r t i f i c i a l  i n t e l l i g e n c e  h a s  b e c o m e  m o r e  c l e a r l y

d e f i n e d .

W i t h  t h e  r e g u l a t i o n s  i n t r o d u c e d  b y

P r e s i d e n t i a l  D e c r e e  N o .  1 9 1 ,  t h e  n a m e  o f

t h e  N a t i o n a l  T e c h n o l o g y  D i r e c t o r a t e

o p e r a t i n g  w i t h i n  t h e  M i n i s t r y  o f  I n d u s t r y

a n d  T e c h n o l o g y  w a s  c h a n g e d  t o  t h e

N a t i o n a l  T e c h n o l o g y  a n d  A r t i f i c i a l

I n t e l l i g e n c e  D i r e c t o r a t e .  T h e  d u t i e s  o f  t h e

D i r e c t o r a t e  G e n e r a l  w e r e  d e f i n e d  a s

f o l l o w s :

- P r e p a r i n g  p o l i c i e s  a n d  s t r a t e g i e s  f o r  t h e

r e l i a b l e ,  e t h i c a l ,  a n d  r e s p o n s i b l e  d e v e l o p m e n t

a n d  u s e  o f  a r t i f i c i a l  i n t e l l i g e n c e  t e c h n o l o g i e s

a n d  c o o r d i n a t i n g  t h e i r  i m p l e m e n t a t i o n .

- C o n d u c t i n g  s t u d i e s  t o  i n c r e a s e  d a t a ,

i n f r a s t r u c t u r e ,  a n d  h u m a n  r e s o u r c e  c a p a c i t y  i n

t h e  f i e l d  o f  a r t i f i c i a l  i n t e l l i g e n c e ,  c o n t r i b u t i n g

t o  p r o g r a m s  a n d  m e c h a n i s m s  t h a t  s u p p o r t

i n i t i a t i v e s  a n d  R & D  a c t i v i t i e s .

-  T o  c a r r y  o u t  w o r k  o n  t h e  p r e p a r a t i o n  a n d

d e v e l o p m e n t  o f  n e c e s s a r y  l e g i s l a t i o n  i n  t h e

f i e l d  o f  a r t i f i c i a l  i n t e l l i g e n c e ,  t o  d e v e l o p

i n t e r n a t i o n a l  c o o p e r a t i o n ,  a n d  t o  e n s u r e  t h e

c o o r d i n a t i o n  o f  t h e  a r t i f i c i a l  i n t e l l i g e n c e

e c o s y s t e m  a t  t h e  n a t i o n a l  l e v e l ,

-  T o  e s t a b l i s h  p o l i c i e s  a n d  s t r a t e g i e s  f o r  t h e

d e v e l o p m e n t  o f  d a t a  c e n t e r  a n d  c l o u d

c o m p u t i n g  i n f r a s t r u c t u r e  i n  T u r k e y ,  t o

d e t e r m i n e  c r i t e r i a  a n d  s t a n d a r d s  f o r  d a t a

c e n t e r s ,  a n d  t o  p r e p a r e  a n d  i m p l e m e n t

r e g u l a t i o n s  f o r  c e r t i f i c a t i o n  a n d  a u t h o r i z a t i o n .
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W i t h  t h e  r e g u l a t i o n s  i n t r o d u c e d  b y  P r e s i d e n t i a l

D e c r e e  N o .  2 1 9 2 ,  t h e  P u b l i c  A r t i f i c i a l

I n t e l l i g e n c e  D i r e c t o r a t e  G e n e r a l  w a s

e s t a b l i s h e d  w i t h i n  t h e  P r e s i d e n c y  o f  C y b e r

S e c u r i t y ,  c l e a r l y  d e f i n i n g  a  c o m p r e h e n s i v e  a n d

c e n t r a l i z e d  a r e a  o f  a u t h o r i t y  f o r  a r t i f i c i a l

i n t e l l i g e n c e  a p p l i c a t i o n s  i n  t h e  p u b l i c  s e c t o r .

A c c o r d i n g l y ,  t h e  d u t i e s  o f  t h e  D i r e c t o r a t e  a r e  a s

f o l l o w s :

- T o  c a r r y  o u t  l e g i s l a t i v e  w o r k  o n  a r t i f i c i a l

i n t e l l i g e n c e  a p p l i c a t i o n s  i n  t h e  p u b l i c  s e c t o r ,

- T o  c o n t r i b u t e  t o  t h e  p r e p a r a t i o n  o f  n a t i o n a l

p o l i c i e s ,  s t r a t e g i e s ,  a n d  a c t i o n  p l a n s  i n  t h e  f i e l d  o f

a r t i f i c i a l  i n t e l l i g e n c e ,  a s  w e l l  a s  t o  t h e

h a r m o n i z a t i o n  o f  n a t i o n a l  l e g i s l a t i o n  w i t h

i n t e r n a t i o n a l  r e g u l a t i o n s ,  a n d  t o  p a r t i c i p a t e  i n

e c o s y s t e m  d e v e l o p m e n t  a c t i v i t i e s ,

- E s t a b l i s h i n g  p r i n c i p l e s ,  p r o c e d u r e s ,  a n d  s t a n d a r d s

f o r  d a t a  g o v e r n a n c e ,  c o v e r i n g  t h e  m a n a g e m e n t  o f

p r o c e s s e s  f r o m  d a t a  c r e a t i o n  t o  d e s t r u c t i o n  w i t h i n

t h e  s c o p e  o f  d i g i t a l  g o v e r n m e n t  a n d  t h e  u s e  o f

a r t i f i c i a l  i n t e l l i g e n c e  t e c h n o l o g i e s  i n  t h e  p u b l i c

s e c t o r ,

- L e a d i n g  t h e  w a y  i n  a r t i f i c i a l  i n t e l l i g e n c e

a p p l i c a t i o n s  i n  t h e  p u b l i c  s e c t o r ,  i d e n t i f y i n g  t h e

r e l e v a n t  r e q u i r e m e n t s  t o g e t h e r  w i t h  t h e  r e l e v a n t

i n s t i t u t i o n s ,  i m p l e m e n t i n g  a  c o m m o n  d a t a  a r e a

i n f r a s t r u c t u r e ,  d e t e r m i n i n g  t h e  q u a l i t y  c r i t e r i a  a n d

s t a n d a r d s  f o r  d a t a  t o  b e  u s e d  i n  a p p l i c a t i o n s ,  a n d

g r a n t i n g  c o m p l i a n c e .

W h e n  P r e s i d e n t i a l  D e c r e e s  N o .  1 9 1  a n d  1 9 2  a r e

c o n s i d e r e d  t o g e t h e r :

I t  i s  s e e n  t h a t  t h e  a u t h o r i t i e s  a n d  r e s p o n s i b i l i t i e s

r e l a t e d  t o  a r t i f i c i a l  i n t e l l i g e n c e  a r e  s t r u c t u r e d

t h r o u g h  t w o  s e p a r a t e  a d m i n i s t r a t i v e  a c t o r s ,  i n  a

d u a l  s t r u c t u r e .  H o w e v e r ,  a t  t h e  c u r r e n t  s t a g e ,  i t  i s

s e e n  t h a t  n o  p r e f e r e n c e  h a s  b e e n  m a d e  t o w a r d s

e s t a b l i s h i n g  a n  i n d e p e n d e n t  a d m i n i s t r a t i v e

a u t h o r i t y  i n  t h e  f i e l d  o f  a r t i f i c i a l  i n t e l l i g e n c e .

I n s t e a d ,  a n  a p p r o a c h  h a s  b e e n  a d o p t e d  w h e r e b y  t h e

e x i s t i n g  a d m i n i s t r a t i v e  s t r u c t u r e s  a r e

s t r e n g t h e n e d ,  a n d  g o v e r n a n c e  f u n c t i o n s  r e l a t e d  t o

a r t i f i c i a l  i n t e l l i g e n c e  a r e  s t r u c t u r e d  t h r o u g h  a

d i s t r i b u t e d  a n d  d u a l  a d m i n i s t r a t i v e  m o d e l .



İT h e  t r i a l  p r o c e s s  r e g a r d i n g  t h e  I s t a n b u l  9 t h

C i v i l  C o m m e r c i a l  C o u r t  C a s e  N o .  2 0 2 5 / 4 5 8 ,

D e c i s i o n  N o .  2 0 2 5 / 5 3 6  i s  a s  f o l l o w s :

I n  a  p r e v i o u s  i n h e r i t a n c e  c a s e  b e t w e e n  t h e

p a r t i e s ,  t h e  c o u r t  r e q u e s t e d  t h e  b a n k  a c c o u n t

t r a n s a c t i o n s  o f  t h e  d e c e a s e d  a n d  r e l a t e d

p e r s o n s  f o r  t h e  p r e v i o u s  1 0  y e a r s .

 L a t e r ,  i n  a n o t h e r  c a s e  j o i n e d  w i t h  t h i s  c a s e ,  a

l e t t e r  w a s  s e n t  t o  t h e  b a n k  r e q u e s t i n g  t h a t  t h e

p r e v i o u s  r e s p o n s e  t o  t h e  i n q u i r y  b e

r e s u b m i t t e d .  U p o n  t h i s  r e q u e s t ,  t h e  b a n k  s e n t

i t s  r e s p o n s e  t o  t h e  i n q u i r y  a n d  s u b m i t t e d  t h e

c u r r e n t  a n d  u n s o l i c i t e d  a c c o u n t  m o v e m e n t s  o f

t h e  p e r s o n s  c o n c e r n e d  t o  t h e  f i l e .  T h e s e

d o c u m e n t s  w e r e  l e a k e d  f r o m  t h e  c a s e  f i l e  a n d

p u b l i s h e d  o n  a  w e b s i t e .  U p o n  r e a l i z i n g  t h e

s i t u a t i o n ,  t h e  b a n k  r e q u e s t e d  t h a t  t h e  d a t a  b e

d e l e t e d  f r o m  t h e  f i l e  a n d  U Y A P  a n d  b l o c k e d

a c c e s s  t o  t h e  w e b s i t e .  I n  r e s p o n s e ,  t h e

p l a i n t i f f s  i n  t h i s  c a s e  c l a i m e d  t h a t  t h e  b a n k

h a d  d i s c l o s e d  p e r s o n a l  d a t a  c o n s t i t u t i n g

c u s t o m e r  c o n f i d e n t i a l i t y  a n d  s o u g h t  m o r a l

d a m a g e s .

T h e  c o u r t  o f  f i r s t  i n s t a n c e  r e j e c t e d  t h e  c l a i m

f o r  m o r a l  d a m a g e s ,  s t a t i n g  t h a t  t h e  b a n k  h a d

i n a d v e r t e n t l y  s u b m i t t e d  t h e  d o c u m e n t s  t o  t h e

f i l e  a n d  h a d  s u b s e q u e n t l y  t a k e n  c o r r e c t i v e

m e a s u r e s .  A t  t h e  a p p e a l  s t a g e ,  t h e  R e g i o n a l

C o u r t  o f  A p p e a l s  r e j e c t e d  t h e  a p p e a l ,  f i n d i n g

t h a t  t h e  b a n k  h a d  n o  i n t e n t  t o  v i o l a t e  d a t a

p r o t e c t i o n .

F o l l o w i n g  a  d e t a i l e d  r e v i e w  b y  t h e  C o u r t  o f

C a s s a t i o n  d u r i n g  t h e  a p p e a l  s t a g e ,  i t  w a s

d e t e r m i n e d  t h a t  t h e  b a n k  w a s  b o t h  a  t r u s t

i n s t i t u t i o n  a n d  a  d a t a  c o n t r o l l e r  u n d e r  t h e

P e r s o n a l  D a t a  P r o t e c t i o n  L a w  N o .  6 6 9 8

( “ K V K K ” ) ;  a n d  t h a t  i t  i s  o b l i g e d  t o  c o m p l y  w i t h

t h e  p r i n c i p l e s  o f  c o n f i d e n t i a l i t y ,

p r o p o r t i o n a l i t y ,  a n d  p u r p o s e  l i m i t a t i o n  u n d e r

b o t h  A r t i c l e  7 3  o f  t h e  B a n k i n g  L a w  N o .  5 4 1 1

a n d  t h e  K V K K .
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T h e  c o u r t  r u l e d  t h a t  t h e  b a n k ' s  s u b m i s s i o n  o f

e x t e n s i v e  a c c o u n t  s t a t e m e n t s  b e l o n g i n g  t o  t h e

p l a i n t i f f s  t o  t h e  c a s e  f i l e ,  e x c e e d i n g  t h e  s c o p e

o f  t h e  s u b p o e n a  a n d  t h e  r e q u e s t e d  d a t e  r a n g e ,

w a s  u n l a w f u l .  I t  s t a t e d  t h a t  t h e  r e a s o n i n g

a c c e p t e d  i n  t h e  f i r s t  i n s t a n c e  a n d  a p p e l l a t e

c o u r t  d e c i s i o n s  t h a t  “ t h e  l e t t e r  w a s  n o t  c l e a r ”

w a s  u n f o u n d e d ,  a n d  t h e  f i r s t  i n s t a n c e  a n d

a p p e l l a t e  c o u r t  d e c i s i o n s  w e r e  o v e r t u r n e d  a n d

a n n u l l e d .

F o l l o w i n g  t h e  S u p r e m e  C o u r t ' s  d e c i s i o n  t o

o v e r t u r n  t h e  r u l i n g ,  t h e  r e l e v a n t  c o u r t  o f  f i r s t

i n s t a n c e ,  t h e  I s t a n b u l  C o m m e r c i a l  C o u r t  o f

F i r s t  I n s t a n c e ,  c o m p l i e d  w i t h  t h e  o v e r t u r n i n g

d e c i s i o n  a n d  f o u n d  t h a t  t h e  s u b m i s s i o n  o f

p e r s o n a l  d a t a  r e q u e s t e d  b y  t h e  b a n k  t o  t h e

c a s e  f i l e  w a s  u n l a w f u l  i n  t e r m s  o f  p e r s o n a l

r i g h t s .  I n  a c c o r d a n c e  w i t h  t h e  g e n e r a l

p r o v i s i o n s  o f  t h e  K V K K  a n d  t h e  p r o v i s i o n s  o f

t h e  T u r k i s h  C i v i l  C o d e  r e g a r d i n g  t h e

p r o t e c t i o n  o f  p e r s o n a l i t y ,  i t  a w a r d e d  m o r a l

d a m a g e s  t o t a l i n g  T L  1 0 0 , 0 0 0 ,  c o n s i s t i n g  o f  T L

5 0 , 0 0 0  f o r  e a c h  r e a l  p e r s o n  p l a i n t i f f .  H o w e v e r ,

t h e  c l a i m s  f o r  m o r a l  d a m a g e s  b y  t h e  c o r p o r a t e

p l a i n t i f f s  w e r e  r e j e c t e d  o n  t h e  g r o u n d s  t h a t

t h e  K V K K  p r o t e c t s  i n f o r m a t i o n  r e l a t i n g  t o

n a t u r a l  p e r s o n s  i n  t h e  l e g a l  s p h e r e  b u t  d o e s

n o t  p r o t e c t  i n f o r m a t i o n  r e l a t i n g  t o  l e g a l

p e r s o n s ,  a n d  a l s o  o n  t h e  g r o u n d s  t h a t  t h e s e

c o m p a n i e s  w e r e  n o t  c u s t o m e r s  o f  t h e  b a n k

u n d e r  t h e  B a n k i n g  L a w .



T h e  J o u r n a l  o f  P e r s o n a l  D a t a  P r o t e c t i o n ,  a

p e e r - r e v i e w e d  s c i e n t i f i c  a n d  a c a d e m i c  j o u r n a l

p u b l i s h e d  t w i c e  a  y e a r  b y  t h e  P e r s o n a l  D a t a

P r o t e c t i o n  A u t h o r i t y ,  p r o v i d e s  a n

i n t e r d i s c i p l i n a r y ,  s c i e n t i f i c  p u b l i s h i n g

p l a t f o r m  f o r  a c a d e m i c s ,  p r o f e s s i o n a l s ,  a n d

o t h e r  s t a k e h o l d e r s  e n g a g e d  i n  r e s e a r c h  o n

p e r s o n a l  d a t a  p r o t e c t i o n  t o  p r e s e n t  t h e i r

w o r k .

T h e  f o u r t e e n t h  i s s u e  o f  t h e  j o u r n a l ,  w h i c h

f e a t u r e s  r e s e a r c h  a n d  r e v i e w  a r t i c l e s  o n

p e r s o n a l  d a t a  p r o t e c t i o n ,  p r i v a c y ,  d a t a

p r o t e c t i o n  l a w ,  a n d  p e r s o n a l  d a t a  s e c u r i t y ,

i n c l u d e s :

T h e  C o u n t r y - O u t s i d e  E f f e c t  P r i n c i p l e :  A n

E x a m i n a t i o n  T h r o u g h  t h e  G D P R

T h e  T r a n s f o r m a t i o n  o f  D i g i t a l  P r i v a c y :  A

C h i l d  R i g h t s  P e r s p e c t i v e  o n  E U  a n d

T ü r k i y e ’ s  R e g u l a t o r y  F r a m e w o r k s  a n d

R e c e n t  D e v e l o p m e n t s

D a t a  S e c u r i t y  i n  t h e  L i g h t  o f  T w i n

T r a n s f o r m a t i o n :  I n c r e a s i n g  D a t a  L o a d  a n d

P r i v a c y  R i s k s  i n  G r e e n  a n d  D i g i t a l

T r a n s f o r m a t i o n

H o w  C a n  P r i v a c y - E n h a n c i n g  T e c h n o l o g i e s

P r o m o t e  t h e  D e v e l o p m e n t  a n d  U s e  o f

A r t i f i c i a l  I n t e l l i g e n c e  T e c h n o l o g y  W i t h o u t

C o m p r o m i s i n g  P r i v a c y ?  A  P o l i c y  P r o p o s a l

f o r  T u r k e y

T h e s e  a r t i c l e s  a r e  m a d e  a v a i l a b l e  t o  i n t e r e s t e d

p a r t i e s  t o  c o n t r i b u t e  t o  t h e  f i e l d  o f  p e r s o n a l

d a t a  p r o t e c t i o n .

THE NEW ISSUE OF THE PERSONAL DATA PROTECTION JOURNAL HAS BEEN
PUBLISHED

LATEST NEWS

T h i s  P e r s o n a l  D a t a  P r o t e c t i o n  J o u r n a l ,

p u b l i s h e d  b y  t h e  P e r s o n a l  D a t a  P r o t e c t i o n

B o a r d ,  i s  a c c e s s i b l e  t o  e v e r y o n e  i n  e l e c t r o n i c

f o r m a t  a n d  c a n  b e  a c c e s s e d  v i a  t h e

“ P u b l i c a t i o n s ”  s e c t i o n  o n  t h e  o f f i c i a l  w e b s i t e

o f  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  B o a r d  o r  v i a

t h e  l i n k  d e r g i p a r k . o r g . t r / k v k d .

https://dergipark.org.tr/tr/pub/kvkd
https://dergipark.org.tr/tr/pub/kvkd


FOR THE FIRST TIME IN TURKEY, AN ARREST WARRANT WAS ISSUED AS A RESULT OF A
CYBER OPERATION INVOLVING THE CYBER SECURITY DIRECTORATE

F o r  t h e  f i r s t  t i m e  i n  T u r k e y ,  a n  a r r e s t  w a r r a n t

w a s  i s s u e d  u n d e r  t h e  C y b e r  S e c u r i t y  L a w  a s  a

r e s u l t  o f  a  c y b e r  o p e r a t i o n  i n v o l v i n g  t h e  C y b e r

S e c u r i t y  D i r e c t o r a t e .

A c c o r d i n g  t o  a  n e w s  r e p o r t  b r o a d c a s t

y e s t e r d a y  o n  T R T ,  i n  s u m m a r y :

A s  p a r t  o f  t h e  f i r s t  c y b e r  o p e r a t i o n  i n v o l v i n g

t h e  C y b e r  S e c u r i t y  D i r e c t o r a t e ,  a n  a r r e s t

w a r r a n t  w a s  i s s u e d  u n d e r  t h e  C y b e r  S e c u r i t y

L a w  N o .  7 5 4 5  a g a i n s t  s u s p e c t s  w h o  a t t e m p t e d

t o  g a i n  u n a u t h o r i z e d  a c c e s s  t o  p u b l i c

i n s t i t u t i o n  s y s t e m s  b y  t a r g e t i n g  p e r s o n a l  d a t a ,

i n  c o o r d i n a t i o n  w i t h  t h e  N a t i o n a l  I n t e l l i g e n c e

O r g a n i z a t i o n  ( MİT ) .

U n d e r  t h e  c o o r d i n a t i o n  o f  t h e  N a t i o n a l

I n t e l l i g e n c e  O r g a n i z a t i o n ,  t h e  C y b e r  S e c u r i t y

D i r e c t o r a t e ,  t h e  F i n a n c i a l  C r i m e s  I n v e s t i g a t i o n

B o a r d  ( M A S A K ) ,  a n d  t h e  G e n d a r m e r i e  G e n e r a l

C o m m a n d  c a r r i e d  o u t  a  c o m p r e h e n s i v e  c y b e r

e s p i o n a g e  o p e r a t i o n .

MİT ' s  i n v e s t i g a t i o n s  r e v e a l e d  t h a t

u n a u t h o r i z e d  a c c e s s  t o  c i t i z e n s '  p e r s o n a l  d a t a

h a d  b e e n  u s e d  t o  s y s t e m a t i c a l l y  t r a n s f e r  d a t a

i l l e g a l l y  a s  p a r t  o f  e s p i o n a g e  a c t i v i t i e s .  I t  w a s

r e p o r t e d  t h a t  t h e  C y b e r  S e c u r i t y  D i r e c t o r a t e

p r o v i d e d  MİT  w i t h  t h e  n e c e s s a r y  t e c h n i c a l

s u p p o r t  d u r i n g  t h e  o p e r a t i o n s .

LATEST NEWS

I n  i n v e s t i g a t i o n s  c o n d u c t e d  b y  M A S A K ,  i t  w a s

d e t e r m i n e d  t h a t  i l l e g a l  i n c o m e  f l o w s  w e r e

f r a g m e n t e d  t h r o u g h  c r y p t o c u r r e n c y  t r a n s f e r s ,

p a y m e n t s  w e r e  d i r e c t e d  t o  f o r e i g n - b a s e d

p l a t f o r m s ,  a n d  m o n e y  m o v e m e n t s  w e r e

c o n c e a l e d  u s i n g  m u l t i - s t a g e  t r a n s f e r  m e t h o d s .

I t  w a s  s t a t e d  t h a t  t h e  f i n a n c i a l  f l o w s  i n

q u e s t i o n  w e r e  r e c o r d e d  a s  p a r t  o f  t h e

i n v e s t i g a t i o n .

A s  p a r t  o f  t h e  i n v e s t i g a t i o n  c o n d u c t e d  b y  t h e

A n k a r a  C h i e f  P u b l i c  P r o s e c u t o r ' s  O f f i c e ,  e i g h t

w e b s i t e s  f o u n d  t o  b e  h o s t i n g  i l l e g a l l y  o b t a i n e d

d a t a  w e r e  s e i z e d  a n d  s h u t  d o w n ,  a n d  t e c h n i c a l

d e v i c e s  s u c h  a s  d a t a  s t o r a g e  d e v i c e s  w e r e

c o n f i s c a t e d .



PERSONAL DATA BREACHES REPORTED DURING DECEMBER

D a t a  c o n t r o l l e r :  B e y ç e l i k  H o l d i n g  I n c . ,  B a k

E n e r g y  P r o d u c t i o n  I n c . ,  B e r  E n e r g y  P r o d u c t i o n

I n c . ,  B E W E N  E n e r g y  I n c . ,  B e y ç e l i k  E l a w a n

R e n e w a b l e  E n e r g y  P r o d u c t i o n  I n c .  B e y ç e l i k

G e s t a m p  A u t o m o t i v e  I n d u s t r y  I n c . ,  B e y ç e l i k

G e s t a m p  C h a s s i s  A u t o m o t i v e  I n d u s t r y  I n c . ,

B e y ç e l i k  G e s t a m p  T e c h n o l o g y  a n d  M o l d

I n d u s t r y  I n c . ,  B e y ç e l i k  I n s u r a n c e  B r o k e r a g e

S e r v i c e s  I n c . ,  Ç e l i k f o r m  G e s t a m p  A u t o m o t i v e

I n c . ,  G e s b e y  E n e r g y  T u r b i n e  T o w e r  P r o d u c t i o n

I n d u s t r y  a n d  T r a d e  I n c . ,  G e s c r a p  T u r k e y  M e t a l

I n d u s t r y  a n d  T r a d e  I n c .  I n c . ,  S a b aş  E l e c t r i c i t y

P r o d u c t i o n  I n c . ,  W a r m h a u s  H e a t i n g  a n d

C o o l i n g  S y s t e m s  I n d u s t r y  a n d  T r a d e  I n c . ,  Y G T

E l e c t r i c i t y  P r o d u c t i o n  I n c .  r e p o r t e d  d a t a

b r e a c h e s  t o  t h e  A u t h o r i t y ,  s u m m a r i z i n g  a s

f o l l o w s :

T h e  b r e a c h  o c c u r r e d  a s  a  r e s u l t  o f

r a n s o m w a r e  b e i n g  i n s t a l l e d  o n  B e y ç e l i k

G e s t a m p  O t o m o t i v  S a n a y i  AŞ ' s  s e r v e r s  o n

0 4 . 1 2 . 2 0 2 5 ,  e n c r y p t i n g  t h e i r  s y s t e m s .

T h e  g r o u p s  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  a r e  n o t  y e t  k n o w n .

I t  i s  n o t  t e c h n i c a l l y  p o s s i b l e  a t  t h i s  s t a g e  t o

s e p a r a t e  t h e  c a t e g o r i e s  o f  p e r s o n a l  d a t a

s t o r e d  o n  t h e  s e r v e r s  t h a t  w e r e  a t t a c k e d ;

i n v e s t i g a t i o n s  a r e  o n g o i n g .

T h e  n u m b e r  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  h a s  n o t  y e t  b e e n  d e t e r m i n e d ;

i n v e s t i g a t i o n s  a r e  o n g o i n g .

i n f o r m a t i o n  i s  p r o v i d e d .

W h i l e  t h e  i n v e s t i g a t i o n  i n t o  t h e  m a t t e r  i s

o n g o i n g ,  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  B o a r d ' s

D e c i s i o n  N o .  2 0 2 5 / 2 3 8 5  d a t e d  1 2 / 1 1 / 2 0 2 5  h a s

d e c i d e d  t h a t  t h e  r e l e v a n t  d a t a  b r e a c h

n o t i f i c a t i o n s  s h a l l  b e  p u b l i s h e d  o n  t h e

A u t h o r i t y ' s  w e b s i t e .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  b r e a c h  n o t i f i c a t i o n

h e r e  .

LATEST NEWS

I n  s u m m a r y ,  t h e  d a t a  b r e a c h  n o t i f i c a t i o n

s u b m i t t e d  t o  t h e  B o a r d  b y  D e m  İ l a ç  S a n a y i  v e

T i c a r e t  A .Ş . ,  a c t i n g  a s  t h e  d a t a  c o n t r o l l e r ,

s t a t e s  t h a t :

T h e  d a t a  c o n t r o l l e r  w a s  s u b j e c t e d  t o  a

r a n s o m w a r e  a t t a c k  o n  D e c e m b e r  7 ,  2 0 2 5 ,

T h e  c y b e r  t h r e a t  a c t o r  a l l e g e d l y  o b t a i n e d

a p p r o x i m a t e l y  1  T B  o f  s e n s i t i v e  d a t a ,

I n v e s t i g a t i o n s  i n t o  t h e  b r e a c h  a r e  o n g o i n g

w i t h i n  t h e  d a t a  c o n t r o l l e r ,

T h e  g r o u p s  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  a r e  e m p l o y e e s ,  u s e r s ,

c u s t o m e r s / p o t e n t i a l  c u s t o m e r s ,

I t  i s  s t a t e d  t h a t  t h e  t h r e a t  a c t o r  g a i n e d

a c c e s s  t o  a l l  s y s t e m s ,  a n d  t h e r e f o r e  t h e

p e r s o n a l  d a t a  t h a t  m a y  h a v e  b e e n  a f f e c t e d

i s  b r o a d l y  s p e c i f i e d ;  i n  t h i s  c o n t e x t ,  t h e

a f f e c t e d  d a t a  m a y  i n c l u d e  i d e n t i t y ,

c o m m u n i c a t i o n ,  l o c a t i o n ,  p e r s o n a l  d e t a i l s ,

l e g a l  p r o c e e d i n g s ,  c u s t o m e r  t r a n s a c t i o n s ,

p h y s i c a l  l o c a t i o n  s e c u r i t y ,  t r a n s a c t i o n

s e c u r i t y ,  r i s k  m a n a g e m e n t ,  f i n a n c e ,

p r o f e s s i o n a l  e x p e r i e n c e ,  m a r k e t i n g ,  v i s u a l

a n d  a u d i o  r e c o r d i n g s ,  h e a l t h  i n f o r m a t i o n ,

c r i m i n a l  c o n v i c t i o n s ,  a n d  s e c u r i t y

m e a s u r e s .

T h e  n u m b e r  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  h a s  n o t  y e t  b e e n  d e t e r m i n e d ;  t h e

i n v e s t i g a t i o n  i s  o n g o i n g ;

R e l e v a n t  i n d i v i d u a l s  c a n  o b t a i n  i n f o r m a t i o n

v i a  w w w . d e m i l a c . c o m . t r  o r  t h e  c a l l  c e n t e r ,

i n f o r m a t i o n  i s  p r o v i d e d .

W h i l e  t h e  i n v e s t i g a t i o n  i n t o  t h e  m a t t e r  i s

o n g o i n g ,  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  B o a r d ' s

D e c i s i o n  N o .  2 0 2 5 / 2 3 8 7  d a t e d  1 1 . 1 2 . 2 0 2 5  h a s

d e c i d e d  t h a t  t h e  d a t a  b r e a c h  n o t i f i c a t i o n  i n

q u e s t i o n  s h o u l d  b e  p u b l i s h e d  o n  t h e

I n s t i t u t i o n ' s  w e b s i t e .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  b r e a c h

n o t i f i c a t i o n  h e r e  .

 

BEYÇELİK HOLDİNG A.Ş. VE GRUP ŞİRKETLERİ DEM İLAÇ SANAYİ VE TİCARET A.Ş.

https://www.kvkk.gov.tr/Icerik/8155/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Trabzon-Universitesi-Rektorlugu
https://www.kvkk.gov.tr/Icerik/8557/kamuoyu-duyurusu-veri-ihlali-bildirimi-beycelik-holding-a-s-ve-grup-sirketleri
https://kvkk.gov.tr/Icerik/8460/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Cleverbridge-GmbH
https://www.kvkk.gov.tr/Icerik/8292/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Robotistan-Elektronik-Ticaret-A-S-
https://www.kvkk.gov.tr/Icerik/8155/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Trabzon-Universitesi-Rektorlugu
https://www.kvkk.gov.tr/Icerik/8155/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Trabzon-Universitesi-Rektorlugu
https://www.kvkk.gov.tr/Icerik/8558/kamuoyu-duyurusu-veri-ihlali-bildirimi-dem-ilac-sanayi-ve-ticaret-a-s
https://kvkk.gov.tr/Icerik/8460/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Cleverbridge-GmbH
https://www.kvkk.gov.tr/Icerik/8292/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Robotistan-Elektronik-Ticaret-A-S-
https://www.kvkk.gov.tr/Icerik/8292/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Robotistan-Elektronik-Ticaret-A-S-


PERSONAL DATA BREACHES REPORTED DURING DECEMBER

I n  s u m m a r y ,  t h e  d a t a  b r e a c h  n o t i f i c a t i o n

s u b m i t t e d  t o  t h e  B o a r d  b y  D M R  O t o m o t i v

K i r a l a m a  S a n a y i  V e  T i c a r e t  L i m i t e d  Ş i r k e t i ,

a c t i n g  a s  t h e  d a t a  c o n t r o l l e r ,  s t a t e s  t h a t :

T h e  d a t a  c o n t r o l l e r  w a s  s u b j e c t e d  t o  a

r a n s o m w a r e  a t t a c k  o n  D e c e m b e r  7 ,  2 0 2 5 .

T h e  b r e a c h  o c c u r r e d  a t  D e m  İ l a ç  S a n a y i  v e

T i c a r e t  A .Ş . ,  a  g r o u p  c o m p a n y  o f  t h e  d a t a

c o n t r o l l e r .

T h e  c y b e r  t h r e a t  a c t o r  a l l e g e d l y  o b t a i n e d

a p p r o x i m a t e l y  1  T B  o f  s e n s i t i v e  d a t a ,

I n v e s t i g a t i o n s  i n t o  t h e  b r e a c h  a r e  o n g o i n g

w i t h i n  t h e  d a t a  c o n t r o l l e r ,

T h e  g r o u p s  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  a r e  e m p l o y e e s ,  u s e r s ,

c u s t o m e r s / p o t e n t i a l  c u s t o m e r s ,

P e r s o n a l  d a t a  t h a t  m a y  h a v e  b e e n  a f f e c t e d

i s  b r o a d l y  s p e c i f i e d ,  a s  i t  i s  s t a t e d  t h a t  t h e

t h r e a t  a c t o r  g a i n e d  a c c e s s  t o  a l l  s y s t e m s ;  i n

t h i s  c o n t e x t ,  t h e  a f f e c t e d  d a t a  m a y  i n c l u d e

i d e n t i t y ,  c o m m u n i c a t i o n ,  l o c a t i o n ,  p e r s o n a l

d e t a i l s ,  l e g a l  p r o c e e d i n g s ,  c u s t o m e r

t r a n s a c t i o n s ,  p h y s i c a l  l o c a t i o n  s e c u r i t y ,

t r a n s a c t i o n  s e c u r i t y ,  r i s k  m a n a g e m e n t ,

f i n a n c e ,  p r o f e s s i o n a l  e x p e r i e n c e ,  m a r k e t i n g ,

v i s u a l  a n d  a u d i o  r e c o r d i n g s ,  h e a l t h

i n f o r m a t i o n ,  c r i m i n a l  c o n v i c t i o n s ,  a n d

s e c u r i t y  m e a s u r e s .

T h e  n u m b e r  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  h a s  n o t  y e t  b e e n  d e t e r m i n e d ;  t h e

i n v e s t i g a t i o n  i s  o n g o i n g ;

R e l e v a n t  i n d i v i d u a l s  c a n  o b t a i n  i n f o r m a t i o n

v i a  w w w . d e m i l a c . c o m . t r  o r  t h e  c a l l  c e n t e r ,

i n f o r m a t i o n  i s  p r o v i d e d .

W h i l e  t h e  i n v e s t i g a t i o n  i n t o  t h e  m a t t e r  i s

o n g o i n g ,  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  B o a r d ' s

D e c i s i o n  N o .  2 0 2 5 / 2 3 8 8  d a t e d  1 1 . 1 2 . 2 0 2 5  h a s

d e c i d e d  t h a t  t h e  d a t a  b r e a c h  n o t i f i c a t i o n  i n

q u e s t i o n  s h o u l d  b e  p u b l i s h e d  o n  t h e

I n s t i t u t i o n ' s  w e b s i t e .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  b r e a c h  n o t i f i c a t i o n

h e r e  .

LATEST NEWS

I n  s u m m a r y ,  t h e  d a t a  b r e a c h  n o t i f i c a t i o n

s u b m i t t e d  t o  t h e  B o a r d  b y  P h a r m a d a  İ l a ç

S a n a y i  v e  T i c a r e t  A .Ş . ,  a c t i n g  a s  t h e  d a t a

c o n t r o l l e r ,  s t a t e s  t h a t :

T h e  d a t a  c o n t r o l l e r  w a s  s u b j e c t e d  t o  a

r a n s o m w a r e  a t t a c k  o n  D e c e m b e r  7 ,  2 0 2 5 .

T h e  b r e a c h  o c c u r r e d  a t  D e m  İ l a ç  S a n a y i  v e

T i c a r e t  A .Ş . ,  a  g r o u p  c o m p a n y  o f  t h e  d a t a

c o n t r o l l e r .

T h e  c y b e r  t h r e a t  a c t o r  a l l e g e d l y  o b t a i n e d

a p p r o x i m a t e l y  1  T B  o f  s e n s i t i v e  d a t a ,

I n v e s t i g a t i o n s  i n t o  t h e  b r e a c h  a r e  o n g o i n g

w i t h i n  t h e  d a t a  c o n t r o l l e r ,

T h e  g r o u p s  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  a r e  e m p l o y e e s ,  u s e r s ,

c u s t o m e r s / p o t e n t i a l  c u s t o m e r s ,

P e r s o n a l  d a t a  t h a t  m a y  h a v e  b e e n  a f f e c t e d

i s  b r o a d l y  s p e c i f i e d ,  a s  i t  i s  s t a t e d  t h a t  t h e

t h r e a t  a c t o r  g a i n e d  a c c e s s  t o  a l l  s y s t e m s ;  i n

t h i s  c o n t e x t ,  t h e  a f f e c t e d  d a t a  m a y  i n c l u d e

i d e n t i t y ,  c o m m u n i c a t i o n ,  l o c a t i o n ,  p e r s o n a l

d e t a i l s ,  l e g a l  p r o c e e d i n g s ,  c u s t o m e r

t r a n s a c t i o n s ,  p h y s i c a l  l o c a t i o n  s e c u r i t y ,

t r a n s a c t i o n  s e c u r i t y ,  r i s k  m a n a g e m e n t ,

f i n a n c e ,  p r o f e s s i o n a l  e x p e r i e n c e ,

m a r k e t i n g ,  v i s u a l  a n d  a u d i o  r e c o r d i n g s ,

h e a l t h  i n f o r m a t i o n ,  c r i m i n a l  c o n v i c t i o n s ,

a n d  s e c u r i t y  m e a s u r e s .

T h e  n u m b e r  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  h a s  n o t  y e t  b e e n  d e t e r m i n e d ;  t h e

i n v e s t i g a t i o n  i s  o n g o i n g ;

R e l e v a n t  i n d i v i d u a l s  c a n  o b t a i n  i n f o r m a t i o n

v i a  w w w . d e m i l a c . c o m . t r  o r  t h e  c a l l  c e n t e r ,

i n f o r m a t i o n  i s  p r o v i d e d .

W h i l e  t h e  i n v e s t i g a t i o n  i n t o  t h e  m a t t e r  i s

o n g o i n g ,  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  B o a r d ' s

D e c i s i o n  N o .  2 0 2 5 / 2 3 8 9  d a t e d  1 1 . 1 2 . 2 0 2 5  h a s

d e c i d e d  t h a t  t h e  d a t a  b r e a c h  n o t i f i c a t i o n  i n

q u e s t i o n  s h o u l d  b e  p u b l i s h e d  o n  t h e

I n s t i t u t i o n ' s  w e b s i t e .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  b r e a c h

n o t i f i c a t i o n   h e r e  .

DMR OTOMOTİV KİRALAMA SANAYİ VE TİCARET LTD. ŞTİ. PHARMADA İLAÇ SANAYI VE TICARET A.Ş.
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PERSONAL DATA BREACHES REPORTED DURING DECEMBER

T h e  d a t a  b r e a c h  n o t i f i c a t i o n  s u b m i t t e d  t o  t h e

B o a r d  b y  B a l ı k e s i r  U l u d ağ  T u r i z m  T aş .  İnş .  T i c .

L t d .  Şt i . ,  a c t i n g  a s  t h e  d a t a  c o n t r o l l e r ,

s u m m a r i z e s  a s  f o l l o w s :

T h e  b r e a c h  o c c u r r e d  b e t w e e n  D e c e m b e r  1 ,

2 0 2 5 ,  a n d  D e c e m b e r  5 ,  2 0 2 5 ,  a n d  w a s

d e t e c t e d  o n  D e c e m b e r  6 ,  2 0 2 5 ,  a t  3 : 5 2  p . m .

T h e  b r e a c h  o c c u r r e d  a s  a  r e s u l t  o f  a  b r u t e -

f o r c e  a t t a c k  o n  t h e  d a t a  c o n t r o l l e r ' s

a u t h o r i z e d  u s e r  a c c o u n t  o n  t h e  p o r t a l

m a n a g e m e n t  l o g i n  p a g e ,  w h i c h  r e s u l t e d  i n

u n a u t h o r i z e d  a c c e s s  t o  t h e  s y s t e m .

T h e  i n d i v i d u a l s  w h o  g a i n e d  u n a u t h o r i z e d

a c c e s s  c l a i m e d  t h a t  t h e y  h a d  o b t a i n e d

c o m p a n y  i n f o r m a t i o n  a n d  n o t i f i e d  c o m p a n y

m a n a g e r s  v i a  S M S .

T h e  e x a c t  n u m b e r  o f  i n d i v i d u a l s  a f f e c t e d  b y

t h e  b r e a c h  i s  u n k n o w n ,  b u t  t h e  a t t a c k e r

c l a i m s  t o  h a v e  o b t a i n e d  m o r e  t h a n  1 0

m i l l i o n  p i e c e s  o f  d a t a ,

T h e  g r o u p  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  i n c l u d e s  e m p l o y e e s ,

s u b s c r i b e r s / m e m b e r s ,  a n d  c u s t o m e r s ,

T h e  d a t a  c o n t r o l l e r  h a s  s t a t e d  t h a t  t h e

c a t e g o r i e s  o f  p e r s o n a l  d a t a  a f f e c t e d  b y  t h e

b r e a c h  a r e  i d e n t i t y  a n d  c o n t a c t  i n f o r m a t i o n ,

H o w e v e r ,  i t  i s  a l l e g e d  t h a t  t h e  a t t a c k e r

o b t a i n e d  b u s  t r i p  d a t a  ( d e p a r t u r e / a r r i v a l

b u s  s t a t i o n ,  d a t e ,  t i m e )  b e l o n g i n g  t o  t h e

d a t a  c o n t r o l l e r ,  p e r s o n a l  d a t a  o f  p a s s e n g e r s

o n  b u s  t r i p s ,  S M S  d a t a  l o g s ,  T u r k i s h  I D

n u m b e r s ,  p h o n e  n u m b e r s ,  f i r s t  n a m e s ,  l a s t

n a m e s ,  p a s s w o r d s ,  a n d  m e m b e r  n u m b e r s  o f

a l l  m e m b e r s ,  j o b  a p p l i c a t i o n  l o g s ,  e m p l o y e e

i n f o r m a t i o n ,  a n d  l o s t  p r o p e r t y  d a t a .

W h i l e  t h e  i n v e s t i g a t i o n  i n t o  t h e  m a t t e r  i s

o n g o i n g ,  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  B o a r d ' s

D e c i s i o n  N o .  2 0 2 5 / 2 3 9 1  d a t e d  1 1 . 1 2 . 2 0 2 5  h a s

d e c i d e d  t h a t  t h e  n o t i f i c a t i o n  o f  t h e  d a t a  b r e a c h

i n  q u e s t i o n  s h o u l d  b e  p u b l i s h e d  o n  t h e

A u t h o r i t y ' s  w e b s i t e .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  b r e a c h  n o t i f i c a t i o n

h e r e  .

LATEST NEWS
BALIKESİR ULUDAĞ TURİZM TAŞ. İNŞ. TİC. LTD. ŞTİ. ULUDAĞ ELEKTRIK DAĞITIM AŞ

I n  t h e  d a t a  b r e a c h  n o t i f i c a t i o n  s u b m i t t e d  t o  t h e

B o a r d  b y  U l u d ağ  E l e k t r i k  D ağ ı t ı m  AŞ ,  a c t i n g  a s

t h e  d a t a  c o n t r o l l e r ,  i t  i s  s u m m a r i z e d  t h a t :

T h e  b r e a c h  o c c u r r e d  o n  A u g u s t  5 ,  2 0 2 5 ,  a n d

w a s  d e t e c t e d  o n  A u g u s t  1 8 ,  2 0 2 5 .

A  d a t a  s e t  c o n t a i n i n g  t h e  i n f o r m a t i o n  o f  t h e

d a t a  c o n t r o l l e r ' s  s u b s c r i b e r s  w a s  d e t e c t e d

o n  a  p l a t f o r m  u s e d  b y  t h r e a t  a c t o r s  o n  t h e

d a r k  w e b  f o r  f i l e  s h a r i n g .

T h e  d a t a  s e t  i n  q u e s t i o n  c o n t a i n e d  5 7  d a t a

c a t e g o r i e s ,  i n c l u d i n g  s u b s c r i b e r  n u m b e r ,

n a m e  a n d  s u r n a m e ,  p a r t i a l  a d d r e s s ,

c o n s u m p t i o n  i n f o r m a t i o n ,  m e t e r

i n f o r m a t i o n ,  a n d  o t h e r  m o s t l y  t e c h n i c a l

d a t a ,  a s  w e l l  a s  p e r s o n a l  d a t a ,  a n d  t h e  d a t a

m a t c h e d  t h e  r e c o r d s  s t o r e d  i n  t h e  s y s t e m .

T h e  r o o t  c a u s e  o f  t h e  b r e a c h  w a s  t h a t

m a l i c i o u s  t h r e a t  a c t o r s  g a i n e d  a c c e s s  t o  t h e

s y s t e m ,  w h i c h  c o u l d  o n l y  b e  a c c e s s e d  b y

l o g g i n g  i n  w i t h  a  p a s s w o r d  a n d  a n  S M S

v e r i f i c a t i o n  c o d e  t h a t  h a d  t o  b e  o b t a i n e d

e a c h  t i m e ,  t h r o u g h  i l l e g a l  m e a n s .

T h e  e x a c t  n u m b e r  o f  i n d i v i d u a l s  a f f e c t e d  b y

t h e  b r e a c h  c o u l d  n o t  b e  d e t e r m i n e d ,  b u t  t h e

n u m b e r  o f  q u e r i e s  p e r f o r m e d  w a s  8 9 9 , 8 9 0 .

T h e  g r o u p  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  c o n s i s t s  o f  s u b s c r i b e r s / m e m b e r s ,

A f f e c t e d  i n d i v i d u a l s  c a n  c o n t a c t

d p o @ u e d a s . c o m . t r  t o  o b t a i n  i n f o r m a t i o n

a b o u t  t h e  d a t a  b r e a c h .

T h i s  i n f o r m a t i o n  h a s  b e e n  p r o v i d e d .

W h i l e  t h e  i n v e s t i g a t i o n  i n t o  t h e  m a t t e r  i s

o n g o i n g ,  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  B o a r d ' s

D e c i s i o n  N o .  2 0 2 5 / 2 4 4 3  d a t e d  D e c e m b e r  2 5 ,

2 0 2 5 ,  h a s  d e c i d e d  t h a t  t h e  n o t i f i c a t i o n  o f  t h e

d a t a  b r e a c h  i n  q u e s t i o n  s h a l l  b e  p u b l i s h e d  o n

t h e  A u t h o r i t y ' s  w e b s i t e .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  b r e a c h  n o t i f i c a t i o n

h e r e  .
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U N I C E F  h a s  r e l e a s e d  a  n e w  r e p o r t  o n

p r o t e c t i n g  c h i l d r e n  i n  o n l i n e  g a m e s .  T h e

r e p o r t  e m p h a s i z e s  t h a t  c h i l d r e n ' s  r i g h t s  t o

b o t h  p l a y  a n d  b e  p r o t e c t e d  f r o m  v i o l e n c e  i n

o n l i n e  g a m i n g  e n v i r o n m e n t s  m u s t  b e

s a f e g u a r d e d ;  t o  a c h i e v e  t h i s  g o a l ,  t h e

d e v e l o p m e n t  o f  e f f e c t i v e  p r e v e n t i o n ,

d e t e c t i o n ,  a n d  i n t e r v e n t i o n  m e c h a n i s m s  i s

e s s e n t i a l .

T h e  r e p o r t  a n a l y z e s  h o w  v i o l e n t  o r g a n i z a t i o n s

i n s t r u m e n t a l i z e  o n l i n e  g a m i n g  e c o s y s t e m s  t o

i n v o l v e  c h i l d r e n  i n  p r o p a g a n d a  a n d  v i o l e n t

a c t i o n s .

I t  h i g h l i g h t s  h o w  t h e  s o c i a l  a n d  t e c h n i c a l

f e a t u r e s  o f  g a m e s  c a n  b e  u s e d  b y  t h e s e

o r g a n i z a t i o n s  t o  r e a c h ,  i n f l u e n c e ,  a n d  o r g a n i z e

c h i l d r e n .

UNICEF RELEASES UPDATED VERSION OF ITS GUIDE ON ARTIFICIAL INTELLIGENCE AND
CHILDREN

GLOBAL NEWS

T h e  r e p o r t ,  w h i c h  h i g h l i g h t s  t h e  n e e d  f o r  a

c o m p r e h e n s i v e  a p p r o a c h  t o  a d d r e s s i n g  t h e s e

r i s k s ,  p r e s e n t s  r e c o m m e n d a t i o n s  f o r  f o u r  k e y

s t a k e h o l d e r  g r o u p s :  i n t e r n a t i o n a l

o r g a n i z a t i o n s ,  g o v e r n m e n t s  a n d  r e g u l a t o r y

b o d i e s ,  g a m i n g  c o m p a n i e s  a n d  p l a t f o r m s ,  a n d

c i v i l  s o c i e t y ,  e d u c a t o r s ,  a n d  p a r e n t s .  I n  t h i s

r e g a r d ,  a l l  a c t o r s  a r e  c a l l e d  u p o n  t o  a c t  w i t h  a

s h a r e d  s e n s e  o f  r e s p o n s i b i l i t y  t o  e n s u r e  t h a t

o n l i n e  g a m i n g  e n v i r o n m e n t s  r e m a i n  i n c l u s i v e ,

c r e a t i v e ,  a n d  s a f e  f o r  c h i l d r e n .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  r e p o r t  h e r e  .

https://www.unicef.org/innocenti/media/11836/file/UNICEF-Innocenti-Protecting-Children-Online-Gaming-Working-Paper-2025.pdf
https://www.kvkk.gov.tr/Icerik/8292/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Robotistan-Elektronik-Ticaret-A-S-


T h e  W o r l d  B a n k  G r o u p ' s  “ D i g i t a l  P r o g r e s s  a n d

T r e n d s  R e p o r t  2 0 2 5 :  S t r e n g t h e n i n g  t h e

F o u n d a t i o n s  o f  A r t i f i c i a l  I n t e l l i g e n c e ”

e x a m i n e s  h o w  l o w -  a n d  m i d d l e - i n c o m e

c o u n t r i e s  c a n  l e v e r a g e  a r t i f i c i a l  i n t e l l i g e n c e  t o

a c h i e v e  i n c l u s i v e  a n d  s u s t a i n a b l e

d e v e l o p m e n t .

I n  t h i s  c o n t e x t ,  t h e  r e p o r t  a d d r e s s e s  t h e

f u n d a m e n t a l  e l e m e n t s  o f  A I  a d o p t i o n ,

a d a p t a t i o n ,  a n d  i n n o v a t i o n  p r o c e s s e s :

C o n n e c t i v i t y  ( i n f r a s t r u c t u r e )

C o m p u t i n g  ( p r o c e s s i n g  p o w e r )

C o n t e x t  ( t r a i n i n g  d a t a ,  a l g o r i t h m s ,  a n d

a p p l i c a t i o n s )

C o m p e t e n c e  ( d i g i t a l  s k i l l s )

.

WORLD BANK GROUP RELEASES STUDY “DIGITAL PROGRESS AND TRENDS REPORT
2025: STRENGTHENING THE FOUNDATIONS OF ARTIFICIAL INTELLIGENCE.”

GLOBAL NEWS

T h i s  p u b l i s h e d  r e p o r t  c o n s i s t s  o f  t h e  f o l l o w i n g

s e c t i o n s  a n d  a l s o  i n c l u d e s  v a r i o u s  w o r k

s u m m a r i e s  a n d  c a s e  s t u d i e s :

O v e r v i e w

S e c t i o n  1 :  U s i n g  A r t i f i c i a l  I n t e l l i g e n c e  f o r

D e v e l o p m e n t :  D o e s  i t  W o r k ?

S e c t i o n  2 :  C o n n e c t i v i t y

S e c t i o n  3 :  C o m p u t i n g

S e c t i o n  4 :  C o n t e x t :  E d u c a t i o n  D a t a  a n d

A d a p t i n g  t h e  A r t i f i c i a l  I n t e l l i g e n c e  M o d e l

S e c t i o n  5 :  C o m p e t e n c y :  D i g i t a l  S k i l l s

S e c t i o n  6 :  C o n c l u s i o n

A p p e n d i x :  T h e m a t i c  C a s e  S t u d y  S u m m a r i e s

C a s e  S t u d y  1 :  E x p l o r i n g  t h e  R e v o l u t i o n a r y

P o t e n t i a l  o f  A I  f o r  E d u c a t i o n  S y s t e m s  i n

L o w -  a n d  M i d d l e - I n c o m e  C o u n t r i e s

C a s e  S t u d y  2 :  U s i n g  A r t i f i c i a l  I n t e l l i g e n c e

f o r  E f f i c i e n c y :  T r a n s f o r m i n g  t h e

A g r i c u l t u r e  a n d  E n e r g y  S e c t o r s

C a s e  S t u d y  3 :  C o l l e a g u e ,  C o a c h ,  o r

C o m p e t i t o r ?  H o w  A r t i f i c i a l  I n t e l l i g e n c e  i s

T r a n s f o r m i n g  t h e  F u t u r e  o f  D i g i t a l l y

D e l i v e r e d  S e r v i c e s ?

Y o u  c a n  a c c e s s  t h e  r e l a t e d  s t u d y  h e r e .

https://openknowledge.worldbank.org/bitstreams/d2ac1ea9-b70e-4080-b5de-8b31098e992f/download
https://openknowledge.worldbank.org/bitstreams/d98fe495-6829-4405-8aa7-5754252a1a33/download
https://openknowledge.worldbank.org/bitstreams/d98fe495-6829-4405-8aa7-5754252a1a33/download
https://openknowledge.worldbank.org/bitstreams/d98fe495-6829-4405-8aa7-5754252a1a33/download
https://openknowledge.worldbank.org/bitstreams/d98fe495-6829-4405-8aa7-5754252a1a33/download
https://openknowledge.worldbank.org/bitstreams/d98fe495-6829-4405-8aa7-5754252a1a33/download
https://openknowledge.worldbank.org/bitstreams/706410ab-0833-41f0-96e8-51bb34383d8e/download
https://openknowledge.worldbank.org/bitstreams/d52c2c9e-0bfe-4574-83d1-f6f6e78140cf/download
https://openknowledge.worldbank.org/bitstreams/6bf9eeb7-3548-4fa5-b2f3-22d9ea3c3cd5/download
https://openknowledge.worldbank.org/bitstreams/6bf9eeb7-3548-4fa5-b2f3-22d9ea3c3cd5/download
https://openknowledge.worldbank.org/bitstreams/99474f35-6a0c-48c3-9104-7b693e04313e/download
https://openknowledge.worldbank.org/bitstreams/5e2d0789-43dc-4f7b-9804-90a5fcade533/download
https://openknowledge.worldbank.org/bitstreams/93ff869b-de19-48b6-8176-2adbe86e13d6/download
https://openknowledge.worldbank.org/bitstreams/12a720f5-428d-48c1-9ce7-c6d8c1bd091e/download
https://openknowledge.worldbank.org/bitstreams/12a720f5-428d-48c1-9ce7-c6d8c1bd091e/download
https://openknowledge.worldbank.org/bitstreams/12a720f5-428d-48c1-9ce7-c6d8c1bd091e/download
https://openknowledge.worldbank.org/bitstreams/12a720f5-428d-48c1-9ce7-c6d8c1bd091e/download
https://openknowledge.worldbank.org/bitstreams/bd7ffa4c-676d-446b-b0fc-6c4e1832f887/download
https://openknowledge.worldbank.org/bitstreams/bd7ffa4c-676d-446b-b0fc-6c4e1832f887/download
https://openknowledge.worldbank.org/bitstreams/bd7ffa4c-676d-446b-b0fc-6c4e1832f887/download
https://openknowledge.worldbank.org/bitstreams/d0fdd76b-c77e-481a-b0f6-7096127a039a/download
https://openknowledge.worldbank.org/bitstreams/d0fdd76b-c77e-481a-b0f6-7096127a039a/download
https://openknowledge.worldbank.org/bitstreams/d0fdd76b-c77e-481a-b0f6-7096127a039a/download
https://openknowledge.worldbank.org/bitstreams/d0fdd76b-c77e-481a-b0f6-7096127a039a/download
https://openknowledge.worldbank.org/bitstreams/d0fdd76b-c77e-481a-b0f6-7096127a039a/download
https://openknowledge.worldbank.org/bitstreams/d0fdd76b-c77e-481a-b0f6-7096127a039a/download
https://openknowledge.worldbank.org/entities/publication/8f5d2cb9-92d4-42fd-a4ad-fa538f081488

