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S E P T E M B E R  2 0 2 5

I n  T h e  M e d i u m - T e r m  P r o g r a m  f o r

t h e  2 0 2 6 - 2 0 2 8  p e r i o d ,  T h e  p l a n n e d

p r e p a r a t i o n s  a n d  d e v e l o p m e n t s

r e g a r d i n g  t h e  K V K K ' s  c o m p l i a n c e

w i t h  t h e  G D P R  a n d   a r t i f i c i a l

i n t e l l i g e n c e  a r e  p u b l i s h e d  i n  t h e

O f f i c i a l  G a z e t t e .

A  c y b e r  e s p i o n a g e  o p e r a t i o n

t a r g e t i n g  i l l e g a l  i n t e r r o g a t i o n

s y s t e m s  t h a t  t a r g e t  p e r s o n a l  d a t a

w a s  c o n d u c t e d  u n d e r  t h e

c o o r d i n a t i o n  o f  t h e  N a t i o n a l

I n t e l l i g e n c e  O r g a n i z a t i o n  ( MİT ) .

T h e  b u l l e t i n  t i t l e d  ' P r o t e c t i o n  o f

P e r s o n a l  D a t a  o n  S o c i a l  M e d i a ' ,

w h i c h  i s  p u b l i s h e d  e v e r y  t h r e e

m o n t h s  b y  t h e  P e r s o n a l  D a t a

P r o t e c t i o n  A u t h o r i t y ,  h a s  b e e n

r e l e a s e d .

P e r s o n a l  D a t a  B r e a c h  R e p o r t e d  i n

S e p t e m b e r

&

  TOWARDS EU STANDARDS IN DATA PROTECTION LEGISLATION

I t a l y  b e c a m e  t h e  f i r s t  E U  m e m b e r

s t a t e  t o  a d o p t  c o m p r e h e n s i v e  A I

r e g u l a t i o n s  i n  l i n e  w i t h  t h e  E U  A I

A c t .

R T É  P r i m e  T i m e  D a t a  B r e a c h

I n v e s t i g a t i o n  

T h e  U K  I n f o r m a t i o n

C o m m i s s i o n e r ' s  O f f i c e  ( I C O )  h a s

s h a r e d  a  n u m b e r  o f

r e c o m m e n d a t i o n s  t o  h e l p  s m a l l

b u s i n e s s e s  s t r e n g t h e n  t h e i r

c y b e r s e c u r i t y .

T h e  p r o t e c t i o n  o f  p e r s o n a l  d a t a  i s  o f  c r i t i c a l  i m p o r t a n c e  i n

t o d a y ' s  r a p i d l y  d i g i t a l i z i n g  w o r l d ,  b o t h  i n  t e r m s  o f  i n d i v i d u a l s '

f u n d a m e n t a l  r i g h t s  a n d  t h e  s u s t a i n a b i l i t y  o f  o r g a n i z a t i o n s .

C o n s i d e r i n g  g l o b a l  d a t a  p r o c e s s i n g  s t a n d a r d s ,  a c h i e v i n g  t h e

h i g h e s t  p o s s i b l e  l e v e l  o f  c o m p l i a n c e  w i t h  t h e  E u r o p e a n  U n i o n ' s

G e n e r a l  D a t a  P r o t e c t i o n  R e g u l a t i o n  ( G D P R )  i s  b e c o m i n g  a n

i n c r e a s i n g l y  u n a v o i d a b l e  n e c e s s i t y .

R e c e n t l y ,  v a r i o u s  l e g a l  a n d  t e c h n i c a l  e f f o r t s  h a v e  b e e n  u n d e r w a y

i n  T u r k i y e ,  b o t h  i n  p u b l i c  i n s t i t u t i o n s  a n d  t h e  p r i v a t e  s e c t o r ,  t o

b r i n g  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  L a w  ( K V K K )  i n t o  l i n e  w i t h  t h e

G D P R .  I n  t h i s  p r o c e s s ,  t h e  a i m  i s  t o  i m p o s e  s t r o n g e r  o b l i g a t i o n s

o n  d a t a  c o n t r o l l e r s  i n  a r e a s  s u c h  a s  t r a n s p a r e n c y ,  a c c o u n t a b i l i t y ,

a n d  a c c e s s  t o  t h e  r i g h t s  o f  d a t a  s u b j e c t s .

I n  t h i s  c o n t e x t ,  t h e  l i k e l y  c h a n g e s  i n  d a t a  p r o t e c t i o n  l e g i s l a t i o n

n e c e s s i t a t e  n e w  c o m p l i a n c e  s t r a t e g i e s  n o t  o n l y  f r o m  a  l e g a l

p e r s p e c t i v e  b u t  a l s o  f r o m  a n  o p e r a t i o n a l ,  t e c h n o l o g i c a l ,  a n d

m a n a g e r i a l  s t a n d p o i n t .  I t  i s  c r u c i a l  f o r  d a t a  c o n t r o l l e r s  t o  b e

p r e p a r e d  f o r  t h i s  t r a n s f o r m a t i o n  i n  o r d e r  t o  a c h i e v e  s u s t a i n a b l e

c o m p l i a n c e .  C l o s e l y  m o n i t o r i n g  t h e s e  d e v e l o p m e n t s  i n  t h e  c o m i n g

p e r i o d  w i l l  b e  a  c r i t i c a l  s t e p  n o t  o n l y  f o r  m a n a g i n g  l e g a l  r i s k s  b u t

a l s o  f o r  b u i l d i n g  d i g i t a l  t r u s t .



T h i s  p r o g r a m  a n t i c i p a t e s  t h a t  t h e  p r o c e s s  o f

a l i g n i n g  t h e  K V K K  w i t h  t h e  G D P R  a n d  b r i n g i n g

i t  i n t o  c o m p l i a n c e  w i t h  t h e  E U  A r t i f i c i a l

I n t e l l i g e n c e  R e g u l a t i o n  w i l l  b e  c o m p l e t e d  b y

t h e  e n d  o f  2 0 2 6 .

S o m e  o f  t h e  n o t e w o r t h y  i s s u e s  r e g a r d i n g

d i g i t a l  t r a n s f o r m a t i o n  a n d  d a t a  p r i v a c y  i n  t h i s

M e d i u m - T e r m  P r o g r a m  f o r  t h e  2 0 2 6 - 2 0 2 8

p e r i o d ,  p u b l i s h e d  i n  t h e  O f f i c i a l  G a z e t t e ,  a r e

a s  f o l l o w s :

P l a n s  h a v e  b e e n  m a d e  t o  i n c l u d e  A r t i f i c i a l

I n t e l l i g e n c e  i n  m a n y  a r e a s  a n d  t o  d e v e l o p

i t s  u s e  i n  t h e s e  a r e a s .

S u p p o r t  w i l l  b e  p r o v i d e d  f o r  t h e

c a p a b i l i t i e s  a n d  c a p a c i t i e s  o f  c o m p a n i e s ,

p a r t i c u l a r l y  S M E s ,  t o  u n d e r g o  d i g i t a l

t r a n s f o r m a t i o n ,  a n d  t h e  m a x i m u m  u s e  o f

d i g i t a l  t e c h n o l o g i e s  i n  t h e  d e v e l o p m e n t  o f

p u b l i c  s e r v i c e s  w i l l  c o n t r i b u t e  t o

s u s t a i n a b l e  g r o w t h .
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T o  a c c e l e r a t e  t h e  t r a n s i t i o n  t o  a  d a t a

e c o n o m y ,  a  n a t i o n a l  p o l i c y  f r a m e w o r k

c o v e r i n g  d a t a  o w n e r s h i p  a n d  s h a r i n g

r e s p o n s i b i l i t i e s  a s  w e l l  a s  t e c h n i c a l

m e t h o d s  w i l l  b e  p r e p a r e d ,  a n d  a  d a t a

g o v e r n a n c e  u m b r e l l a  l e g i s l a t i o n  a n d

i n f r a s t r u c t u r e  w i l l  b e  e s t a b l i s h e d .

L e g i s l a t i v e  r e g u l a t i o n s  r e q u i r e d  i n  t h e  f i e l d

o f  c y b e r s e c u r i t y  w i l l  b e  p r e p a r e d  i n  l i n e

w i t h  E U  a c q u i s .

T h e  N a t i o n a l  D a t a  S t r a t e g y  a n d  A c t i o n  P l a n

w i l l  b e  i m p l e m e n t e d  t o  d e v e l o p  d a t a - d r i v e n

d e c i s i o n - m a k i n g  m e c h a n i s m s  a n d  e s t a b l i s h

a  g o v e r n a n c e  f r a m e w o r k  t h a t  s a f e g u a r d s

d a t a  p r i v a c y  a n d  s e c u r i t y .

T h e  A r t i f i c i a l  I n t e l l i g e n c e  S t r a t e g y  w i l l  b e

u p d a t e d .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  M e d i u m - T e r m

P r o g r a m  h e r e .

https://www.resmigazete.gov.tr/eskiler/2025/09/20250907M1-1.pdf


U n d e r  t h e  c o o r d i n a t i o n  o f  t h e  N a t i o n a l

I n t e l l i g e n c e  O r g a n i z a t i o n  ( MİT ) ,  t h e  f o l l o w i n g

s t a t e m e n t s  w e r e  i n c l u d e d  i n  t h e  S e p t e m b e r  3 0 ,

2 0 2 5 ,  H ü r r i y e t  n e w s p a p e r  r e p o r t  r e g a r d i n g  a

c y b e r  e s p i o n a g e  o p e r a t i o n  t a r g e t i n g  i l l e g a l

i n t e r r o g a t i o n  s y s t e m s  t h a t  t a r g e t  p e r s o n a l

d a t a :

U n d e r  t h e  c o o r d i n a t i o n  o f  MİT ,  a n  o p e r a t i o n

w a s  c a r r i e d  o u t  i n  c o o p e r a t i o n  w i t h  t h e

G e n e r a l  C o m m a n d  o f  G e n d a r m e r i e ,  t h e

N a t i o n a l  C y b e r  I n c i d e n t  R e s p o n s e  C e n t e r

( U S O M ) ,  a n d  t h e  F i n a n c i a l  C r i m e s

I n v e s t i g a t i o n  B o a r d  ( M A S A K )  t o  p r o t e c t  t h e

p e r s o n a l  d a t a  o f  c i t i z e n s  o f  t h e  R e p u b l i c  o f

T u r k e y .

A s  p a r t  o f  t h e  i n v e s t i g a t i o n  c o n d u c t e d  b y  t h e

A n k a r a  C h i e f  P u b l i c  P r o s e c u t o r ' s  O f f i c e ,  a

d e t e n t i o n  o r d e r  w a s  i s s u e d  f o r  s u s p e c t s  w h o

a c c e s s e d  c i t i z e n s '  p e r s o n a l  d a t a  t h r o u g h

i l l e g a l  m e a n s .

I n  s i m u l t a n e o u s  o p e r a t i o n s  c a r r i e d  o u t  i n

I s t a n b u l ,  Şa n l ı u r f a ,  İz m i r ,  a n d  K ü t a h y a ,

s u s p e c t s ,  i n c l u d i n g  t h e  a d m i n i s t r a t o r s  a n d

d e v e l o p e r s  o f  i l l e g a l  q u e r y  s y s t e m s ,  w e r e

d e t a i n e d .

T h r e e  o f  t h e  s u s p e c t s  w e r e  a r r e s t e d  b y  t h e

c o u r t  a n d  s e n t  t o  p r i s o n ,  w h i l e  t w o  w e r e

r e l e a s e d  u n d e r  j u d i c i a l  c o n t r o l .

CYBER ESPIONAGE OPERATION AGAINST ILLEGAL INQUIRY SYSTEMS
TARGETING PERSONAL DATA, COORDINATED BY THE NATIONAL INTELLIGENCE

ORGANIZATION (MIT)

LATEST NEWS

W i t h  t e c h n i c a l  s u p p o r t  f r o m  U S O M ,  t h e

i n f r a s t r u c t u r e  u s e d  b y  c y b e r c r i m i n a l s  w a s

u n c o v e r e d ,  w h i l e  i n v e s t i g a t i o n s  c o n d u c t e d  b y

M A S A K  r e v e a l e d  t h e  o r g a n i z a t i o n ' s  i l l e g a l

s o u r c e s  o f  i n c o m e  a n d  m o n e y  f l o w s .

T h e  p e r s o n a l  d a t a  o b t a i n e d  a s  a  r e s u l t  o f  t h e

i n v e s t i g a t i o n s  w a s  f o u n d  t o  h a v e  b e e n

t r a n s f e r r e d  t o  f o r e i g n  c o n n e c t i o n s  a s  p a r t  o f

e s p i o n a g e  a c t i v i t i e s .

A  t o t a l  o f  n i n e  w e b s i t e s ,  i n c l u d i n g  i l l e g a l  q u e r y

p a n e l s ,  w e r e  s e i z e d  a n d  s h u t  d o w n  a s  p a r t  o f

t h e  o p e r a t i o n .

T e l e g r a m  g r o u p s  a n d  c h a n n e l s  u s e d  b y  t h e

s u s p e c t s  f o r  i l l e g a l  c o m m u n i c a t i o n  w e r e  a l s o

s e i z e d .  S e c u r i t y  f o r c e s  s h a r e d  a  m e s s a g e  i n

T e l e g r a m  g r o u p s  s t a t i n g  t h e i r  “ d e t e r m i n a t i o n

t o  c o m b a t  c y b e r  e s p i o n a g e  a c t i v i t i e s  a n d

i l l e g a l  i n t e r r o g a t i o n  s y s t e m s ”  a n d  b l o c k e d

a c c e s s  t o  t h e s e  g r o u p s .

Y o u  c a n  a c c e s s  t h e  r e l a t e d  n e w s  h e r e .

https://www.hurriyet.com.tr/gundem/mitten-operasyon-kisisel-verileri-yasa-disi-yollarla-ele-geciren-3-kisi-yakalandi-42967118


PERSONAL DATA BREACH REPORTED IN SEPTEMBER

T h e  d a t a  b r e a c h  n o t i f i c a t i o n  s u b m i t t e d  t o  t h e

B o a r d  b y  S i n c h  A B  ( L i n d h a g e n s g a t a n  7 4 ,  v å n  7 . ,

1 1 2  1 8 ,  S t o c k h o l m ,  S w e d e n ) ,  a c t i n g  a s  t h e  d a t a

c o n t r o l l e r ,  s u m m a r i z e d  a s  f o l l o w s :

T h e  b r e a c h  o c c u r r e d  b e t w e e n  A u g u s t  2 8 ,

2 0 2 5 ,  a n d  A u g u s t  3 0 ,  2 0 2 5 ,  t h r o u g h

c o m p u t e r  h a c k i n g ,

T h e  g r o u p  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  w e r e  u s e r s ,

T h e  p e r s o n a l  d a t a  a f f e c t e d  b y  t h e  b r e a c h

i n c l u d e d  n a m e s ,  e m a i l  a d d r e s s e s ,  a d d r e s s e s ,

t h e  l a s t  4  d i g i t s  o f  c r e d i t  c a r d s ,  c a r d  t y p e s

( V i s a ,  M a s t e r c a r d ,  e t c . ) ,  a n d  c r e d i t  c a r d

e x p i r a t i o n  d a t e s ,

T h e  n u m b e r  o f  i n d i v i d u a l s  a f f e c t e d  b y  t h e

b r e a c h  w a s  7 1 6 .

W h i l e  t h e  i n v e s t i g a t i o n  i n t o  t h e  m a t t e r  i s

o n g o i n g ,  t h e  P e r s o n a l  D a t a  P r o t e c t i o n

B o a r d ' s  D e c i s i o n  N o .  2 0 2 5 / 1 7 5 5  d a t e d

2 3 . 0 9 . 2 0 2 5  h a s  d e c i d e d  t h a t  t h e  d a t a

b r e a c h  n o t i f i c a t i o n  i n  q u e s t i o n  s h o u l d  b e

p u b l i s h e d  o n  t h e  A u t h o r i t y ' s  w e b s i t e .

O n l y  1  d a t a  b r e a c h  w a s  r e p o r t e d  f o r  S e p t e m b e r

2 0 2 5 .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  b r e a c h  n o t i f i c a t i o n

h e r e .

 

LATEST NEWS

Sinch AB
The bulletin titled 'Protection of Personal Data on

Social Media', which is published every three months
by the Personal Data Protection Authority, has been

released.

T h e  9 t h  i s s u e  o f  t h e  K V K K  B u l l e t i n ,  p r e p a r e d

b y  t h e  P e r s o n a l  D a t a  P r o t e c t i o n  A u t h o r i t y  a t

t h r e e - m o n t h  i n t e r v a l s ,  h a s  b e e n  p u b l i s h e d  o n

t h e  t o p i c  o f  “ P r o t e c t i o n  o f  P e r s o n a l  D a t a  o n

S o c i a l  M e d i a . ”  T h i s  i s s u e  i n c l u d e s :

•  A n  o p i n i o n  p i e c e  t i t l e d  “ T h e  T w o  F a c e s  o f

S o c i a l  M e d i a :  F r e e d o m  o f  C o m m u n i c a t i o n  a n d

t h e  S h r i n k i n g  B o u n d a r i e s  o f  P r i v a c y ”

•  P r o m i n e n t  P l a t f o r m  T y p e s  o n  S o c i a l  M e d i a

•  A n  a r t i c l e  t i t l e d  “ A  S t u d y  o n  t h e  P r o t e c t i o n

o f  P e r s o n a l  D a t a  o n  S o c i a l  M e d i a ”

•  R e c o m m e n d a t i o n s  f o r  P a r t i e s  P r o c e s s i n g

P e r s o n a l  D a t a  i n  M o b i l e  A p p l i c a t i o n s

•  P r o t e c t i o n  o f  P e r s o n a l  D a t a  w i t h i n  t h e  S c o p e

o f  t h e  “ C o r p o r a t e  S o c i a l  M e d i a  U s a g e  G u i d e

f o r  P u b l i c  I n s t i t u t i o n s ”

•  P a r e n t  S h a r i n g  ( S h a r e n t i n g )  o n  S o c i a l  M e d i a

•  R e c o m m e n d a t i o n s  f o r  P a r e n t s  R e g a r d i n g

C h i l d r e n ' s  U s e  o f  S o c i a l  M e d i a

•  F o r  S a f e r  S o c i a l  M e d i a  U s e . . .

•  N o t e w o r t h y  D e v e l o p m e n t s  R e g a r d i n g  t h e

P r o t e c t i o n  o f  P e r s o n a l  D a t a

•  N e w s  f r o m  U s ,  a r e  i n c l u d e d .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t   n e w s l e t t e r  h e r e .

https://www.kvkk.gov.tr/Icerik/8155/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Trabzon-Universitesi-Rektorlugu
https://kvkk.gov.tr/Icerik/8385/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Sinch-AB
https://www.kvkk.gov.tr/Icerik/8292/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Robotistan-Elektronik-Ticaret-A-S-
https://www.kvkk.gov.tr/Icerik/8292/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Robotistan-Elektronik-Ticaret-A-S-
https://www.kvkk.gov.tr/Icerik/8155/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Trabzon-Universitesi-Rektorlugu
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R T É  P r i m e  T i m e  i n v e s t i g a t i o n  r e v e a l s  l o c a t i o n

d a t a  o f  t h o u s a n d s  o f  s m a r t p h o n e s  f o r  s a l e  i n

I r e l a n d .

A c c o r d i n g  t o  R T É  P r i m e  T i m e ' s  i n v e s t i g a t i o n ,  i t

w a s  a l l e g e d  t h a t  t h e  s e n s i t i v e  l o c a t i o n  d a t a  o f

s m a r t p h o n e  u s e r s  i n  I r e l a n d  c o u l d  b e

p u r c h a s e d  f r o m  d a t a  b r o k e r s .  A n  I r i s h  D a t a

P r o t e c t i o n  C o m m i s s i o n  o f f i c i a l  s t a t e d :

“ W e  a r e  c u r r e n t l y  t r y i n g  t o  i d e n t i f y  t h e  r e l e v a n t
d a t a  b r o k e r ;  i f  t h e y  h a v e  h e a d q u a r t e r s  i n  I r e l a n d ,
w e  w i l l  t a k e  a c t i o n  o u r s e l v e s . ”

I n d i v i d u a l  p h o n e s  i n  t h e  d a t a  c o u l d  b e  t r a c k e d

t o  s p e c i f i c  r e s i d e n t i a l  a d d r e s s e s  a f t e r  e n t e r i n g

h i g h - s e c u r i t y  p r i s o n s ,  m i l i t a r y  b a s e s ,  a n d

L e i n s t e r  H o u s e ,  a s  w e l l  a s  s e n s i t i v e  l o c a t i o n s

s u c h  a s  h e a l t h  c l i n i c s  a n d  m e n t a l  h e a l t h

f a c i l i t i e s .

T h e  d a t a  a v a i l a b l e  f o r  p u r c h a s e  s h o w e d  t h e

m i n u t e - b y - m i n u t e  m o v e m e n t s  o f  t h e  p h o n e s ,

a n d  t h e  p r o v i d e d  l o c a t i o n s  w e r e  s p e c i f i c

e n o u g h  t o  r e v e a l  t h e  m o v e m e n t  p a t t e r n s

w i t h i n  r e s i d e n t i a l  a d d r e s s e s  a s  w e l l  a s  t h e

l i f e s t y l e  p a t t e r n s  o f  t h e  s m a r t p h o n e  o w n e r .

Y o u  c a n  a c c e s s  t h e  r e l a t e d  n e w s  a r t i c l e  h e r e .

ITALY BECAME THE FIRST EU MEMBER STATE TO ADOPT
COMPREHENSIVE AI REGULATIONS IN LINE WITH THE EU

AI ACT

I t a l y  b e c a m e  t h e  f i r s t  E U  m e m b e r  s t a t e  t o

a d o p t  c o m p r e h e n s i v e  A I  r e g u l a t i o n s  i n  l i n e

w i t h  t h e  E U  A I  A c t .  T h e  l a w  a i m s  t o  p r e v e n t

h a r m f u l  A I  c o n t e n t ,  p a r t i c u l a r l y  d e e p f a k e s ,

i n t r o d u c e  c r o s s - s e c t o r  r e q u i r e m e n t s  f o r  A I

d a t a  p r o c e s s i n g ,  a n d  b a n  A I  u s e  f o r  c h i l d r e n

u n d e r  1 4 .

P r i m e  M i n i s t e r  G i o r g i a  M e l o n i ' s  g o v e r n m e n t

s p e a r h e a d e d  t h e  b i l l ,  s t a t i n g  t h a t  i t  h a s

e s t a b l i s h e d  h u m a n - c e n t e r e d ,  t r a n s p a r e n t ,  a n d

s e c u r e  A I  u s e  a s  f u n d a m e n t a l  p r i n c i p l e s  a n d

e m p h a s i z e d  i n n o v a t i o n ,  c y b e r s e c u r i t y ,  a n d

p r i v a c y  p r o t e c t i o n s .

T h e  l a w  i n t r o d u c e s  c r o s s - s e c t o r a l  r u l e s

c o v e r i n g  h e a l t h ,  w o r k ,  p u b l i c  a d m i n i s t r a t i o n ,

j u s t i c e ,  e d u c a t i o n ,  a n d  s p o r t s .

I t  a l s o  r e s t r i c t s  a c c e s s  t o  a r t i f i c i a l  i n t e l l i g e n c e

f o r  t h o s e  u n d e r  1 4  y e a r s  o f  a g e  t o  p a r e n t a l

c o n s e n t .

D e p u t y  M i n i s t e r  f o r  D i g i t a l  T r a n s f o r m a t i o n

A l e s s i o  B u t t i  s a i d ,  “ T h i s  ( l a w )  b r i n g s

i n n o v a t i o n  b a c k  i n t o  t h e  p u b l i c  i n t e r e s t

f r a m e w o r k ,  d i r e c t i n g  a r t i f i c i a l  i n t e l l i g e n c e

t o w a r d s  g r o w t h ,  r i g h t s ,  a n d  t h e  f u l l  p r o t e c t i o n

o f  c i t i z e n s . ”

Y o u  c a n  a c c e s s  t h e  r e l a t e d  n e w s  h e r e .

GLOBAL NEWS
RTÉ PRIME TIME DATA BREACH INVESTIGATION  

https://about.rte.ie/2025/09/18/rte-prime-time-investigation-uncovers-location-data-of-thousands-of-smartphones-in-ireland-for-sale/
https://www.reuters.com/technology/italy-enacts-ai-law-covering-privacy-oversight-child-access-2025-09-17/


T h e  U K  I n f o r m a t i o n  C o m m i s s i o n e r ' s  O f f i c e

( I C O )  h a s  s h a r e d  a  n u m b e r  o f

r e c o m m e n d a t i o n s  t o  h e l p  s m a l l  b u s i n e s s e s

s t r e n g t h e n  t h e i r  c y b e r s e c u r i t y .  T h e s e

r e c o m m e n d a t i o n s  i n c l u d e :

•  B a c k i n g  u p  d a t a  r e g u l a r l y  a n d  e n s u r i n g  t h a t

t h e s e  b a c k u p s  w o r k ,

•  U s i n g  s t r o n g  p a s s w o r d s  a n d  i m p l e m e n t i n g

m u l t i - f a c t o r  a u t h e n t i c a t i o n  w h e r e  p o s s i b l e ,

•  P a y i n g  a t t e n t i o n  t o  w h a t  i s  s a i d  a n d  w h a t  i s

v i s i b l e  o n  s c r e e n s ,  e s p e c i a l l y  i n  c r o w d e d  a n d

p u b l i c  e n v i r o n m e n t s ,

•  B e i n g  c a u t i o u s  a b o u t  s u s p i c i o u s  e m a i l s  a n d

r a i s i n g  e m p l o y e e  a w a r e n e s s  o n  t h i s  i s s u e ,

•  I n s t a l l i n g  a n t i - v i r u s  a n d  m a l w a r e  p r o t e c t i o n

s o f t w a r e  o n  d e v i c e s  a n d  k e e p i n g  i t  u p  t o  d a t e ,

•  L o c k i n g  t h e  s c r e e n  w h e n  l e a v i n g  t h e  d e v i c e

u n a t t e n d e d  f o r  a  s h o r t  p e r i o d  o f  t i m e  a n d

s t o r i n g  t h e  d e v i c e  s e c u r e l y  w h e n  l e a v i n g  i t

u n a t t e n d e d  f o r  a  l o n g e r  p e r i o d  o f  t i m e .

•  E n s u r i n g  t h a t  t h e  W i - F i  c o n n e c t i o n  i s  s e c u r e ,

UK INFORMATION COMMISSIONER'S OFFICE RECOMMENDATIONS FOR SMALL
BUSINESSES TO STRENGTHEN THEIR CYBERSECURITY

GLOBAL NEWS

•  I m p l e m e n t  a c c e s s  c o n t r o l s  t o  e n s u r e  t h a t

e m p l o y e e s  c a n  o n l y  a c c e s s  i n f o r m a t i o n

r e l e v a n t  t o  t h e i r  d u t i e s ,

•  C l o s e  u n n e c e s s a r y  t a b s / d o c u m e n t s  a n d

d i s a b l e  n o t i f i c a t i o n s  b e f o r e  s c r e e n  s h a r i n g  i n

o n l i n e  m e e t i n g s ,

•  T a k i n g  c a r e  t o  p r o t e c t  t h e  p r i v a c y  o f

r e c i p i e n t s  w h e n  s e n d i n g  e m a i l s  t o  m u l t i p l e

p e o p l e  a n d  e v a l u a t i n g  s e c u r e  b u l k  e m a i l

m e t h o d s ,

•  S t o r i n g  p e r s o n a l  d a t a  o n l y  f o r  a s  l o n g  a s

n e c e s s a r y ,

•  S e c u r e l y  d i s p o s i n g  o f  o l d  i n f o r m a t i o n

t e c h n o l o g y  e q u i p m e n t  a n d  r e c o r d s  i n  a

m a n n e r  t h a t  d o e s  n o t  l e a v e  p e r s o n a l  d a t a

b e h i n d .

I t  s h o u l d  b e  n o t e d  t h a t ,  r e g a r d l e s s  o f  t h e

n a t u r e  o f  t h e  b u s i n e s s  a c t i v i t y ,  c o m p l i a n c e

w i t h  t h e s e  r e c o m m e n d a t i o n s  b y  b u s i n e s s e s

w i l l  s i g n i f i c a n t l y  c o n t r i b u t e  t o  d a t a  s e c u r i t y .

Y o u  c a n  a c c e s s  t h e  r e l e v a n t  r e c o m m e n d a t i o n

t e x t  h e r e .

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2025/09/information-commissioner-s-office-shares-cyber-security-tips-for-small-businesses/
https://www.kvkk.gov.tr/Icerik/8292/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Robotistan-Elektronik-Ticaret-A-S-

