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IDARI PARA CEZALARI

'‘Bilindigi tzere, Tlirk hukuku kapsaminda idari para cezasi, kamu
korumak, diizenleyici ve denetleyici ihlal
edilmesini 6nlemek amaciyla idari makamlar tarafindan verilen
mali yaptirimlar olup bu cezalar, genellikle ihlalin niteligine,
agirhigina ve ilgili mevzuata bagli olarak belirlenmektedir.

dizenini kurallarin

213 sayili Vergi Usul
uyarinca, idari para cezalarinin ve diger mali yukimliltiklerin
hesaplanmasinda kullanilan yeniden deQerleme orani, her yil
Tarkiye [statistik Kurumu (TUIK) tarafindan aciklanan Uretici
Fiyat Endeksi (UFE) artis oranina gore belirlenir. 27 Kasim 2024
tarihli ve 32735 sayili Resmi Gazete'de yayimlanan duyuruya
gore, 2025 yili icin yeniden degerleme orani %43,93 olarak ilan
edilmistir. Bu oran, idari para cezalarinin ve mali
yukimlaluklerin 2025 yiliitibariyla artisinda temel alinacaktir.

Kanunu'nun mukerrer 298'inci maddesi

Bu kapsamda, 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK) wuyarinca, kisisel isleme faaliyetlerine iliskin
yikamlialtklerin ihlal edilmesi durumunda uygulanacak idari para
cezalari da yeniden degerleme oranina gore guncellenmektedir.
2025 yil igin belirlenen %43,93’'lik yeniden de@erleme orani
dogrultusunda, aydinlatma yudkimliliguine aykirihk, veri
guvenligine iliskin yukumluliklerin ihlali, VERBIS'e kayit ve
bildirim yikimltaldginin yerine getirilmemesi gibi durumlarda
uygulanacak ceza tutarlari 6nemli 6lcide artirilmistir.

veri



BUNCEL HABERLER
KVKK KAPSAMINDA GNCELLENEN iDARI PARA CEZA TUTARLARI

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda, kisisel verilerin
islenmesi ve korunmasina iliskin yukumliliklere uyulmamasi durumunda uygulanacak
idari para cezalari, her yil Vergi Usul Kanunu’'nun miikerrer 298’inci maddesi uyarinca
belirlenen yeniden degerleme oranina gore giincellenmektedir. 2025 yili i¢cin %43,93
olarak aciklanan yeniden degerleme orani dikkate alindiginda, KVKK ihlallerinde
uygulanacak ceza tutarlari asagidaki sekilde gincellenmistir:

1. Aydinlatma Yikiamlaligine Aykirilik Halinde
e 2024 Y1h: 47.303 % - 946.308 &
e 2025 Y1l1: 68.083 % - 1.362.021 %

2. Veri Giivenligine Iliskin Yikimliliklere Aykirilik Halinde
e 2024 Y1hi: 141.934 % - 9.463.213 %
e 2025 Y1li: 204.285 % - 13.620.402 &

3. Kurul Tarafindan Verilen Kararlara Aykirilik Halinde
e 2024 Yi1h: 236.557 % - 9.463.213 %
e 2025 Y1h: 340.476 5 - 13.620.402 %
4. VERBIiS’e Kayit ve Bildirim Yikiimluligiine Aykirilik Halinde
e 2024 Yi1h: 189.245 % - 9.463.213 %
e 2025 Y1h: 272.380 % - 13.620.402 %

5. Yurt Dis1 Veri Aktarimina Iliskin Standart Sézlesme Bildirim Yikiamlalaganin
Yerine Getirilmemesi

e 2024 Y15hi: 50.000 £ - 1.000.000 %

e 2025 Y1h: 71.965 % - 1.439.300 %
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GUNCEL HABERLER
KASIM AYI ICERISINDE BILDIRILEN KISISEL VERI HLALI

Twitch

Kisisel Verileri Koruma Kurumu (KVKK), sosyal medya platformu Twitch'e veri ihlali
nedeniyle toplam 2 milyon TL idari para cezasi uyguladi.

Twitch’te yasanan ve 125 GB’lik bir veri sizintisini iceren ihlale iliskin yapilan
incelemede, veri sorumlusunun sistemdeki eksiklikleri gidermek icin gerekli tedbirleri
zamaninda almadigr tespit edildi. KVKK, ihlal &éncesi alinmasi gereken glvenlik
onlemlerinin, ihlal sonrasinda devreye sokuldugunu ve bu silrecte risk yénetiminde
eksiklikler bulundugunu belirledi.

Turkiye'de toplamda 35.274 kisinin kisisel verilerinin ihlalden etkilendigi belirlendi.
Bunun sonucunda, KVKK, veri glivenligine iliskin yukimluliklere aykiriliktan dolayi 1
milyon 750 bin TL, veri ihlali hakkinda yasal slire icinde bildirimde bulunulmamasindan
dolayi ise 250 bin TL ceza verdi.

Bu karar, kisisel verilerin korunmasinda alinmasi gereken énlemlerin zamaninda ve etkili

bir sekilde uygulanmasinin énemini bir kez daha vurgulamaktadir.

ilgili habere buradan ulasabilirsiniz.
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https://www.aa.com.tr/tr/bilim-teknoloji/kvkkden-sosyal-medya-platformu-twitche-veri-sizintisi-nedeniyle-2-milyon-lira-ceza/3395339
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GUNCEL HABERLER

KASIM AYI ICERISINDE BILDIRILEN KISISEL VERI IHLALLERI
Zello Inc.

G
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Veri sorumlusu olan Zello Inc. tarafindan Kuruma gdénderilen kisisel veri ihlali

bildiriminde 6zetle;

e ihlalin; bir tehdit aktériniin, veri sorumlusu tarafindan tutulan kisisel
verilere erisim saglamasi neticesinde fidye vyazilimi saldirisi ile
gerceklestiqgi,

e Ihlalin tehdit aktériinin veri sorumlusu ile iletisime gecmesi ile tespit
edildigi,

o Ihlalden etkilenen ilgili kisi gruplarinin, kullanicilar, aboneler/tyeler ile
musteriler ve potansiyel misteriler oldugu,

e ihlalden etkilenen kisisel verilerin, Zello hesabi olustururken kullanicilar
tarafindan saglanan kullanici adi, karma sifre (MD5 algoritmasi ile
sifrelenmis), e-posta adresi ve telefon numarasi oldugu,

e Ihlalden etkilenen ilgili kisi sayisinin 494.746 oldugu bilgilerine vyer
verilmistir.

Konuya iliskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma

Kurulunun 19.11.2024 tarih ve 2024/1949 sayili Karari ile s6z konusu veri ihlali

bildiriminin Kurumun internet sitesinde ilan edilmesine karar verilmistir.

Ilgili karara buradan ulasabilirsiniz.
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BUNCEL HABERLER

KISISEL VERILERI KORUMA KURUMU SOHBET ROBOTLARI HAKKINDA
BILGI NOTU YAYINLADI

Kisisel Verileri Koruma Kurumu’nun
yayimladigr “Sohbet Robotlari Hakkinda Bilgi
Notu,” yapay zeka destekli sohbet

robotlarinin tanimi, islevleri, islenen kisisel
veriler ve veri guvenligi konularinda rehberlik
sunuyor. Bu robotlar, kullanici girdilerini
anlayarak talimatlara gére islem yapan, dogal
dil isleme (NLP) ve dretim (NLG) gibi
teknolojilerle donatilmis yazilimlar olarak
tanimlaniyor.

Islenen Kisisel Veriler ve Veri Giivenligi

Sohbet robotlari, kullanici adi, iletisim
bilgileri, [P adresi gibi kisisel verileri
isleyerek performanslarini artirmayi
hedefliyor. Ancak bu slirecte, verilerin
toplanmasi ve saklanmasi kullanici

mahremiyeti acisindan risk olusturabiliyor. Bu
nedenle, verilerin kimlerle paylasildigr ve
saklama suresi gibi konularda seffaflik
saglanmasi, guvenli iletisim protokollerinin
uygulanmasi ve siber saldirilara karsi koruma
onlemleri alinmasi biyuk énem tasiyor.

Gelistirme Siirecinde Onemli Hususlar

Gelistiriciler, veri isleme faaliyetlerinde
hesap verebilirlik ilkesine uygun hareket
etmeli ve mahremiyeti tasarim asamasinda
gdz 6ninde bulundurmalidir. Ozellikle cocuk
kullanicilarin korunmasi, uluslararasi gtivenlik
standartlarina uyum ve glivenli protokollerin
kullanilmasi gerekmektedir. Bu, hem kullanici
glvenligini artiracak hem de teknolojinin
daha etik bir sekilde gelismesini
saglayacaktir.

Ilgili belgeye buradan ulasabilirsiniz.
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GUNCEL HABERLER
ULUSAL TASIT TANIMA SISTEMI (UTTS)

1 Ocak 2025 itibariyla hayata gecirilmesi planlan Ulusal Tasit Tanima Sistemi (UTTS),
Turkiye'de akaryakit sektorinde kayit disilikla micadele amaciyla gelistirilen bir sistem
olarak 6ne cikmaktadir. Tasitlarin taninmasini ve akaryakit alimlarinin takip edilmesini
saglayan UTTS, hem sektorin dizenlenmesi hem de kamu gelirlerinin artirilmasi hedefiyle
kullanilacaktir. Bu sistem, tasitlarin plakalari ve kimlik bilgileriyle iliskilendirilen 6zel bir
yazilim ve cihaz altyapisini icermektedir.

UTTS'nin temel islevi, tasitlar tarafindan yapilan akaryakit alimlarinin kayit altina alinarak
glvenli bir sekilde izlenmesini saglamaktir. Sistem sayesinde akaryakit istasyonlarindan
yapilan her islem, ilgili ara¢c ve sahibine ait bilgilerle eslestirilir. Boylece, kayit disi
faaliyetlerin 6nlenmesi ve vergi kaybinin azaltilmasinin saglanmasi hedeflenmektedir. Ayni
zamanda, sistem, tasimacilik sektériinde seffaflik saglayarak lojistik ve akaryakit tiketim
analizlerini mmkutn kilmaktadir.

Sistemin kullanimi, hem ticari hem de kamu tasitlarinda yayginlastirilmak istenmektedir.
UTTS, teknoloji ve veri glivenligi acisindan da Kisisel Verilerin Korunmasi Kanunu (KVKK)
ile uyumlu sekilde tasarlanmistir. Bu cercevede, kisisel verilerin islenmesi ve saklanmasi
sirasinda glivenlik 6nlemleri alinmasi zorunludur.

UTTS'nin uygulanmasi, enerji sektérinde dijitallesmenin artirilmasina ve Ulke genelinde
verimliligin saglanmasina ydnelik 6nemli bir adim olarak degerlendirilmektedir. Sistemin
basarili bir sekilde yayginlastirilmasiyla, enerji politikalarinda daha etkili denetim ve
strateji gelistirilmesi beklenmektedir.
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BLOBAL GELISMELER

ISPANYA VERI KORUMA AJANSI, BLOCKCHAIN TEKNOLOJISIYLE ILGILI
TEKNIK NOT YAYINLADI

Ispanya Veri Koruma Ajansi (AEPD), blockchain teknolojisinin kisisel veri koruma
Uzerindeki etkilerini ele alan bir teknik not yayimladi. Not, 6zellikle blockchain’in
degistirilemezlik ve seffaflik avantajlarini vurgularken, Genel Veri Koruma
Yonetmeligi'ne (GDPR) uyumluluk konusundaki zorluklara dikkat cekiyor. Bu
baglamda, kisisel verilerin dogrudan blockchain UGzerinde kaydedilmesinin
sakincalarini vurgulayan AEPD, anonimlestirme ve dis referans kullanimi gibi
yontemlerin tercih edilmesini 6neriyor.

AEPD, blockchain projelerinde veri sorumlulugu, seffaflik ve bireylerin
bilgilendirilmesi gibi konulara 6zen goésterilmesi gerektigini belirtiyor. Merkezi
olmayan yapisi nedeniyle veri sorumlulugunun karmasiklastigini ifade eden
ajans, bu sorumluluklarin acik bir sekilde tanimlanmasini tavsiye ediyor. Ayrica,
minimal veri kullanimi ve hibrit ¢6zimler gibi yaklasimlarin GDPR ile uyumluluk
icin kritik oldugunu vurguluyor.

Ajans, blockchain teknolojisinin yenilik¢i bir ara¢c oldugunu kabul ederken, bunun
etik ve yasal cercevede gelistirilmesi gerektiginin altini ciziyor. Teknik not,
blockchain kullanan sirketler ve gelistiriciler i¢cin bir rehber sunarken, sektérden
geri bildirimlerin alinarak rehberligin genisletilecegini belirtiyor. Bu adimlarin,
teknolojinin guvenli ve yasal bir sekilde benimsenmesine katki saglayacagi

ongoriiltyor.




GLOBAL GELISMELER
KALIFORNIYA VALISI, "CA DELETE ACT" YASASINI ONAYLADI

Kaliforniya Valisi Gavin Newsom, bireylerin kisisel verilerinin kontrollini
glclendirmeyi amaclayan "CA Delete Act" (Kaliforniya Silme Yasasi) adli diizenlemeyi
onayladi. Bu yasa, vatandaslara kisisel verilerinin tim veri komisyoncularindan tek
bir talep araciligiyla silinmesini saglayan merkezi bir sistem sunuyor. 2026 yilinda
yururlige girecek olan yasa, bireylerin dijital gizliligini koruma konusunda énemli bir
yenilik getirerek, Kaliforniya’yr bu alanda bir adim daha éne tasiyor.

Yasa, Kaliforniya’daki tim veri komisyoncularinin yillik olarak kayit yaptirmasini ve
kisisel veri isleme faaliyetlerini seffaf bir sekilde raporlamasini zorunlu kiliyor. Bu
kayitlar, vatandaslarin hangi sirketlerin verilerini isledigini 6grenmelerini ve
kolayca silme talebi gondermelerini mimkin kilacak. Bunun yani sira, bireylerin "do
not sell" (verilerimi satma) ve "do not share" (verilerimi paylasma) tercihlerine
uyulmasini saglayacak bir mekanizma olusturuluyor. Bu yaklasim, hem sirketler hem
de bireyler icin slirecleri daha verimli hale getirmeyi amacliyor.

CA Delete Act, Kaliforniya’nin dnceki veri gizliligi yasalarini tamamlayarak bireylerin
dijital ortamdaki haklarini genisletiyor. Yasanin diger eyaletlere ve hatta
uluslararasi diizenlemelere ilham vermesi bekleniyor. Uzmanlar, bu dizenlemenin
veri gizliligi standartlarini yikseltme ve bireylerin dijital dinyada daha fazla kontrol
sahibi olmasini saglama acisindan bir model teskil ettigini vurguluyor. Kaliforniya, bu

adimla veri gizliligi konusunda kiresel liderlik roltini pekistiriyor.




GLOBAL GELISMELER

FRANSA ULUSAL VERI KORUMA KOMISYONUNDAN “GUMUS EKONOMI” ICIN
VERI KORUMA EYLEM PLANI

Fransa Ulusal Veri Koruma Komisyonu (CNIL),
yasl ihtiyaclarina yonelik dijital
¢o6zlimler sunan “Gumus Ekonomi” sektériine
6zel bir eylem plani acikladi. Bu plan, yash
bireylerin mahremiyetini ve verilerini
korurken, dijital vyenilikleri tesvik etmeyi
amacliyor. CNIL, yasli bireylerin dijital araclara
bagimhliginin arttig: bir dénemde, bu sektérin
etik, yasal ve teknik gerekliliklere uygun bir
sekilde gelismesini desteklemek istiyor.

nufusun

Eylem Planinin Ana Unsurlari
CNIL'in plani Gi¢c ana alanda yogunlasiyor:

 Veri Koruma ve Guvenlik: Gumis Ekonomi
sektorinde faaliyet gosteren sirketlerin,
yasli bireylerin hassas verilerini toplarken
ve islerken daha yluksek standartlara uymasi

gerektigi vurgulaniyor. Ozellikle saglik,
mobilite ve gunlik yasam ydénetimi
alanlarindaki dijital c¢o6zimler, siki bir

denetimle izlenecek.

 Farkindalik ve Egitim: CNIL, yaslh bireylerin
dijital haklari ve veri koruma konularinda
daha fazla bilinclenmesini saglamayi
hedefliyor. Bu kapsamda hem kullanicilar
hem de sektordeki

aktorler icin rehberler ve egitim materyalleri
hazirlanacak.

« Etik inovasyon Destegi: Yeni
teknolojilerin etik cercevede gelistirilmesi
tesvik edilecek. CNIL, yash bireylerin 6zel
ihtiyaclarini karsilayan yenilik¢ci projelere
rehberlik ederek, bu ¢6zimlerin GDPR ve
diger yasal dizenlemelere uygun olmasini
saglayacak.

ve

Gumis Ekonomi ve Toplumsal Etki

CNIL, vyaslanan nufusun artan dijitallesme
karsisinda korunmasinin yalnizca bireysel
haklarin degil, ayni zamanda toplumsal

dayanismanin bir parcasi oldugunu vurguluyor.
Eylem plani, yaslhilarin dijital araclara daha
glivenle erismesini saglayarak, dijital esitsizligi

azaltmayr ve bu kesimin yasam kalitesini
artirmayr hedefliyor. Ayrica, CNIL'in bu
girisimi, sektdére etik bir rehberlik sunarak

inovasyonu sorumlu bir sekilde tesvik etmeyi
amacliyor.
Bu adim, Fransa’nin dijitallesme ve veri koruma

alaninda liderlik rolinlG pekistirirken, yash
bireylerin ihtiyaclarina yonelik teknoloji
gelistiren sirketlere de o6nemli bir cerceve

sunuyor.
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BIRLESIK KRALLIK'TA GZEL DEDEKTIFLER iGN YENi VER KORUMA DAVRANIS

KURALLARI YAYINLANDI

Hollanda Veri Koruma Kurumu (Autoriteit
Persoonsgegevens - AP), bazi tatil
koylerinde yliz tanima teknolojisinin izinsiz
sekilde kullanildigini tespit etmis ve bu
uygulamalarin degistirilmesini talep
etmistir. Tatil kdéyleri, yizme havuzlarina
giriste yliz tanima ile ziyaretc¢i kontrolu
yaparken, alternatif secenek sunulmamis
ve ziyaretciler yeterince
bilgilendirilmemistir

AP, Avrupa Genel Veri Koruma Tizugu'ne
(AVG) gore biyometrik verilerin ancak

belirli kosullarda ve acik izinle
kullanilabilecegini  belirtmis ve  tatil
koylerinin bileklik veya kart gibi
alternatifler sunmasi gerektigini
bildirmistir. Tatil koéylerine verilen sire
icinde bu dizenlemeleri yapmayan

isletmelere yaptirimlar uygulanabilecegqi
aciklanmistir.

Bu gelisme, biyometrik verilerin gizlilik
uzerindeki etkileri konusunda genis bir
tartismaya yol ac¢cmistir. AP Baskan
Yardimcisi Monique Verdier, insanlarin
yalnizca havuza girebilmek icin benzersiz
biyometrik verilerini paylasmaya
zorlanamayacagini belirterek ylz
tanimanin mahremiyet acisindan ciddi bir

risk olusturdugunu ifade etmistir.
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