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YAPAY ZEKA VE INSAN HAKLARI

Avrupa Konseyi, yapay zeka konusunda yasal olarak baglayici
ilk uluslararasi anlasma niteliginde olan, “Yapay Zeka ve Insan
Haklari, Demokrasi ve Hukukun Ustinligi Cerceve
So6zlesmesi’'ni imzaya sundu.

Yapay zeka teknolojilerinin hizla gelismesi, insan haklari
Uzerinde o6nemli etkiler vyaratmaktadir. Yapay zekanin
kullanimi, ayrimcihikla mucadele, seffaflik ve hesap verebilirlik
gibi temel insan haklari ilkelerine dikkat edilmesi geregini
dogurur. Ozellikle mahremiyet, veri giivenligi
otonomi gibi konularda riskler artmaktadir. Avrupa Konseyi
tarafindan gelistirilen "Yapay Zeka, Insan Haklari, Demokrasi
ve Hukukun Ustiinligi Cerceve Sézlesmesi"
¢c6zlim getirmeyi hedeflemektedir.

ve bireysel

bu sorunlara

Yapay zekanin koétuye kullanimina karsi bir 6nlem olarak,
devletler sirketler, yapay =zeka wuygulamalarinin etik
ilkelerle uyumlu olmasini saglamakla yukimli tutulmustur.
Ayrica, bu sistemlerin gelistirilmesinde toplumsal cinsiyet
esitligi ve ayrimcilik yasagi gibi temel insan haklari ilkelerinin
de korunmasi gerekmektedir.

ve

Yapay zeka teknolojilerinin insan haklarina zarar vermeden
gelistirilmesi, gtvenli ve adil bir dijital dinyanin temelidir.
Avrupa Konseyi'nin c¢erceve soOzlesmesi, bu
standartlari belirleyerek, devletler ve sirketler
gosterici nitelik tagsimaktadir.

alandaki
icin vyol


https://cppa.ca.gov/pdf/enfadvisory202402.pdf
https://cppa.ca.gov/pdf/enfadvisory202402.pdf

ULUSAL SIBER GUVENLIK STRATEJISI VE EYLEM PLANI YAYINLANDI

‘Cumhurbaskanhigr  tarafindan  Ulusal
Siber Gilvenlik Stratejisi ve Eylem Plani
(2024-2028)'na iliskin 2024/11 sayili
genelge 07/09/2024 tarihli ve 32655

sayili Resmi Gazete’ de yayinlanmistir.

2024-2028 Ulusal Siber Glivenlik Strateji
Belgesi’'nin, Tlrkiye'nin dijital dinyada
karsi karsiya oldugu siber tehditlere
karsi koymayr amacglayan kapsamli bir yol
haritasi niteligi tasimasi hedeflenmistir.

Tirkiye'nin siber guvenliginin
glclendirilmesi icin yenilikci ve
sirdartlebilir c6zimler gelistirmek
amaclanmistir.

Strateji belgesi, siber guvenligin ulke
acisindan ne denli 6nemli olduguna vurgu
yaparak baglamakta olup akabinde
Tlrkiye’'nin  bu alandaki hedeflerine
ulagsmak icin  belirlenmis  stratejik
unsurlari siralamistir.

Siber guvenligin milli gavenligin temel

bir parcasi olduguna dikkat cekerken,
ozellikle kritik altyapilarin korunmasi ve
yerli teknolojilerin gelistirilmesine
odaklanmistir.

2024-2028 doneminde 6 stratejik amacg
belirlenmistir:

1.Siber Dayanikhilik: Kritik altyapilar
basta olmak uzere, bilgi ve iletisim
teknolojileri altyapilarinin siber
tehditlere karsi dayanikliliginin
artirilmasi
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2. Proaktif Siber Savunma: Tehditleri erken
asamada tespit edip ©6nlemeye yodnelik
calismalar

3. Insan Odakli Yaklagim: Farkindalik artirma
ve siber glivenlik egitimlerine odaklanilmasi

4.Teknolojinin  Gulvenli Kullanimi:  Yeni
teknolojilerin givenligi icin tedbirler alinmasi

5. Yerli ve Milli Teknolojiler: Siber tehditlere

karsi  yerli Grdnlerin  gelistirmesi  ve
kullanilmasi

6.Uluslararasi Alanda Tirkiye Markasi:
Tirkiye'nin siber glvenlikte wuluslararasi

gérundrldgunu artirma ve

gelistirilmesi

is birliklerinin

Ulastirma ve Altyapi Bakanligi tarafindan

hazirlanan Ulusal Siber Glvenlik Stratejisi ve
Eylem Plani'na buradan ulasabilirsiniz.



https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf
https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf
https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf
https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf
https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf
https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf
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EYLUL AY1 ICERISINDE BILDIRILEN KISISEL VERT IHLALLERI
Incirli Saglik

Kentas Gida

Veri sorumlusu

Dagitim Ticaret Ltd. Sti. tarafindan Kurula iletilen

veri ihlal bildiriminde 6zetle;

e 12.09.2024 tarihinde fidye yazilimi saldirisina
maruz kalindi§i1 ve dosyalarin sifrelendigi,

olan Kentas Gida Pazarlama ve

e Ihlalden muhasebe programina ait bilgilerin
etkilendigi, dolayisiyla muhasebeyle ilgili fatura
bilgileri
defterlere, borc/alacak hesaplarina ve sistemde
kayitli  olan personel adres ve kimlik
numaralarina ulasildiginin tahmin edildigi,

« Ihlalden etkilenen ilgili kisi  gruplarinin
calisanlar, kullanicilar ve misteriler ile
potansiyel musteriler oldugu,

 Ihlalden tahmini 1000 kisinin etkilendigi,

« ihlalden etkilenen kisisel veri kategorilerinin
kimlik, iletisim, lokasyon, musteri islem, islem
guvenligi, finans, pazarlama oldugu

bilgilerine yer verilmistir.

Konuya iligskin inceleme devam etmekle birlikte,
Kisisel Verileri Koruma 19.09.2024
tarih ve 2024/1627 sayili Karari ile s6z konusu veri
ihlali bildiriminin Kurumun internet sitesinde ilan
edilmesine karar verilmistir.

ile veri sorumlusuna ait resmi

Kurulunun

Ilgili karara buradan ulasabilirsiniz.
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Veri sorumlusu olan incirli Saglik ve Sosyal Tesisler
A.S. tarafindan Kuruma goénderilen kisisel veri ihlali
bildiriminde 6zetle;

ihlalin; veri sorumlusunun bilisim sistemine
disaridan mudahale edilerek kayithi olan tim
uygulamalar dahil tim verilerin silinmesi, yok
edilmesi ve yedeklerinin imha edilmesi seklinde
gerceklestigi,

fhlalin 14.08.2024  tarihinde
04.09.2024 tarihinde sona erdigi,
ihlalden etkilenen kisi grubunun calisanlar ve
hastalar oldugu,

ihlalden etkilenen kisisel veri kategorilerinin;
kimlik, iletisim, lokasyon, 06zlik, hukuki islem,
misteri islem, fiziksel mekan glivenligi, saglk
bilgileri, cinsel hayat, biyometrik veri, genetik
veri kategorileri oldugu,

Tim  kayitlarin  silinmesi sebebi ile veri
sorumlusunda simdiye kadar calismis olan tim
personel ile ayakta ve yatan hasta sayisinin
bilinmesinin mimkin olmadigr ancak ihlalden
etkilenen kisi sayisinin tahmini 1000 ve Uzeri
oldugu,

Ilgili kisilerin veri sorumlusu internet adresi ve
¢agri merkezinden bilgi alabilecegi

basladigi,

ifade edilmistir.

Konuya

iliskin inceleme devam etmekle birlikte,

Kisisel Verileri Koruma Kurulunun 10.09.2024 tarih
ve 2024/1565 sayili Karari ile s6z konusu veri ihlali

bildiriminin

Kurumun internet sayfasinda ilan

edilmesine karar verilmistir.

Igili karara buradan ulasabilirsiniz.
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TICARI ELEKTRONIK ILETI YONETIM SISTEMI ENTEGRATORLERI
HAKKINDA TEBLIG

Ticari elektronik ileti onay ve ret bilgilerinin Ileti
Yonetim Sistemi’ne (“IYS”) kaydedilmesine, bu
islemlerin IYS tizerinden entegratérler araciligiyla
veya hizmet saglayicilar tarafindan
gerceklestirilmesine, entegratorlerin
yetkilendirilmesi ve yetkilerinin iptaline dair usul
ve esaslarin diizenlendigi Ticari Elektronik Ileti
Yonetim Sistemi Entegratorleri Hakkinda Teblig
(“Teblig”) 18 Eylul 2024 tarih ve 32666 sayili
Resmi Gazete’de yayinlanarak yurtrlige girmistir.

Teblig uyarinca, ticari elektronik ileti génderimi
yapan veya adina génderim yapilan 1YS’ye kayit
olmakla yukimli gercek veya tuzel kisilerin
(“Hizmet Saglayic1”) ticari elektronik ileti
gonderimi, alicilara ait onay ve ret bilgilerinin
IYS’ye kaydedilmesi, IYS tizerinden onay alinmasi

ve reddetme hakkinin kullanilmasinin
entegratorler vasitasiyla yapilabilecegi
dizenlenmistir. Ticaret Bakanlhgi tarafindan

entegrator yetkisinin verilebilmesi i¢in asagidaki

kriterlerin saglanmasi gerekmektedir:

« Odenmis sermaye olarak en az bir milyon Tirk
lirasi olmasi

e Paylarinin tamami nama yazili bir anonim sirket
olmasi

e Sirket bliinyesinde teknik uzmanhk alanlarinda
calisacak personelin dogrudan veya disaridan
hizmet alim yoluyla istihdam edilmesi

e 1ISO 22301 1Is Sarekliligi Yénetim Sistemi
Belgesi ile Tirk Akreditasyon
tarafindan akredite edilmis bir belgelendirme
kurulusundan alinan ISO/IEC 27001 Bilgi

Kurumu

Guvenligi Yonetim Sistemi Belgesi ve ISO/IEC
27701 Kisisel Veri Yonetim Sistemi Belgesine
sahip olunmasi

e Basvuru tarihinden en c¢ok UG¢ ay Oncesinde
olmak kaydiyla, Tirk Standartlari Enstitlisi
(“TSE”) tarafindan onayli A veya B seviye sizma
testi yapan kuruluslarca sizma testinin yapiimis
olmasi

e Teknik alt yapinin ticari elektronik ileti onay ve
ret islemlerinde herhangi bir kesinti olmaksizin
7 gin 24 saat is surekliligini saglayabilecek
yedekli bir vyapida, log kayit mekanizmasi
bulunan, yetkisiz erisime karsi koruma
saglanmasi ve tutulan kayitlarin tutarli bir
zaman kaynagina gére ayarlanarak senkronize
sekilde ¢calismasi ve

e Entegratérlik hizmetinde kullanilacak bilgi
islem sisteminin, yazilim, donanim ve sunucu
alt vyapisinin Tirkiye Cumhuriyeti
icerisindeki bir veri tabaninda
gerekmektedir.

sinirlari
bulunmasi

Bu sartlarin kaybedilmesi halinde entegratére
Kurulus tarafindan, aykirihidin giderilmesi icin
otuz giin slre verileceqi, talep lzerine bir defaya
mahsus olmak U(zere otuz gline kadar ek sire
verilebilecegi ve verilen sire icinde aykiriligin
giderilememesi veya sartlarin yeniden
saglanamamasi halinde entegratoérlik yetkisinin,
Kurulusun bildirimi Gzerine Bakanlik tarafindan
iptal edilecegi duzenlenmistir. Bu durumda
Kurulus tarafindan, entegratdérin hizmet verdigi
hizmet saglayicilara iYS uzerinden veya yazil
olarak gecikmeksizin bilgi verilecektir.

Ayrica, mevcut durumda ticari elektronik ileti
onay ve ret islemlerinde hizmet saglayicilara
hizmet verenlerden entegratorlik yetkisi almak
isteyenlerin Teblig’in yayin tarihi ile Kurulus’a
basvuruda bulunabilecegi dizenlenmis olup
Tebligin yirirltige girdigi tarihi takip eden altinci
ayin kadar Bakanliktan entegratorlik
yetkisi almayanlarin, hizmet saglayici adina ticari
elektronik iletilere iliskin higbir islem tesis
edemeyecedi ve 1YS Gzerinden herhangi bir islem
gerceklestiremeyecegi belirtilmigtir.
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"108 MILYON VATANDASA AIT VERILERIN CALINMASINA™ ILISKIN HABERLER HAKKINDA
KAMUOYU DUYURUSU YAYIMLANDI

Bununla birlikte; Kanunun veri givenligine
iliskin yakimlalukler baglikli 12 nci maddesinin
(1) numarali fikrasinda “veri sorumlusunun;

a) Kisisel verilerin hukuka aykiri olarak
islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak
erisilmesini dnlemek,

c) Kisisel verilerin muhafazasini saglamak
amaciyla uygun glivenlik diizeyini temin etmeye
yonelik gerekli her tiarliG teknik ve idari
tedbirleri almak zorunda oldugu, (5) numarah
fikrasinda ise, islenen kisisel verilerin kanuni
olmayan vyollarla baskalari tarafindan elde
edilmesi halinde, veri sorumlusunun bu durumu
en kisa surede ilgilisine ve Kisisel Verileri
Koruma Kuruluna (Kurul) bildirecegi, Kurulun,
gerekmesi halinde bu durumu, kendi internet
sitesinde ya da uygun go6recegi baska bir
yontemle ilan edebilecegi hikme baglanmistir.

Veri sorumlularinin, Kisisel Verileri Koruma
Kurulunun 24.01.2019 tarih ve 2019/10 Sayil
Karari geregince ihlali 06grendigi tarihten

itibaren gecikmeksizin ve en gec 72 saat icinde
Kurula bildirme ylikimlaligd bulunmaktadir.

Veri ihlal bildirimlerinde, Kurula ve ihlalden
etkilenmis kisilere bildirim yapilmasindaki
amacg, ilgili kisiler hakkinda ortaya c¢ikabilecek
olumsuz sonuclarin bir an 6nce 6niine gecilmesi
veya en aza indirilmesine imkan
onlemler alinmasini saglamaktir.

verecek

Veri sorumlusunun Kanunun 12 inci maddesinin

(5) numarali fikrasi geregince bildirim
yukidmliligini vyerine getirmesinden sonra
Kurul tarafindan inceleme karari

alinabilmektedir.

Diger taraftan Kurul, sikdyet lGzerine veya ihlal
iddiasini 6grenmesi durumunda, goérev alanina
giren konularda Kanunun 15 inci maddesinin (1)
fikrast  hikmu gerekli
incelemeyi resen yapmaktadir.

numaral geredince

Muhtelif haber kanallarinda ve sosyal medya
platformlarinda 108 milyon vatandasimizin
verilerinin calindigina iliskin haberler vyer
almakta olup Kurumumuza konuya iliskin olarak
intikal etmis herhangi bir veri ihlali bildirimi
bulunmamaktadir.

Medyada daha 6nce de benzer haberlerin yer
almis olmasi sebebiyle 06zellikle pandemi
sirecinde meydana geldigi iddia edilen veri
ihlali haberleri ile ilgili halihazirda Kisisel
Verileri Koruma Kurulu tarafindan alinmis resen
inceleme karari bulunmakta olup, ilgili kamu
kurumlari ile koordineli bir sekilde caligsmalara
devam edilmektedir.

flgili duyuruya buradan ulasabilirsiniz.
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GLOBAL GELiSMELER
IRLANDA VERI KORUMA OTORITESI X'E KARSI ACILAN DAVALARIN GERI

[ I |

CEKILDIGINI DUYURDU

irlanda Veri Koruma Komisyonu (DPC), X'in
(eski adiyla Twitter) yapay zeka (YZ-Al)
modeli Grok'u eg@itmek icin Avrupa Birligi
(AB) ulkelerinden kullanicilarin  kisisel
verilerini kullanmama s6zi vermesinin
Uzerine platforma yoénelik acilan davanin

dasuaraldiginit duyurdu.

DPC, yapay zekanin egitilmesi strecindeki
veri isleme faaliyetlerine iliskin olarak
sosyal medya platformu X'e karsi
acmisti. X'in yapay zeka modeli
Grok'un kullanici  verilerini islemesine
iliskin acildigi belirtilen davada, X'in yapay
zeka sistemlerini egitmek icin kullanici
verilerini islemesinin durdurulmasina veya
bu veri isleme faaliyetinin kisitlanmasina
yoninde talepte

dava
olan

hikmedilmesi
bulunulmustu.

DPC, X'e karsi acilan davanin, sirketin 8
AQustos'ta ajansa yaptigi, kullanicilarin
gonderilerini chatbot'unu egitmek igin
kullanmay1 kalici olarak durdurma taahhtdu
nedeniyle dusiridldiginid duyurmustur.

Ayrica, bu vaka, DPC'nin AB/AEA genelinde
Lead Supervisory Authority (Bas Denetim
Yetkisi) olarak béyle bir eyleme basvurdugu
ilk durum olarak 6nem arz etmektedir.

Daha genis bir perspektifte, DPC,
endistride yapay zeka modellerinde kisisel
verilerin kullanimindan kaynaklanan
sorunlari ele almaktadir. DPC, Genel Veri
Koruma Tuzugi'nin (GDPR) 64(2) Maddesi
uyarinca Avrupa Veri Koruma Kurulu'na
(EDPB) bir gorus talebinde bulunacagi iddia
edilmektedir. Bu talep, yapay zeka modeli
gelistirme ve egitme amaciyla yapilan veri
islemede ortaya ¢ikan bazi temel konularin
tartisiimasini  ve EDPB duzeyinde bir
uzlagsmaya  varilmasini  saglamak i¢in
yapilacak olup bdéylece bu karmasik alana
netlik saglanmasi amaclanmaktadir. Goérus,
EDPB'yi, bir yapay zeka modelinin egitimi
ve isletilmesinin cesitli asamalarinda kisisel
verilerin islenmesi boyutunu, hem birinci
taraf hem de Ulclincl taraf verileri dahil

olmak Uzere, ve veri sorumlusunun bu
islemeyi hangi yasal dayanaga
dayandirdigina iliskin ozel
degerlendirmeleri ele almaya davet

etmektedir.




GLOBAL GELISMELER
VERI SORUMLULARININ VERT ISLEME FAALIYETLERINE ILISKIN INTERAKTIF
CALISMA BIRLESIK KRALLIK VERI KORUMA OTORITESI TARAFINDAN
YAYIMLANDI

Birlesik Krallik Veri Koruma Otoritesi (ICO),
2,280 veri sorumlusunun katilimina dayanan
bir anket kapsaminda, veri sorumlularinin
veri isleme faaliyetlerine iliskin interaktif bir
calisma yayimladi.

Calisma; kuruluslarin kisisel veri toplama ve
kullanimi konusundaki anlayisi genisletmek,
dizenleyici kararlari kapsamli icgorilerle
bilgilendirmek ve kalici hedefleri vyerine
getirmek amaciyla hayata gecirilmistir. ICO
tarafindan bu calisma “Veri Sorumlusu
Calismasi, Bilgi Komiserligi Ofisi'nin (ICO)
stratejik, diizenleyici ve arastirma faaliyetlerine
icgorii saglamak ve bu faaliyetleri desteklemek
amaciyla ydritiulen bir calismadir." seklinde
tanimlanmistir.

Calisma, kisisel verileri toplayan, isleyen ve
depolayan kuruluslarla hem nicel hem de nitel
veri toplamayi icermektedir. Amaci, asagidaki
hususlari anlamaktir:

e Veri sorumlularinin demografik 6zellikleri
ve kisisel veri isleme faaliyetleri;

e Veri sorumlulari tarafindan kullanilan
teknoloji;

« Veri sorumlularinin yenilikle ilgili
degerlendirmeleri; ve

e« Veri sorumlularinin hem ICO’nun (Bilgi
Komiserligi Ofisi) calismalari hem de
genel olarak veri koruma hakkindaki
gorusleri.

Nicel arastirmanin bulgulari, bulgulari hayata
geciren interaktif bir gdsterge panosu ve
eslik eden anlatimla sunulmaktadir. Nitel
bulgularin 6zeti ise, veri sorumlularinin veri
koruma dizenlemeleri konusundaki
deneyimlerine dair bir bakis acisi
sunmaktadir.




GLOBAL GELISMELER

HOLLANDA VERI KORUMA OTORITESI, INTERNETTEN TOPLANAN
MILYARLARCA YUz GORUNTUSUNDEN VERITABANI OLUSTURDUGU
GEREKCESIYLE CLEARVIEW AI'A 30,5 MILYON EURO CEZA KESTI

Hollanda Veri Koruma Kurumu (DPA)
tarafindan yapilan aciklamada, dinya
genelinde yuluz tanima teknolojisi hizmeti

veren Amerikali Clearview Al'in milyarlarca

yuz fotografindan olusan "yasa disi bir
veritabani" olusturmasi nedeniyle sirkete
ceza kesildigi belirtildi. Ayrica, DPA,

Clearview Al'in hizmetlerini kullanmanin da
yasak oldugunu bildirmistir.

Clearview Al, veri
fotograflari

kisisel
internetten
toplayarak her bir yiz

niteligindeki

otomatik olarak
icin benzersiz bir
biyometrik kod olusturmaktadir. Bu islemler,
insanlarin izni olmadan ve bilgileri dahilinde
gerceklesmektedir.

DPA Baskani Aleid Wolfsen, yliz tanimanin
cok mudahaleci bir teknoloji oldugunu ve
Clearview Al'in  hizmetlerinin  yasadisi
oldugunu belirtmistir. Clearview Al,
insanlarin  biyometrik verilerini
toplamakta ve kullanmakta oldugu ig¢in
sirketin bu faaliyetleri Genel Veri Koruma
Tazugi (GDPR) ihlali olarak
degerlendirilmektedir.

izinsiz

DPA, Clearview Al'in ihlalleri durdurmamasi
durumunda ek cezalar uygulamaya devam
edecektir.

MCLEGAL

Metin-Cicek Avukatlik Ortaklig:
Attorney Partnership

Avrupa'nin diger veri koruma otoritelerinden
Clearview Al'a verilen bazi para cezalari:

e Fransa 20 Milyon Euro - Ekim 2022

e Yunanistan 20 Milyon Euro -
2022

e Birlesik Krallik 7,5 Milyon Sterlin - Mayis
2022

o Italya 20 Milyon Euro - Subat 2022

Temmuz

Clearview Al verilen cesitli cezalara ragmen,
sirket politikalarini degistirmemektedir. Bu

nedenle, DPA, Clearview Al'in ihlalleri
durdurmasinit saglamak icin c¢esitli yollar
aramaktadir. Bunun  yaninda, sirketin
yoneticilerinin ihlallerden sahsen sorumlu

tutulup tutulamayacagi da arastirmaktadir.

F bl



https://www.ntv.com.tr/hollanda

GLOBAL GELISMELER

IRLANDA VERI KORUMA OTORITESI, FACEBOOK'UN ANA SIRKETI META'YA
PAROLA SAKLAMA SURECLERI NEDENIYLE
91 MILYON EURO PARA CEZASI VERDI

Irlanda Veri Koruma Komisyonu (DPC), Meta
Platforms Ireland Limited (MPIL)’'a karsi
MPIL'in sosyal medya kullanicilarinin belirli
sifrelerini kendi i¢c sistemlerinde "diz metin"
olarak (sifreleme veya kriptografik koruma
olmadan) vyanhshkla depoladigini DPC'ye
bildirmesinin Gzerine baglatilan sorusturmanin
nihai kararini acikladi.

DPC'nin kararinda asagida siralanan GDPR
ihlalleri tespit edilmistir:

« MPIL'in kullanict sifrelerinin diz metin
olarak depolanmasiyla ilgili kisisel veri
ihlalini DPC'ye bildirmemesi nedeniyle
GDPR Madde 33(1) ihlali,

« MPIL'in kullanicit sifrelerinin diz metin
olarak depolanmasina iliskin kisisel veri
ihlallerini  belgelendirmemesi nedeniyle
GDPR Madde 33(5) ihlali,

« MPIL'in, kullanici sifrelerinin yetkisiz
isleme karsi guvenligini saglamak i¢in

uygun teknik veya organizasyonel énlemleri
almamasi nedeniyle GDPR Madde 5(1)(f)
ihlali,

e MPIL'in, risklere uygun bir glivenlik dizeyi
saglamak icin uygun teknik ve
organizasyonel onlemleri uygulamamasi
nedeniyle GDPR Madde 32(1) ihlali.

MCLEGAL

Metin-Cicek Avukatlik Ortaklgi
Attorney Partnership

Bu karar, GDPR’In batanlak ve gizlilik
ilkelerine dayanmaktadir. GDPR, veri
isleyenlerin, kisisel verileri islerken uygun
givenlik o6nlemleri almalarint didzenlemekte

olup her veri isleyen, isleme ile ilgili riskleri
degerlendirmekle beraber s6z konusu riskleri
azaltmak icin 6nlemler almak zorunludur. Bu
kararla kullanici  sifrelerinin depolanmasi
sirasinda bu tir o6nlemlerin alinmasinin
gerekliligi vurgulanmistir.

GDPR, veri isleyenlerin kisisel veri ihlallerini
dizgin bir sekilde belgelendirmesini ve
denetleyici otoritelere zamaninda bildirmesini
zorunlu kilmistir. Veri isleyiciler, kisisel veri
ihlalini fark ettiginde, gecikmeden bu ihlali
raporlamakla yakamladur.

b
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BLOBAL GELISMELER
KALIFORNIYA GIZLILIK KORUMA AJANSI, KARANLIK TASARIMLAR (DARK

PATTERNS) KONUSUYLA ILGILI BIR UYGULAMA BILGILENDIRMESI YAYINLADI

Kaliforniya Gizlilik Koruma Ajansi (CPPA),
"karanlik tasarimlar" (dark patterns) konusuyla
ilgili dikkat cekici bir adim atarak bir
"Uygulama Bilgilendirmesi" yayinladi. Karanlik
tasarimlar, genellikle kullanicilarin gizlilik
haklarini  koruyan seceneklere ulasmasini
zorlastirarak kullanicilari manipile eder.

Ajansin bu konuya verdigi énemin bir sonucu
olarak, isletmelere kullanici araylzlerinde
aciklik ve simetri saglamalari gerektigi
hatirlatiliyor. Yani kullaniciya sunulan
seceneklerin net, anlasilir bir dille sunulmus
olmasi ve teknik ya da hukuki jargonlardan
uzak olmasi beklenmektedir.

Anahtar Noktalar:

o Karanlik tasarimlar, kullanicilarin gizlilik
haklarini kullanmasini zorlastiran tasarim
uygulamalaridir.

« Kaliforniya Tuketici Gizliligi Yasasi (CCPA),
bu tir uygulamalarin yasadisi olduguna
isaret  etmekle beraber  tuketicilerin
verilerini daha iyi koruyabilmek icin
karanlik tasarimlarin dnlenmesi gerekliligini
vurgulamaktadir.

« CPPA'nIn Uygulama Bilgilendirmesi
kapsaminda sirketler arayulzlerini
degerlendirirken secimlerin acik, simetrik
ve gizlilik dostu oldugundan emin
olmalidirlar.

CPPA'nIn bu adimi, tiketici gizliligini
korumaya yonelik daha net dizenlemeler
getirilmesi ve karanlik tasarim uygulamalarinin
6nlenmesi hususlarinda Oonemli rol
oynamaktadir.

MCLEGAL

Metin-Cicek Avukatlik Ortakligi
Attorney Partnership



https://cppa.ca.gov/pdf/enfadvisory202402.pdf

