MCLEGAL

Metin-Cicek Avukatlik Ortaklig:
Attorney Partnership

Kasim Ayi Icerisinde Bildirilen
Kisisel Veri ihlalleri
Kisisel Verileri Koruma Kurumu

Magazalarda Aligveris Sirasinda
Ilgili Kisilere SMS ile Dogrulama

Kodu Gonderilmesi Suretiyle
Kisisel  Verilerin  Islenmesine
Iligkin Kamuoyu Duyurusu
Yayimladi

Veri Yasasi (Data Act) Avrupa
Birligi’nde Kabul Edildi

Italya Veri Koruma Otoritesi
(Garante) Yapay Zekay! Egitmek
icin Cevrimici Veri Toplamayi
Arastiriyor

Ispanya Veri Koruma Otoritesi
(AEDP), Biyometrik Verilerin
Kullanimina iliskin Bir Kilavuz
Yayimladi

Kisisel Verilerin Korunmasi

Alaninda Kasim 2023 Déneminde
Yayimlanan AIHM Kararlari
California Eyalet Barosu, Hukuk
Uygulamasi Kapsaminda Uretici
Yapay Zeka (Generative Al)
Kullanimina Yoénelik Bir Kilavuz
Yayinladi

insan Yardimi Olmaksizin Iki
Adet Yapay Zeka Sozlesme
Mizakeresi Gergeklestirdi
Avrupa Veri Koruma Kurulu
(EDPB) Takip Teknolojilerine
Dair Aciklamalar Iceren Bir
Rehber Yayimladi

& SIBER GUVENLIK
BULTENI

KASIM 2023

\|

s
TICARI ELEKTRONIK ILETIYI REDDETME IMKANl

6563 sayili Elektronik Ticaretin Duzenlenmesi Hakkinda Kanun’un
(“Kanun”) 2/1 (c) hikmi uyarinca “Ticari Elektronik Ileti” su sekilde
tanimlanmaktadir:

“Telefon, cagri merkezleri, faks, otomatik arama makineleri, akilli ses
kaydedici sistemler, elektronik posta, kisa mesaj hizmeti gibi vasitalar
kullanilarak elektronik ortamda gerceklestirilen ve ticari amaclarla

gonderilen veri, ses ve goriintii icerikli iletiler”

Kanun’un 6. maddesi uyarinca; ticari elektronik iletiler, istisnalari sakli
kalmak kaydiyla, alicilara ancak o6nceden onaylari alinmak kaydiyla
gonderilebilmektedir. Bu onayin, yazili olarak veya her turli elektronik
iletisim araclariyla alinabilecedi de ayni hikim altina
alinmistir. Bu dogrultuda, énemle belirtilmelidir ki; Ticari Elektronik
Iletiler Hakkinda Yoénetmelik’in (“Yonetmelik”) 5. maddesi kapsaminda;
istisnalari kalmak kaydiyla, 1YS Uzerinde onayr bulunmayan
alicilara ticari elektronik ileti génderilmesi mimkiin olmayacaktir.

maddede

sakli

Gerek Kanun'un 8. maddesi, gerekse Yonetmelik’in 9. maddesi uyarinca;
alici, istediginde hicbir gerekce gdstermeksizin ticari elektronik ileti
almayr reddedebilecek, bu sekilde vermis oldugu onayl gecgersiz
kilabilecektir. Bu dogrultuda, ret bildirimi imkaninin; génderilen her
ticari elektronik iletide yer almasi gerektigi ve ticari elektronik ileti
hangi iletisim kanaliyla gonderildi ise ret bildiriminin de kolay ve
Ucretsiz bir sekilde olmak lizere ayni iletisim kanaliyla saglanmasi
gerektigi hikim altina alinmistir.

Reddetme hakkini kullanan alici bakimindan hizmet saglayici, talebin
kendisine ulasmasini takiben 3 (lg¢) is glinlG icerisinde aliciya elektronik
ileti gobndermeyi durdurmak zorundadir.



GUNCEL HABERLER

KASIM AY1 iCERISINDE BILDIRILEN KiSISEL VERi iHLALLERI

Demirkol Otel Isletmeciligi Turizm ve Tic. A.S.

Veri sorumlusu olan Demirkol Otel isletmeciligi
Turizm ve Tic. A.S. tarafindan, Kisisel Verileri

Koruma Kurulu'na (“Kurul”) ihlal

bildiriminde;

yaptlan veri

e SO0z konusu ihlalin, 04.11.2023 tarihinde ve

fidye yazilimi saldirisi ile gerceklestigi;
« ihlal kapsaminda etkilenen kisisel veri
kategorilerinin kimlik, iletisim, lokasyon, 6zlik,
hukuki islem, musteri islem, islem guvenligi,
risk yonetimi, finans, deneyim,
pazarlama, gorsel ve isitsel kayitlar ile irk ve
etnik koken bilgileri oldugu;

mesleki

e ihlalden etkilenen kisi sayisinin 5,
sayisinin ise 300.000 olarak bildirildigi;

kayit

o Ilgili kisilerin, séz konusu veri ihlali hakkinda
https://www.arcadehotelistanbul.com
adresinden bilgi alabilecekleri;

hususlarina yer verilmistir.

Konu ile ilgili incelemelerin devam ettigi
belirtilmis; fakat, Kurul’'un 09.11.2023 tarih ve
2023/1932 sayili karari kapsaminda, ilgili veri
ihlal  bildiriminin  Kisisel = Verileri Koruma
Kurumu’nun internet sitesinde ilanina karar
verilmistir.
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Tiirkiye Ziraat Odalari Birligi

Veri sorumlusu olan Turkiye Ziraat Odalari Birligi

tarafindan, Kisisel Verileri Koruma Kurulu’'na
(“Kurul”) yapilan veri ihlal bildiriminde;
e S6z konusu ihlalin, 20.11.2023 tarihinde

gerceklestigi ve 21.11.2023 tarihinde tespit
edildigi;

e Ziraat Odalari Bilgi Sistemi’'nde kayith bir
kullanicinin hesap bilgileri araciligi ile farkli IP
adresleri MERNIS web
sorgulamalari gerceklestirildiginin anlasildigi;

Gzerinden servis

e SO0z konusu sorgulamada kullanilan TC kimlik
numaralarinin, Ziraat Odalari Bilgi Sistemi veri
tabani kapsaminda tutulmayan
oldugu;

numaralar

e Ihlal kapsaminda etkilenen ilgili kisi grubunun
heniz tespit edilemedigi;

¢ S0z konusu ihlal kapsaminda etkilenen kisisel
verilerin, kimlik verileri oldugu;

e Ihlalden etkilenen ilgili kisi sayisinin 162.000
oldugu;
hususlarina yer verilmistir.

Konu ile ilgili incelemelerin devam ettigi
belirtilmis; fakat, Kurul’un 30.11.2023 tarih ve

2023/2045 sayili karari kapsaminda, ilgili veri
ihlal bildirimlerinin Kisisel Verileri Koruma
Kurumu’'nun internet sitesinde ilanina karar

verilmistir.


https://www.arcadehotelistanbul.com/

GUNCEL HABERLER

KASIM AY1 iCERISINDE BILDIRILEN KiSISEL VERi iHLALLERI

Kaymek Kayseri Mesleki Egitim ve Kiltiir A.S.

Veri sorumlusu olan Kaymek Kayseri Mesleki
Egitim ve Kiltar A.S. tarafindan, Kisisel Verileri
Koruma Kurulu'na (“Kurul”) yapilan veri ihlal
bildiriminde;

e S6z konusu ihlalin, e-posta araciligiyla
iletilen linke tiklanmasi suretiyle
gerceklestigi;

e S6z konusu ihlalin, Bilgi Teknolojileri ve

ileti§im Kurumu Bilgi Teknolojileri Dairesi
Baskanliginca veri sorumlusuna goénderilen
yazi ile tespit edildigi;

e Ihlal kapsaminda etkilenen ilgili kisi
grubunun 6grenciler oldugu;

o ihlal kapsaminda etkilenen kisisel veri
kategorilerinin kimlik, iletisim, lokasyon,
6zluk ve 6zel  nitelikli kisisel veri

kategorisinden irk ve etnik koken bilgileri
oldugu;

e Ihlalden etkilenen kisi sayisinin 7186
oldugu;

hususlarina yer verilmistir.

Konu ile ilgili incelemelerin devam ettigi

belirtilmis; fakat, Kurul’un 30.11.2023 tarih ve
2023/2051 sayili karari kapsaminda, ilgili veri
ihlal bildirimlerinin Kisisel Verileri Koruma
Kurumu’'nun internet sitesinde ilanina karar
verilmistir.

BS Bizim Personel Danismanlik Hiz. A.S.

Veri sorumlusu olan BS Bizim Servis Personel
Danismanhk Hiz. A.S. tarafindan, Kisisel Verileri

Koruma Kurulu'na (“Kurul”) yapilan veri ihlal
bildiriminde;
e SOz konusu ihlalin, 26.10.2023 tarihinde ve

fidye yazilimi saldirisiile gerceklestigi;

e Ihlal kapsaminda etkilenen kisisel veri
kategorilerinin kimlik, 6zlik, hukuki islem,
islem glvenligi, sendika udyeligi ve ceza
mahkumiyeti ve glivenlik tedbirleri oldugu;

e Thlal kapsaminda etkilenen ilgili kisi
gruplarinin calisanlar, muisteriler ve
potansiyel misteriler oldugu;

e Ihlalden etkilenen kisi sayisinin  heniz
bilinmedigi ve arastirmalarin devam ettigi;

hususlarina yer verilmistir.

Konu ile ilgili incelemelerin devam ettigi

belirtilmis; fakat, Kurul’'un 09.11.2023 tarih ve
2023/1932 sayili karari kapsaminda, ilgili veri
ihlal bildirimlerinin Kisisel Verileri Koruma
Kurumu’'nun sitesinde karar
verilmistir.

internet ilanina
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BUNCEL HABERLER

KASIM AYI ICERISINDE BILDIRILEN KISISEL VERI IHLALLER]
o

Vava Cars Turkey Otomotiv Anonim Sirketi

Veri sorumlusu olan Vava Cars Turkey Otomotiv Anonim Sirketi tarafindan, Kisisel Verileri Koruma
Kurulu'na (“Kurul”) yapilan veri ihlal bildirimlerinde;

e S6z konusu ihlalin, bir dahili kullanicinin kimlik bilgilerinin ele gecirilmesi ve uygulama verilerine
erisim saglanmasi icin kullanilmasi neticesinde gerceklestigi;

e S0z konusu ihlalin, 31.10.2023 tarihinde gerceklestigi ve ayni glin icerisinde tespit edildigi;
e Ihlalden etkilenen kisi sayisinin 32.589 oldugu;

e Ihlal kapsaminda etkilenen ilgili kisi gruplarinin c¢alisanlar, kullanicilar, aboneler/lyeler ile
musteriler ve potansiyel misteriler oldugu;

o Ihlal kapsaminda etkilenen kisisel veri kategorilerinin asagidaki sekilde oldugu;

1) Isim, adres, telefon numarasi, e-posta, IBAN, banka bilgileri fiyat, VIN, plaka numarasi ve arac
bilgileri dahil olmak Gzere araba satin alirken saglanan musteri verileri
2) isim, adres, telefon numarasi, e-posta, randevu tarihi, merkez adi ve plaka numarasi dahil olmak
Uzere randevu icin saglanan musteri verileri
3) Isim, e-posta, telefon numarasi, adres, iletisim adi dahil olmak tGzere bayi verileri
4) Misteri adi, e-postasi, telefon numarasi dahil olmak lizere mUsteri verileri
5) Isim, adres, e-posta, sehir, yonetici adi dahil olmak lizere depo verileri
6) Baslangic fiyati, rezerv fiyat, simdi al fiyati, toplam maliyet, arac detaylari dahil olmak tzere
ihale detaylari

o llgili kisilerin, gerceklesen kisisel veri ihlaline iliskin olarak veri sorumlusundan, e-posta ve cagri

merkezi aracihigiile bilgi alabilecekleri;
hususlarina yer verilmistir.

Konu ile ilgili incelemelerin devam ettigi belirtilmis; fakat, Kurul’un 09.11.2023 tarih ve 2023/1927
sayili karari kapsaminda, ilgili veri ihlal bildirimlerinin Kisisel Verileri Koruma Kurumu’nun internet
sitesinde ilanina karar verilmistir.
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KISISEL VERILER] KORUMA KURUMU MAGAZALARDA ALISVERIS SIRASINDA iLGiLi KISILERE SMS
ILE DOGRULAMA KODU GGNDERILMESi SURETIYLE KiSiSEL VERILERIN iSLENMESINE iLISKiN
KAMUOYU DUYURUSU YAYIMLADI

Kisisel Verileri Koruma Kurumu (“Kurum”), 13.11.2023
tarihinde yayimlamis oldugu “Magazalarda Alisveris
Sirasinda Ilgili Kisilere SMS ile Dogrulama Kodu
Goénderilmesi Suretiyle Kisisel Verilerin Islenmesine
Iliskin Kamuoyu Duyurusu” kapsaminda asagidaki
hususlara dikkat cekmistir:

e Kuruma iletilen ¢cok sayida ihbar ve sikayet nedeni
ile yaptigi incelemelerde magazalardaki kasa
islemleri sirasinda, SMS tizerinden kod génderilmesi
suretiyle, ilgili kisilere ait kisisel verilerin hukuka
aykiri olarak islendigini tespit etmis ve s6z konusu
kisisel veri isleme faaliyetlerinin hukuka
uygunlugunu saglamak adina 17.12.2021 tarihinde
“Magazalarda Alisveris_Sirasinda ilgili Kisilere SMS

ile Dogrulama Kodu Gdénderilmesi Suretiyle Kisisel

Verilerin_Islenmesine Iliskin Kamuoyu Duyurusu”

yayimlamigtir.

e Konuya iliskin vyapilan ihbar ve sikayetler
dogrultusunda, benzer uygulamalarin
sirdardldagidnin  anlasilmasi  Gzerine  Kurum,

13.11.2023 tarihinde, ilgili kamuoyu duyurusunu
glncellemistir.

e Magazalardaki kasa islemleri sirasinda, ilgili
kisilere goénderilecek olan SMS’in hangi amacla
iletildigi ve s6z konusu SMS icerisinde gdnderilen
kodun, magaza yetkilisine verilmesi halinde hangi
sonuclarin  dodacagir konularinda katmanh bir
aydinlatma yapilmasi hususu vurgulanmisg; ilgili
kisilerin 6ncelikle magaza yetkilisi tarafindan acik
ve anlasilir sekilde bilgilendirilmesi, akabinde
aydinlatma yukidmlaliginin yerine getirilebilmesi
amaciyla SMS icerisinde gerekli Dbilgilendirme
kanallarina yer verilmesi gerektigi ifade edilmistir.

Magazalardaki o6deme islemleri sirasinda, ilgili
kisilere SMS icerisinde gonderilen kod araciligiyla
farkhi isleme faaliyetlerinin tek bir eylemle
gerceklestirilmesine iliskin uygulamalarin
birakilmasi ve acik riza alinmasini gerektiren
isleme faaliyetleri bakimindan ilgili kisiye secenek
sunulmak suretiyle ayri sekilde ac¢ik riza alinmasi
gerektigi belirtilmistir.

Acik riza alinmasi ve aydinlatma yukimlalaginan,
veri sorumlulari tarafindan ayri sekilde vyerine
getirilmesi gerektigi belirtilmistir.

Ilgili kisiden, ticari elektronik ileti génderimi adina
alinacak acik riza bakimindan “SMS Uzerinden kod
iletilmesi” yéntemi tercih edilecek ise, bu yontem
ile alinacak agik rizanin Kisisel Verilerin Korunmasi
Kanunu (“Kanun”) kapsaminda belirtilen tum
unsurlari icermesi gerektigi ifade edilmistir.

Ticari elektronik ileti génderimi adina alinacak acik
rizanin; ilgili kisilere, alisverisin tamamlanabilmesi
bakimindan zorunlu bir unsur olarak sunulmamasi
gerektigi; aksi halde, acik rizanin bilgilendirmeye
dayanma ve 6zgir iradeyle aciklanma unsurlarinin
zedelenmesi s6z konusu olabileceginden bahisle,
ilgili  uygulamalarin  Kanun’a uygun sekilde
gerceklestirilmesinin alti ¢izilmistir.

Acik rizanin, alisveris bakimindan “gerekli” bir
unsur olarak degerlendirilmesinin 6niine gecmek
adina; ilgili kisiden alinacak ticari elektronik ileti
iznine iliskin acik rizanin, alisverisin tamamlanmasi
akabinde talep edilmesi gerekliligi vurgulanmigtir.

S6z konusu kamuoyu duyurusunun tam metnine
buradan ulasabilirsiniz.


https://www.kvkk.gov.tr/Icerik/7104/MAGAZALARDA-ALISVERIS-SIRASINDA-ILGILI-KISILERE-SMS-ILE-DOGRULAMA-KODU-GONDERILMESI-SURETIYLE-KISISEL-VERILERIN-ISLENMESINE-ILISKIN-KAMUOYU-DUYURUSU
https://www.kvkk.gov.tr/Icerik/7104/MAGAZALARDA-ALISVERIS-SIRASINDA-ILGILI-KISILERE-SMS-ILE-DOGRULAMA-KODU-GONDERILMESI-SURETIYLE-KISISEL-VERILERIN-ISLENMESINE-ILISKIN-KAMUOYU-DUYURUSU
https://www.kvkk.gov.tr/Icerik/7104/MAGAZALARDA-ALISVERIS-SIRASINDA-ILGILI-KISILERE-SMS-ILE-DOGRULAMA-KODU-GONDERILMESI-SURETIYLE-KISISEL-VERILERIN-ISLENMESINE-ILISKIN-KAMUOYU-DUYURUSU
https://www.kvkk.gov.tr/Icerik/7740/Magazalarda-Alisveris-Sirasinda-Ilgili-Kisilere-SMS-ile-Dogrulama-Kodu-Gonderilmesi-Suretiyle-Kisisel-Verilerin-Islenmesine-Iliskin-Kamuoyu-Duyurusu

VERI YASASI (DATA ACT) AVRUPA BIRLIGI'NDE KABUL EDILDI

Veri Yasasi (Data Act), 27 Kasim 2023 tarihinde Avrupa Konseyi
(“Konsey”) tarafindan kabul edilmistir. Veri Yasasi’nin amaclari
asagidaki sekilde 6zetlenmistir:

o Dijital ortamda yer alan aktoérler arasinda, veriden elde edilen

de@erin tahsisinde hakkaniyetin saglanmasi,

« Rekabetc¢i bir veri piyasasinin tesviki,

o« Veriye dayali inovasyon icin firsatlar yaratilmasi,

» Verilerin, herkes bakimindan daha erisilebilir hale getirilmesi

Avrupa Birligi kapsaminda, verilere adil sekilde erigim
saglanmasi ve verilerin kullanilmasi bakimindan uyumlastirilmis
kurallara iliskin Veri Yasasi'nin, Avrupa Birligi’'nin Resmi

Gazetesi'nde yayimlanmasi beklenmekte olup yayimini takip eden
yirminci gun itibariyle ytrtrlige girecektir.

ITALYA VER KORUMA OTORITESi (GARANTE) YAPAY ZEKAYI
EGITMEK ICIN CEVRIMICI VERI TOPLAMAYI ARASTIRIYOR

Italya Veri Koruma Otoritesi (Garante), yapay zeka (Al)
algoritmalarinin egitilmesinde kullanilmak amaciyla &6nemli
miktarda kisisel verinin cevrimici toplanmasina ydnelik bir

arastirma baslatti.

Italya Veri Koruma Otoritesi, yapilan bu inceleme ile cevrimici
web siteleri tarafindan; vyapay zeka (Al) platformlarinin,
algoritmalari icin 6nemli miktarda Kkisisel toplamasini
onlemek (veri kazima) adina “yeterli édnlem” alinip alinmadigini
degerlendirmeyi amaclamaktadir.

veri

Ayrica Italya Veri Koruma Otoritesi, 60 giinliik bir siire boyunca;
algoritma egitimi amaciyla buyuk miktarda kisisel veri
toplanmasina iliskin olarak uygulanabilecek dnlemlere dair goruas
ve yorumlarini paylasmak Uzere akademisyenleri, yapay zeka
uzmanlarini ve tiketici kitlelerini bilgi toplama sirecine davet
etti.

23 Kasim 2023 tarihinde
yayinlamis oldugu kilavuz ile
Ispanya Veri Koruma Otoritesi
(AEDP), biyometrik verilerin

4 gerek is gerekse is disi amaclar

ile erisim denetimi bakimindan
kullanilmasina iliskin kriterleri
belirlemekte ve bu teknolojiyi
kullanan kisisel veri
islemelerinin, diger
dizenlemelerin yaninda Avrupa

Birligi Genel Veri Koruma
Tuzugu (GDPR) ile wuyumlu
olmasi icin g0z onlinde
bulundurulmasi gereken

tedbirleri ortaya koymaktadir.

Kilavuz, kimlik belirleme ve
kimlik dogrulama yapilabilmesi
adina biyometrik verilerin
islenmesini, ylksek riskli
olarak degerlendirmektedir.

Kilavuz, istihdam ile ilgili
faaliyetler (6rnegin calisma
saatleri kaydi, erisim denetimi)
cercevesinde; biyometrik

verilerin kullanimina ozel
olarak izin veren hukuki bir
yetkinin gerekliligini
vurgulamis ve taraflar
arasindaki esitsizlik nedeniyle
rizanin, slrecin hukuka

uygunlugunu saglamak igin tek
basina  yeterli olmadiginin
altini ¢cizmistir. Buna ek olarak,
kilavuz bu kriterleri istihdam
disi senaryolarda erisim
denetimini de kapsayacak
sekilde genisletmektedir.
Kilavuz, her haltkarda,
biyometrik verilerin
islenmesine baslamadan &nce,
diger hususlarin yani sira, bir
veri koruma etki
degerlendirmesi yapilmasi
gerektiginin altini cizmistir.



GLOBAL GELISMELER
KISISEL VERILERIN KORUNMASI ALANINDA KASIM 2023 DONEMINDE
YAYIMLANAN AiHM KARARLARI

Avrupa Insan Haklari Mahkemesi kisisel verilerin korunmasi alaninda yasanan ihlallere iliskin cesitli
kararlarin yer aldigi bilgi notunun gilincel versiyonunu Kasim 2023 déneminde yayimladi. Bu kapsamda
yasanan énemli kisisel veri ihlallerine iliskin karar 6zetleri asagidaki gibidir:

KAPI KAPI DOLASARAK VAAZ VERILMESI
SIRASINDA TOPLANAN VERILER

Yehova Sahitleri, Finlandiya

S6z konusu davada Yehova Sahitleri toplulugu kapi
kapi dolasarak vyaptiklari sirasinda konut
sakinlerinin kisisel verilerini toplarken muhatabin
rizasi olmaksizin kisisel verilerini kayit altina
almigladir. Yerel yargilama sonucu tarikatin ilgililerin
rizasi kisisel  verileri  kaydetmesi
yasaklanmistir. Topluluk kendilerine getirilen
yasaklar nedeniyle AIHM’de sikayetci olmuslardir.

vaazlar

olmaksizin

Avrupa Insan Haklari Mahkemesi kararinda, yerel
mahkeme karariyla, S6zlesme'nin 9. maddesinin (din
6zglrligl) veya 6. maddesinin (adil yargilanma hakki)

ihlal edilmedigine hiukmetti. Mahkeme kisisel
verilerin toplanmasi icin riza alinmasinin Yehova
Sahitleri toplulugunun menfaatleri ile bireylerin

haklari arasinda denge kurmak icin gerekli olduguna
hikmetmistir.

CINSEL YONELIMI YANSITAN VERILER

Drelon, Fransa

Bu davada, Fransiz kan bagisi servisi (EFS) tarafindan
kisinin muhtemel cinsel ydnelimini yansitan kisisel
verilerin toplanmasi ve saklanmasi ile ilgili basvuru
ayrica kan badiscilarinin  secim kriterlerini
degistiren 5 Nisan 2016 tarihli bir karari ele aliyor.
Mahkeme, s6z konusu kisisel verilerin toplanmasi ve
saklanmasi nedeniyle 6zel yasama saygi hakki ihlali
olduguna karar verdi.

ve

SAGLIK VERILERI

L.H., Letonya

Basvurucu, tibbi verilerinin devlet kurumu tarafindan
izinsiz toplanmasinin 6zel yasamina saygi hakkini
ihlal ettigini iddia etmistir. Mahkeme, uygulanabilir
hukukun, yetkili makamlara taninan takdir yetkisinin
kapsamini ve kullanim bi¢imini yeterince belirtmedigi
gerekcesiyle Avrupa Insan Haklari Sézlesmesi'nin 8.
Maddesi'nin ihlal edildigine karar verdi.
Ozellikle, devlet kurumunun topladigi tibbi
kapsaminin sinirlanmamis olmasinin, basvurulanin
yedi yilhhik déneme iliskin tibbi verilerini plansiz ve
onceden degerlendirme vyapilmaksizin toplamasinin
ihlale neden oldugunu vurguladi.

veri

GPS VERILERI

Uzun, Almanya

Basvurucu sol egilimli bir asiri hareketle baglantih
bomba saldirilari sliphesi gerekcgesiyle GPS ile
izlenmesinin 6zel yasamina saygl hakkinin ihlal
edildigini iddia etti. Mahkeme, GPS izleme ve elde
edilen verilerin kullaniminin, ulusal glvenlik, kamu
givenligi, magdurlarin haklari ve sugun &nlenmesi
gibi mesru amaclari takip ettigini orantili
oldugunu belirterek, Avrupa Insan Haklari
Sézlesmesi'nin 8. Maddesi'nin ihlal edilmedigine
karar verdi. Inceleme cok ciddi suclari icerdigi icin,

ve

basvurulanin  GPS izlemesinin demokratik bir
toplumda gerekli oldugu sonucuna vardi.

Ben Faiza, Fransa

Bu dava, Basvurucunun, uyusturucu ticareti

suclarina karistigi bir sorusturma sirasinda alinan
gbzetim onlemleriyle ilgiliydi.

Mahkeme, basvurucunun aracinin gercek zamanh
GPS ile takibinin 2010'da Fransiz hukukunun
belirsizligi nedeniyle Avrupa insan Haklari
Sézlesmesi'nin 8. Maddesi'ni ihlal ettigine karar

verdi. Ancak daha sonraki yillarda Fransa'nin GE
lokasyonu diizenleyen bir yasa c¢ikardigini not etti.
Ayrica, bagvurulanin telefon hareketlerinin takibi
icin mahkeme kararinin yasaya uygun
oldugunu ve mesru amaclari takip ettigini belirterek
bu konuda bir ihlal olmadigina karar verdi.

Mahkeme, oOnlemin biytk c¢apli bir uyusturucu
ticaret operasyonunu ortadan kaldirmayi

verilen

amacladigini ve elde edilen bilgilerin hukuk devleti
prensipleriyle
vurguladi.

uyumlu bir sekilde kullanildigini
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KISISEL VERILERIN KORUNMASI ALANINDA KASIM 2023 DONEMINDE
YAYIMLANAN AiHM KARARLARI

TELEFON DINLEME VE GiZLi GOZETIM
Klass ve Digerleri, Almanya

Bu davada, bes Alman avukat, Almanya'da
otoritelere yazigsma ve telefon iletisimlerini
izleme yetkisi veren yasaya karsi basvuruda
bulunmusladir. Mahkeme, Avrupa Insan
Haklari S6zlesmesi'nin 8. Maddesi'nin ihlal
edilmedigine karar verdi.

Mahkeme, istisnai durumlar altinda ulusal
givenlik ve suc Onleme amaciyla posta,
telgraf ve telekominikasyon Uzerine gizli
gozetim yetkisi veren yasama
mevcudiyetinin demokratik bir toplumda
gerekli oldugunu degerlendirdi.
GlnUimuzdeki casusluk tehditleri ve
terorizm nedeniyle devletin bu unsurlari
gizlice gobzetleme yetkisine sahip olmasi
gerektigini vurguladi.

I/

il

CALISANIN BILGISAYARININ IZLENMESI
Barbulescu, Romanya

Bu dava, 06zel bir sirketin c¢alisanini
elektronik iletisimlerini izleyerek ve
iceriklerine eriserek isten c¢ikarmasini
icermektedir. Mahkeme, Romanya

makamlarinin basvuranin 6zel yasamina ve
yazismalarina saygi hakkini yeterince
korumadigini ve adil bir denge kuramadigini
belirleyerek Avrupa Insan Haklari
Sézlesmesi'nin 8. Maddesi'nin ihlal
edildigine karar verdi.

BIOMETRIK VERILER
Glukhin, Ruysa
Bu dava, basvuranin Moskova metrosunda

yaptigr tek kisilik gosteriden sonra
otoritelerin ylz tanima teknolojisini
kullanmasiyla ilgiliydi. Mahkeme,
basvuranin biyometrik verilerinin
islenmesinde kullanilan yuz tanima
teknolojisinin, halka veya ulasim
guvenligine herhangi bir tehdit
olusturmayan bariscil bir protesto

karsisinda "acil bir toplumsal ihtiyac¢" ile
uyusmadigini ve "demokratik bir toplumda

gerekli" olarak kabul edilemeyeceqini
belirterek Avrupa Insan Haklari
Soézlesmesi'nin 8. Maddesi'nin ihlal
edildigine karar verdi.

Mahkeme, ayrica basvuranin polis

karakoluna gotirilmesi, tutuklanmasi ve
mahkdm edilmesini hakli ¢cikaran "ilgili veya
yeterli nedenler" sunmayan yerel
mahkemelerin Avrupa insan Haklari
Sézlesmesi'nin 10. Maddesi'ni ihlal ettigine

karar verdi.

Yukarida 6zetlenen kararlar disinda soéz

konusu bilgi notunda benzer vakialara yer
buradan

verilmistir. Bilgi notuna

ulasabilirsiniz.



https://www.echr.coe.int/documents/d/echr/FS_Data_ENG
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CALIFORNIA EYALET BAROSU, HUKUK UYGULAMASI KAPSAMINDA
URETICI YAPAY ZEKA (GENERATIVE Al) KULLANIMINA YONELIK BIR
KILAVUZ YAYINLADI

California Eyalet Barosu, avukatlarin; Uretici yapay zeka (generative Al) araclarini
kullanmalari sirasinda, g6z o6ninde bulundurmalari gereken etik yukamlikler
bakimindan rehberlik saglamak amaciyla bir kilavuz yayinlamistir. Bu anlamda, bir
avukatin; hukuki hizmetlerin saglanmasi ile baglantili olarak yararlandigi teknolojinin
risklerini ve faydalarini anlamasi gerektigi vurgulanmistir.

Kilavuz, avukatlar bakimindan mevcut olan mesleki yluktmlllikleri esas alarak, bu
yukimluliklere wuyum saglanmasi bakimindan nasil davranilmasi gerektigini
aciklamaktadir. Bu anlamda 6rnegin; mavekkil bilgilerinin, yeterli gizlilik ve guvenlik
korumasina sahip olmayan herhangi bir Uretici yapay zeka aracina girilmemesi, bu
bilgilerin anonimlestirilmesi ve muvekkili belirlenebilir kilabilecek ayrintilarin
girilmesinden kacinilmasi; gizli bilgi girilecek olan yapay zeka aracinin nasil ¢calistigi,
bu bilgileri nasil kullandigi, sinirlamalarinin neler oldugunu hususlarinda makul dl¢tde
bilgi sahibi olunmasi; muvekkile, tretici yapay zeka kullanilmasinin planladig: ile bu
teknolojinin risk ve faydalarina iliskin olarak bilgi verilmesi gibi hususlar tGzerinde
durulmustur.

Son olarak, Kilavuz'un; teknolojinin gelisimi kapsaminda ortaya ¢ikan yeni sorunlar ile
birlikte periyodik olarak giincellenen bir belge olacagi 6ngdérilmustur.
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INSAN YARDIMI OLMAKSIZIN iKi ADET YAPAY
ZEKA SOZLESME MUZAKERESi GERCEKLESTIRDI

e ingiliz yapay zeka firmasi Luminance, sézlesmeleri
otomatik olarak analiz etmek ve sézlesmelerde
degisiklik yapmak icin bir yapay zeka sistemi gelistirdi.
Gelistirilen yapay zeka sistemiyle birlikte avukatlarin
glnlik evrak islerinin %80'ini olusturan bir kisminin bu
yazilim sayesinde tamamlanabilmesi hedeflenmektedir.

e Luminance'in genel midard Jaeger Glucina, bu
yazilimin daha c¢ok, bir "yardimci pilot" gibi hareket
edecek sekilde tasarlandigini, avukatlarin sorun teskil
edebilecek tehlikeli maddeleri belirlemesinde,
incelemesinde ve bu maddeleri dizenlemesinde fayda
saglayacagini ifade ederken, yazilimin isleyisi hakkinda
da bilgiler verdi.

e Yazilim tartigsmali maddeleri kirmiziyla vurgulayarak
basliyor. Bu maddeler daha sonra daha uygun bir
alternatifle degistiriliyor ve vyapay zeka, ilerleme
boyunca yapilan degisikliklerin bir kaydini tutuyor.
Yapay zeka, sirketlerin normalde s&zlesmeleri nasil
mizakere edeceklerine iligskin tercihlerini de bu
sGrecte dikkate aliyor.

e Glucina, OpenAl yazilimi gibi bir sey yerine Luminance
Autopilot gibi bir araci kullanmanin daha mantikl
oldugunu c¢lnkd  bu yazilimin hukuk
endlstrisine 6zel olarak tasarlandigini ve uzmanlik
gerektiren bu tip alanlarda 6zel yazilimlarin ¢ok daha
saglikli sonuclar elde edilmesinde énemli rol oynadigini
sdzlerine ekledi.

o6zellikle

e Daha sonra yapay zekanin caligma prensiplerini
gosterir bir test gerceklestirildi. Gerceklesen testte
Luminance’nin  hukuk bas danigsmani ile sirket

misterilerinden birinin hukuk bas danigsmani arasinda
bir s6zlesme muizakeresi yapildi. Bu miizakere sireci
ise gelistirilen yapay zekad yazilimi
So6zlesme analizini gerceklestiren, slreci yonlendiren
ve Onerilerde bulunan taraf bu test boyunca hep
gelistirilen yazilim oldu.

ile strdaralda.

MCLEGAL

Metin-Cigek Avukatlik Ortaklig
Attorney Partnership

AVRUPA VERi KORUMA KURULU (EDPB) TAKIP
TEKNOKOJILERINE DAIR ACIKLAMALAR
ICEREN BIR REHBER YAYIMLADI

Avrupa Veri Koruma Kurulu (EDPB), yayinlamis oldugu
rehber ile yeni ve gelismekte olan izleme teknikleri basta
olmak Gzere hangi teknik islemlerin 2002/58/EC sayil e-

Gizlilik Direktifi'nin 5/3 maddesinin kapsami icerisinde
oldugunu acikliga kavusturmak ve bu anlamda veri
kontroldrleri ile bireylere daha fazla hukuki belirlilik

saglamayi amaclamaktadir.

Bu anlamda Rehber, e-Gizlilik Direktifi madde 5/3'lUn
uygulanabilirligi bakimindan dort temel 6ge
tanimlamaktadir. Bunlar; “bilgi”, “bir abone veya
kullanicinin terminal ekipmani”, erisim saglanmasi” ve
“depolanan bilgi ve depolama” kavramlari olup Rehber
kapsaminda her 6genin detayli bir analizi sunulmaktadir.
Ayrica Rehber, gerceklestirilen analizin, “URL-Piksel
takibi”, “yerel isleme”, “yalnizca IP adresine dayali izleme”,
“aralikli ve aracili nesnelerin (loT) raporlamasi” ile
“benzersiz tanimlayicilar” gibi yaygin teknikler bakimindan
da uygulamasini da icermektedir.

Son olarak, Avrupa Veri Koruma Kurulu, bu Rehberi en geg¢
28 Aralik 2023 tarihi olmak Uzere kamuoyu goérusine
sunmustur.

Bu biilten ve iceriginde yer alan bilgiler sizleri giincel konularda bilgilendirmek amaciyla hazirlanmis olup herhangi bir sekilde hukuki gériis ve/veya danigsmanlik teskil
etmemektedir. Hukuki danismanlik hizmeti almak icin liitfen iletisime geciniz.



