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KISISEL VERISI ISLENEN KISININ HAKLARI NELERDIR NASIL KULLANILIR?

Anayasamizin 20. maddesine gore; Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme

hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere

erisme, bunlarin dizeltimesini veya silinmesini talep etme ve amaclari dogrultusunda kullanihp

kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda &éngoriilen hallerde veya

kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla

diizenlenir.” hikmune yer verilmistir.

Kisisel Verilerin Korunmasi Kanunu uyarinca ise ilgili kisi her zaman veri sorumlusuna

basvurarak kendisi ile ilgili;

Kisisel verilerinin islenip islenmedigini 6grenme,

Kisisel verileri islenmigse buna iliskin bilgi talep etme,

Kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini
ogrenme,

Yurt icinde veya yurt disinda kisisel verilerin aktarildigi tgtinci kisileri bilme,

Kisisel verilerin eksik veya yanlis islenmis olmasi héalinde bunlarin dizeltiimesini isteme,
Kigisel verilerin silinmesini veya yok edilmesini isteme,

Kisisel verilerin dizeltiimesi, silinmesi veya yok edilmesine iliskin islemlerin kisisel verilerin
aktarildigi Gg¢lncd kisilere bildiriimesini isteme,

islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi héalinde zararin
giderilmesini talep etme haklarina sahiptir.

Bu basvuruya yetersiz cevap verilmesi yahut verilen cevabin yeterli ya da hukuka uygun

bulunmamasi halinde 30 gun icerisinde ilgili kisilerin Kisisel Verileri Koruma Kurulu'na sikayet

hakki bulunmaktadir.
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Elca Kozmetik Limited Sirketi

Veri sorumlusu sifatini haiz Elca Kozmetik Limited
Sirketi tarafindan Kurula iletilen veri ihlal bildiriminde

Ozetle;

e ihlalin; veri sorumlusunun dahil oldugu Estee
Lauder grup sirketlerinin global duzeyde kullandigi
MOVEit isimli yaziimda 30/05/2023 tarihinde
yasanan bir veri sizintisi sonucunda gerceklestigi
ve 20/09/2023 tarihinde tespit edildigi,

« ihlalden etkilenen kisisel verilerin isim, soyisim, e-
mail adresi, cep telefonu numarasi veya sabit hat ve
dogum tarihi oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin misteriler ve
potansiyel misteriler oldugu,

« Ihlalden etkilenen ilgili kisi sayisinin yaklasik 83.185
oldugu,

o ihlalin etkilerini tespit

etmek icin yapilan

calismalarin devam ettigi bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmekle birlikte, Kisisel
Verileri  Koruma Kurulunun 28.09.2023 tarih ve
2023/1682 sayili Karari ile s6z konusu veri ihlal
bildiriminin Kurumun internet sitesinde ilan edilmesine

karar verilmistir.

Defacto Perakende Tic. A.S.

Veri sorumlusu sifatini haiz olan Defacto Perakende
Tic. AS tarafindan Kurula iletilen veri ihlal bildiriminde

Ozetle;

o Mausterilerinin profil sayfalarinda kendilerine ait

olmayan kisisel bilgileri  goérdigine iliskin
bilgilendirme ile 14.09.2023 tarihinde ihlalin tespit
edildigi,

e Veri sorumlusunun, mdisteri iceriklerinin  son

kullaniciya eristirilebilmesi icin CDN tuketim trafigi
saglanmasi adina veri isleyenden hizmet aldig,

e Veri isleyenin sundugu hizmetlerin iyilestiriimesi
adina yapilan bir dizi gelistirmeleri kapsayan yazilim
versiyonunun devreye alinmasi sonrasinda veri
ihlalinin yasandigt,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik,
iletisim ve musteri islem verileri oldugu,

e Hesabim sayfasindaki Hesap Bilgileri ekranini
ziyaret eden toplamda 1337 musteriden bir kismi
sadece kendi hesap bilgileri ekranini géruntilerken
bir kisim musterinin ise hesap bilgileri ekraninin ara
yluziinde baska musterilerin bilgisini gorebildigi,
ihlalden etkilenen kisi sayisinin 2686 oldugunun
tahmin edildigi,

o ilgili kisilerin veri ihlali ile ilgili olarak 0850 333 22
86 numarali ¢cagri merkezinden, DeFacto Musteri
Hizmetlerine ait destek@defacto.com.tr e-posta

kvkk@defacto.com.tr

adresinden  ve e-posta

adresinden bilgi alabilecekleri bilgilerine yer

verilmistir.

Konuya iliskin inceleme devam etmekle birlikte, Kisisel
Verileri Koruma Kurulunun 21.09.2023 tarih ve
2023/1636 sayili Karari ile stz konusu veri ihlali

bildiriminin Kurumun internet sitesinde ilan edilmesine

karar verilmistir.
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Suzuki Motorlu Araclar Pazarlama A.S.

Veri sorumlusu sifatini haiz Suzuki Motorlu Araclar
Pazarlama A.S. tarafindan Kurula iletilen veri ihlal

bildiriminde 6zetle;

ihlalin Vodatech Bilisim Proje Danismanlik

Sanayi ve Dis Ticaret AS (Vodatech)
sunucularina yapilan siber saldiri  sonucu
depolama aygitlarinda bulunan verilerin
sifrelenmek  suretiyle erisiiemez  duruma

gelmesiyle gergeklestigi,

« ihlalin 25.07.2023 tarihinde meydana geldigi
ve 31.07.2023 tarihinde tespit edildigi,

« ihlalden etkilenen ilgili kisi grubunun heniiz
bilinmedigi,

. ihlalden etkilenen kisi ve kayit sayisinin heniiz
tespit edilemedigi,

. ihlalden etkilenen kisisel veri kategorilerinin
henliz tespit edilemedigi bilgilerine vyer

verilmistir.

Konuya iliskin inceleme devam etmekle birlikte,

Kisisel Verileri Koruma Kurulunun 14.09.2023 tarih

ve 2023/1599 sayili Karari ile s6z konusu veri ihlal

internet  sitesinde ilan

bildiriminin ~ Kurumun

edilmesine karar verilmigtir.

Trend Otomotiv Ticaret Hizmet ve Teknoloji
Anonim Sirketi

Trend Otomotiv Ticaret Hizmet ve Teknoloji

Anonim Sirketi tarafindan Kurula iletilen veri ihlal

bildiriminde 6zetle;

« ihlalin Vodatech Bilisim Proje Danismanlik

Sanayi ve Dis Ticaret AS (Vodatech)
sunucularina yapilan siber saldiri sonucu
depolama aygitlarinda bulunan  verilerin
sifrelenmek  suretiyle erisilemez duruma

gelmesiyle gercgeklestigi,

« ihlalin 25.07.2023 tarihinde meydana geldigi
ve 31.07.2023 tarihinde tespit edildigi,

« ihlalden etkilenen ilgili kisi grubunun heniiz
bilinmedigi,

« ihlalden etkilenen kisi ve kayit sayisinin heniiz
tespit edilemedigi,

- ihlalden etkilenen kisisel veri kategorilerinin
henlz tespit edilemedigi bilgilerine yer

verilmistir.

Konuya iliskin inceleme devam etmekle birlikte,

Kisisel Verileri Koruma Kurulunun 14.09.2023 tarih

ve 2023/1600 sayill Karari ile s6z konusu veri ihlal

internet  sitesinde ilan

bildiriminin ~ Kurumun

edilmesine karar verilmistir.
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Hotic Ayakkabi San. ve Tic. A.S.

Veri sorumlusu sifatini
Ayakkabi

Kuruma gonderilen

haiz olan Hotic
San. ve Tic. A.S. tarafindan
ihlali

kisisel veri

bildiriminde 6zetle;

e Veri sorumlusu tarafindan SMS ile e-
posta gonderimleri icin olusturulan izin
yonetimi platformu ile ilgili olarak veri

isleyenden hizmet alindigt,

o Bu platform Uzerinde veri sorumlusuna
hesaba 23.06.2023 tarihinde

yetkisiz kisiler tarafinda giris yapiimaya

taniml

calisildigr ve musterilerin cep telefonu

bilgilerine erisildigi,

o llgili  kisilere oltalama saldirisini
hedefleyen icerigin yer aldigi kisa
mesa] gbnderimlerinin

gerceklestirildigi,

« Veri sorumlusu c¢alisanlarinin da bahse
konu kisa mesaj gonderim gruplarinda

bulunmasi sebebiyle oltalama

saldirisina  yonelik  kisa  mesaj

gonderiminin  bagslatiimasi ile olay

aninda durumdan haberdar olundugu,
« ihlalden etkilenen

kisi ve kayit

saylisinin 1.926.889 oldugu,
etkilenen verilerin

. ihlalden kisisel

musterilere ait cep telefonu bilgisi

oldugu,
o ilgili kisilerin veri ihlali ile ilgili
crm@hotic.com.tr e-posta adresinden
veya 0850 288 44 82 numarall cagri
merkezinden bilgi alabilecekleri ifade

edilmistir.

Konuya iliskin inceleme devam etmekle
birlikte, Kisisel Verileri Koruma Kurulunun
07.09.2023 tarih ve 2023/1575 sayili
Karari ile s6z konusu veri ihlali bildiriminin
internet ilan

Kurumun sayfasinda

edilmesine karar verilmistir.
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SUUDI ARABISTANDA KVK HAKKINDA YENi KANUN
YURURLUGE GiRDI

Krallik, yasay! 16 Eylul 2021'de kraliyet kararnamesi ile

cilkarmis ve orijinal yasanin Resmi Gazetede
yayinlanmasinin ardindan uygulanmasi icin 720 gunluk
ek sure tanimistl. 27 Mart 2023'te yayinlanan baska bir
kraliyet kararnamesi ile yasada bes degisiklik yapiimisti.
TUm bunlarin ardindan Suudi Arabistan’da KVKK yasasi

14 Eylil itibariyle yartrltge girdi.

Bu kanunla beraber Suudi Arabistan'da veri toplama,
isleme, ifsa etme ve koruma alanlari dizenlenmis,
bireysel gizliligi korumaylr amaglayan ilk kapsamli veri

koruma dizenlemesi elde edilmistir.

Yasanin isleme standartlari, veri sahiplerinin haklari, ilgili
yukumltlukleri, veri
ihlal
hakkinda ayrintili  bir

kurumlarin isleme sirasindaki

egemenligi ve yasa hikimlerinin edilmesi
durumunda verilecek cezalar

diizenleme getirilmigtir.

Kanun'un 10. maddesinde kontrol otoritesinin kisisel
verileri yalnizca dogrudan sahibinden toplayabilecegdi ve
verilerin ancak toplanma amacini gerceklestirmek icin
islenebilecedi diuzenlenmis ayrica kanunun 36. Maddesi
ile yetkili makam baskaninin karariyla olusturulan bir
komisyona basvurarak, kanun hikumlerine ve idari
duzenlemelere aykirilik halinde kanunda ©ngorilen

ihlalleri inceleme ve ceza verme yetkisi verilmistir.

KALIFORNiA MILLETVEKILLERi CEVRIMICI KiSiSEL
VERILERIN SILINMESINi KOLAYLASTIRACAK YASA
TASARISINI KABUL ETTI

CALIFORNIA REPUBLIC

Kaliforniya milletvekilleri Eylil ayinda, tiketicilerin tek

bir taleple her veri isleyenden Kkisisel bilgilerini
silmesini saglayacak olan ve Silme Yasasi olarak
bilinen bir yasa tasarisini kabul etti. Bu yasa ile
Ocak

2026'ya kadar tuketicilerin tek bir taleple kayitlarinin

beraber Kaliforniya Gizliligi Koruma Ajansi
silinmesini talep edebilmelerini saglayacak alt yapiyi

olusturacak.

Bu yasa 2018'de Kaliforniya Tuketici Gizliligi Yasasi ile
kabul

verilerini silmelerini isteme hakkini ancak zorlu bir

edilen ve tiketicilere igletmelerden kisisel

surecle isteme hakki veren kapsamli bir veri gizliligi

yasa tasarisini temel alarak gelistirildi.

Yasa tasarisina karsi hem isletmelerden hem

reklamcilardan Kaliforniya'nin veriye dayal

ekonomisini yok edecegini" dair yasaya karsi agresif

bir sekilde lobi faaliyeti de yurttulmusti.
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YENi ZELANDA MAHREMIYET KOMISYONERLIGI OFiSi

REHBER YAYIMLADI
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Yeni Zelanda Mahremiyet Komisyonerligi Ofisi, Ulkenin
veri koruma yasasinda diizenlenen Bilgi Gizliligi ilkeleri
ile  yapay
aciklamalarin yer aldigi ve bu ilkelerin yapay zeka

zekanin  iliskilendiriimesine  yonelik

teknolojisinden nasil  etkilendigine yonelik  pratik

orneklerin sunuldugu bir rehber yayimladi.

Rehberde Yapay zeka, kalip bulma veya siniflandirma
gibi akilli davraniglar gibi gorinen gorevleri yerine
getiren bilgisayar sistemlerini ifade eder seklinde
tanimlanirken, ileride meydana gelebilecek veri gizliligi

ihlalleri hakkinda beklentilerini acikladilar.

Gizlilik Yasasinin Yeni Zelanda'da yapay zeka araglarini
kullanan herkes i¢in gegerli olmasinin temel amaclari

oldugu ifade edildi.

Bilgi Gizliligi ilkelerinin (IPP'ler), kisisel bilgileri nasil
topladigini, kullandigini ve paylastigina iliskin yasal
gereklilikleri belirten rehberde, bu araclari kullanmadan
once, IPP'lerin nasil calistiklarini yeterince anlasiimasi
gerektigi ortaya konuldu.

rehberle beraber bu anlamanin
Rehbere

Yayimlanan bu

kolaylasacagina deginildi. buradan

ulasabilirsiniz.

IRLANDA VERI KORUMA OTORITESI (DPC), GDPR'IN
UYGULANMASININ iLK BES YILINI iCERECEK SEKiLDE
2018-2023 YILLARINA TEKABUL EDEN DGNEMDE
ALINAN KARARLARA ILISKiN OZETLERI iCEREN BiR
CALISMA YAYIMLANDI

(DPC), GDPR’In
uygulanmasinin ilk bes yilini icerecek sekilde 2018-

iranda Veri Koruma Otoritesi
2023 yillarina tekabil eden donemde alinan kararlara
iliskin dzetleri igeren bir galisma yayimlandi. Kitapgikta

cok cesitli konularda incelemeler yapilirken.

Bunlardan bazilari Erisim talebi sikayetleri, sinir otesi

sikayetler, veri ihlal bildirimleri, agiklama/yetkisiz

aciklama, elektronik dogrudan

direktifleri

pazarlama, veri
(LED), veri
seffaflik

konularidir. Calisma da 126 adet vaka incelemesi

silinmesi, kolluk kuvvetleri

islemeye itiraz, amag¢ sinirlamasi ve

bulunmaktadir.

Rapor da Veri (DPC)

misyonunu verilerin tutarli bir sekilde islenmesinin

Koruma Komisyonu'nun

saglanmasi oldugunu belirten rapor. Veri korumasinin

nasil saglandigini, yasanin nasil uygulandigini,
uygunsuzluklarin nasil tespit edildigini ve duzeltici
tedbirlerin  nasil

uygulanacagi hakkinda bilgiler

vermektedir.

Rapor da lIslemenin yasal dayanag ve islemenin
glvenligi, Sinir otesi sikayetlerde dostane ¢6zim
yollari (Google YouTube) ve Grup postasi yoluyla ifsa
edilen e-posta adresleri hakkinda verilen kararlar

dikkat ceken bazi kararlar olarak 6ne cikmaktadir.

ilgili calismaya buradan ulasabilirsiniz.
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https://www.privacy.org.nz/assets/New-order/Resources-/Publications/Guidance-resources/AI-Guidance-Resources-/AI-and-the-Information-Privacy-Principles.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2023-09/DPC_CS_2023_EN_Final.pdf
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AVRUPA VERI YONETISiMi YASASI (EUROPEAN DATA
BOVERNANCE ACT) UYGULANMAYA BASLADI

03.06.2022 Gazetesi'nde

yayimlanan Avrupa Veri Yonetisim Yasas! “Yasa” Avrupa veri

tarihli  Avrupa Birligi Resmi
stratejisinin dnemli bir dayanag! olan Veri Yonetisim Yasasl,
veri paylasimina olan giiveni artirmayi, veri kullanilabilirligini
artirmaya yonelik mekanizmalari gulclendirmeyi ve verilerin
yeniden kullaniimasinin 6ntindeki teknik engellerin tstesinden
gelmeyi amagliyor.
Yasasa ayni zamanda saglik, cevre, enerji, tarim, mobilite,
finans, imalat, kamu y6netimi ve benzeri sektérlerde hem 6zel
hem de kamu aktorlerini iceren stratejik alanlarda ortak
Avrupa veri alanlarinin  kurulmasini  ve gelistiriimesini
destekleyecektir.
Yasa genis kapsamli dnlem araciligiyla guvenilir veri paylasim
sistemlerinin gelistiriimesini destekleyecektir. Soyle ki;

1.Acik veri olarak kullanima sunulamayan belirli kamu

sektort verilerinin  yeniden kullanimini  kolaylastiracak

mekanizmalar. Ornedin, saglik verilerinin  yeniden
kullaniimasi, nadir veya kronik hastaliklara tedavi bulma
amacli arastirmalari ilerletebilir.

2.Veri aracilarinin, ortak Avrupa veri alanlari icerisinde veri
paylasimi  veya havuzlama konusunda  guvenilir
dizenleyiciler olarak islev gérmesini saglayacak énlemler.

3.Vatandaslarin ve isletmelerin verilerini toplumun yararina
sunmalarini kolaylastiracak onlemler.

4. Veri

sektorler ve sinirlar arasinda kullaniimasini ve dogru

paylasimini  kolaylastiracak, 6zellikle verilerin

verinin dogru amag i¢in bulunmasini saglayacak dnlemler.
Yasa kapsami dahilindeki kuruluglar acisindan 24/09/2023
tarihinde  uygulanmaya buradan

baslandi.  Yasaya

ulasabilirsiniz.

GDPR SIKAYETi SONUCU POLONYA CHATGPTYE KARSI
GIZLILIK SORUSTURMASI BASLATTI

horakomm

Gectigimiz ay Polonya'da ChatGPT ve OpenAlye Kkarsi,
sirketi AB'nin Genel Veri Koruma Yoénetmeligini (GDPR) bir
dizi ihlal etmekle suclayan bir sikayette bulunulmustu.
Bunun Uzerine Polonyali yetkililer 20/09/2023 tarihinde bir
adim atarak sorusturma baslattigini  dogrulayan bir
kamuoyu duyurusu yapti.

Kisisel Verileri Koruma Kurumu'na iletilen sikayette ayrica
sirketin sikayetciye yonelik bilgilendirme yukdmlaligunu
yerine getirmedigi belirtiliyor. Bu kisinin verileri 2021 yilinda
elde edildi. Sikayetciye goére, elde edilen verilerin yapay
zeka dil modellerinin egitim amacli islenmesi asamasinda
bilgilendirme yukimlultgunin yerine getirilmesi
gerekmektedir. Sirket, sikayetciye kendisiyle ilgili verilerin
kaynagl veya bu verilerin alicilari veya alici kategorileri
hakkinda bilgi vermedi.

Kisisel Verileri Koruma Dairesi Baskan Yardimcisi Jakub
koruma makamlarinin

Groszkowski, vrupa kisisel veri

gOrevinin  Avrupa Birligi vatandaslarini  bilgi isleme
teknolojilerinin olumsuz etkilerine karsi korumak oldugunu
vurguluyor.

Sikayette dile getirilen iddialarin, OpenAl'nin Avrupa kisisel
hakkinda

Bu nedenle Ofis, bu

veri koruma kurallarina sistemik yaklasimi

stipheler uyandirdigini  ekliyor.
supheleri, 6zellikle GDPR'de yer alan tasarim geregi gizlilik

temel ilkesinin arka planina karsi acikhga kavusturacaktir.
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R0868
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DANIMARKA VERI KORUMA OTORITESI, CALISANLARIN KiSiSEL VERILERE YETKiSiZ ERISIMLERININ

S/l —

Danimarka Veri Koruma Otoritesi, c¢alisanlarin

kisisel verilere yetkisiz erisimlerinin dniine

gecilmesine yonelik bir rehber yayimladi.

Rehberde,

saglandigindan emin olmak igin sirketlerin bir

dizenlemelere uyum

risk degerlendirmesi gerceklestirmeleri, yalnizca
is ile ilgili bir ihtiya¢ oldugunda calisanlarin bu

verilere erisim saglayabilmeleri, c¢alisanlarin

kisisel veri kullanimlarinin kaydedilmesi ve

calisanlarin  kisisel veri iceren sistemleri

kullaniminin  sdrekli  sekilde izlenmesi gibi

kontrol Onlemlerinin  uygulanmasi yodnunde

tavsiyelerde bulunulmaktadir.

Rehber de bircok kamu kurumunun elinde Bilgi

Sistemlerinin - bulundugu ve bu sistemler

aracihgiyla bircok verinin islendigini belirtildi,
veri guvenligi icin calisanlarin  dizensiz
araliklarla ve kamu yetkililerince sik sik

denetlenmesi gerektigini tavsiye etmektedir.

ONLENMESINE YONELIK BiR REHBER YAYIMLADI

Bu kisisel verilere erisimi olan calisanlarin sik

sik isten ayrilmasi yahut departman
degismesi gibi durumlarin yasandigini belirten
rehber, cesitli oneriler ile bu calisanlarin bu
verilere erigsiminin departmanlari ile sinirh
kalmasinin yollarini gostermistir. Birden fazla
Kisinin erisimi olan verilerin sinirlandiriimasi
Oneriler

yahut maas bordro sistemi tarzi

rehberde yer almaktadir.

Rehber de Bilgi Teknolojileri sistemlerinde

calisanlarin  hareketlerini  denetlenmesinin
onemi vurgularken bunun vyollari hakkinda

bilgi verilmektedir.

Sistemlerde calisanlarin hareketlerinin gunluk
olarak kaydedilmesi ve yeterli stire boyunca

saklanmasi tavsiye edilmektedir.

Son olarak yaptirrm konusunda rehber de

Calisanlarin haksiz paylasimlarda

bulunmamasini saglama sorumlulugu hem

kuruma hem de bireysel calisana aittir

ifadesine yer verilerek hem bireysel hem

kurumsal bir sorumluluk benimsendi. Tim bu

Oonlemlere  ragmen calisanlarca gizlice

ogrenilen  veriler icin
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para cezalari da

ongorulmektedir.



GLOBAL GELISMELER

BIRLESIK KRALLIK VERi KORUMA OTORITESi TARAFINDAN YAYIMLANAN COCUK GUVENLIGi BILGI PAYLASIM KLAVUZU

tarafindan

Koruma Otoritesi

Birlesik Krallik Veri

cocuklari

(ICO)

ve gencleri fiziksel, duygusal veya zihinsel
zararlardan korumak Uzere bilgi paylasimina ydnelik on adimli
bir kilavuz yayimlandi.

Kilavuz cocuklarin  korunmasi amaciyla kisisel bilgilerin
paylasiimasi sirasinda veri korumayla ilgili hususlara iliskin 10
adimdan olusmaktadir. Adimlar sirasiyla soyle diizenlenmistir;
Adim 1: Veri korumanin, bir ¢ocugu korumak icin bilgi
paylasmaniza nasil yardimci olabilecegi konusunda net olun.
Bir cocugu veya genci korumak icin gerekli olan bilgilerin
paylasiimamasi daha zararh olabilir. Bir cocugu korumak igin
intiyac dahilindeki olan tum bilgileri uygun bir kisi veya
makamla paylasmak hicbir zaman Birlesik Krallik veri koruma
yasasini ihlal etmeyecektir.

Adim 2: Bilgi paylasma hedefinizi belirleyin ve bir ¢cocugu
korumak igin ihtiya¢ duydugunuz bilgileri paylasin.

Bir cocugun korunmasi igin bilgi paylasimi zorlayici bir neden
olarak kabul edilmistir. Bu kapsamda ¢ocugun korunmasinda
ihtiyag olunan tim bilgiler uygun kisi veya makamla
paylasiimaldir.

Adim 3: Bilgi paylasimina yonelik agik ve glvenli politikalar ve
sistemler gelistirin.

Bilgilerin islenmesi ve paylasiimasi konusunda 'tasarim geregi
ve varsayllan olarak veri koruma' yaklasimini izlenmelidir.
Bilgilerin gtivenli bir sekilde paylasiimasi icin kuruluslarin bir

uyumluluk kaltari ve iyi uygulama olusturmasi gerekmektedir.

Adim 4: Seffaflik ve bireysel haklar konusunda net olun.
insanlara bilgilerinin nasil ve neden kullanildigini anlatiimasi
ve onlara gizlilik bilgilerinin verilmesi gerekmektedir.
Herhangi bir paylasim diizenlemesinde, kisilerin veri koruma
kanunu kapsaminda bireysel haklarini kullanmalarina
olanak taniyan politika ve prosedirlere sahip olunmalidir.
Adim 5: Riskleri degerlendirin ve gerektiginde paylasin.
Bir cocuk hakkinda bilgi paylasmaya karar verirken riskleri
degerlendirmek cok énemlidir. Diizenli olarak veri paylasan
kuruluslarin Veri Koruma Etki Degerlendirmesi araciligiyla
bilgi paylasimini planlamada ve cocuklarin haklarina ve
Ozgurliklerine  yonelik  riskleri  degerlendirmede ve
azaltmada onlemler almasi gerekmektedir.
Adim 6: Bir veri paylasim sdzlesmesi yapin.
Zorunlu olmasa da veri paylasim sodzlesmesi yapilmasi
tavsiye edilir.
Adim 7: Veri koruma ilkelerini takip edin.
Yedi veri koruma ilkesi, veri korumanin merkezinde yer alir;
Kisisel bilgiler kullanilirken veya paylasilirken veri koruma
ilkelerine dikkat edilmelidir.

¢ Hukuka uygunluk, adalet ve seffaflik

¢ Amag sinirlamasi

¢ Veri minimizasyonu

e Dogruluk

¢ Depolama sinirlamasi

o Butlnlik ve gizlilik

e Sorumluluk
Adim 8: Bilgileri dogru yasal dayanagi kullanarak paylasin.
Adim 9: Acil durumda bilgileri paylasin.
Acil bir durumda, bir ¢ocugu korumak icin bilgilerinin
paylasilmasi 6nem arz edebilir. Olagan sureclerin tamamini
takip edecek zaman olmayabilir. Bu durumlar icin dnceden
planlamalar yapiimasi gerekmektedir.

Adim 10: Veri paylasim mevzuatini okuyun.
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HONG KONG VERi KORUMA OTORITESi VERI {HLALLERINE iLiSKIN BiLGi NOTU YAYIMLADI

owew

Hong Kong Veri Koruma Otoritesi, kuruluglar bunyesinde

gerceklesen veri ihlallerinin ele alinmasi ve veri ihlal
bildirimlerine iliskin yol gosterilmesi amaciyla rehber nitelikte
bir bilgi notu yayimladi.
Hong Kong Veri Koruma Otoritesi tarafindan 22/09/2023 tarihli
medya aciklamasinda son zamanlarda kuruluslarin bilgi
sistemlerine yonelik kisisel verilerin sizmasini iceren art arda
hacker saldirilarina dikkat cekti.
PCPD, kisisel verileri elinde bulunduran kuruluslarin dizenli
olarak veri guvenligi risk degerlendirmeleri yapmalarini ve
kontroli veya mulkiyetindeki bilgi ve iletisim sistemlerini ve
kisisel verileri korumak icin, verilerin niteligine, 6lcegine ve
karmasikligina bagli olarak yeterli ve etkili giivenlik dnlemlerini
uygulamaya koymasini tavsiye etmektedir. Kurum tarafindan
verilen tavsiyeler asagidaki gibidir;
 Bilgisayar aglarini korumak igin giivenlik duvarlari ve/veya
kotl amach yazilim 6nleme uygulamalari gibi guvenlik
cihazlarinin veya yazilimlarinin kullaniimasi. Yazilimlar
(mobil uygulamalar ve koti amacl yaziimdan koruma
uygulamalari dahil) yeni virUsleri ve ortaya cikan tehditleri
tespit edecek sekilde duzenli olarak gtincellenmelidir;
« Ozellikle internete baglanan sistemler icin diizenli olarak
guvenlik acigr degerlendirmeleri ve sizma testleri
gerceklestiriimelidir;
e Guvenlik aciklarini zamaninda duzeltmek icin yama
yonetimi uygulanmaldir;
o Aktarilan ve depolanan verilerin sifrelenmesi ve sifreleme

anahtarlarinin etkin yénetimi ve korunmasi;

T LN L L
g .
% =1

-

h

———

Brea

¢ Veritabani yonetimi: Web sunucularinin ele gegirilmesi
durumunda dahili sunuculari korumak igin veritabani
sunucularint web sunucularindan givenlik duvarlariyla
ayirmak;

e Bir gorevi tamamlamak ve kullanicilara uygun roller
atamak icin mumkin oldugunca az erisim hakki vermek
Uzere "en az ayricalik® ilkesini benimsenmelidir
(erisilecek veri hacminin ve erisim siresinin kisitlanmasi
dahil);

o Gereksiz veya siresi dolmus kisisel verilerin zamaninda

imha edilmelidir.

Bununla beraber Veri guvenligi sistemini gugclendirmek
amaciyla PCPD, veri kullanicilarina énerilen veri givenligi
onlemlerini saglamak amaciyla AJustos 2022'de "Bilgi ve
iletisim Teknolojileri icin Veri Guvenligi Onlemlerine iliskin

Kilavuz Notu"nu (Kilavuz Notu) yayinladigini hatirlatmistir.

Son olarak bilgi notunda Kurum, kuruluslara herhangi bir
veri ihlali olayini mimkin olan en kisa sirede Kuruma
bildirmelerini siddetle tavsiye etmistir. Bir veri ihlali olayinin
erken bildirilmesi, Kurumun kurulusa ve etkilenen taraflara,
olayin kurulusa ve etkilenen taraflara verdigi zarar en aza
indirmek icin uygun ve zamaninda Onlemler almasina

yardimci olmasini saglayacaktir.

Kuruluslarin ayrica herhangi bir veri ihlali vakasini etkilenen
veri sahiplerine mimkin olan en kisa sirede bildirmeleri

Onemle tavsiye edilmistir.
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https://www.pcpd.org.hk/english/resources_centre/publications/files/guidance_datasecurity_e.pdf

GLOBAL GELISMELER
YAPAY ZEKA YASASI'NDA YAPAY ZEKANIN SIBER GOVENLIG CALISMASI

Avrupa Komisyonunun Ortak Arastirma Merkezi (JRC)
tarafindan hazirlanan “Yapay Zeka Yasasi’'nda Yapay Zekanin
Siber Givenligi” baslkli calismada, yiksek riskli yapay zeka
sistemleri icin siber guvenlik gereksinimlerinin karsilanmasina
yonelik yol gdsterici ilkeler ele alinmaktadir.

Onerilen Yapay Zeka Yasasi, yapay zeka sistemlerine
odaklaniyor. Yapay zeka modelleri yapay zeka sistemlerinin
temel bilesenleri olmasina ragmen tek basina yapay zeka
sistemleri olusturmazlar.

Yapay Zeka Yasasi siber guvenlik gereklilikleri, dogrudan ic

bilesenleri icin degil, bir bltlin olarak yapay zeka sistemi icin

gecerlidir.
Uyumlulugun saglanmasi icin sistemin tasarimi dikkate
alinarak guvenlik riski degerlendirmesi yapilmali, riskler

belirlenmeli ve gerekli azaltict dnlemler uygulanmalidir.

Bu sireg, kanitlanmis siber guvenlik uygulamalar ve
prosedirlerini yapay zekaya ©6zgu kontrollerle birlestiren
battinlesmis ve surekli bir yaklasim gerektirir.

Bu baglamda, YZ Yasasi 0zel bir 6nem tasimakta ve YZ
sistemlerinin asagidakileri saglamada cok 6nemli bir unsur
haline gelmektedir yiksek riskli senaryolarda guvenli bir
sekilde kullaniimakta ve temel haklara saygl gostermektedir.
Bu rapor su konulara odaklanmaktadir Yonetmeligin 15.
Maddesinde belirtildigi tzere, yuksek riskli YZ sistemleri icin
siber

glvenlik gerekliligi. Sonuc olarak bu gerekKililigin

uygulanmasina iliskin gerceklestirilen st dizey analiz

asagidaki dort yol gostericidir ilkeler asagida 6zetlenmistir:
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YZ sistemleridir. YZ

sistemlerinin yapisi, bir dizi dahili Bazilari YZ ile ilgili

e YZ Yasasi'nin odak noktasi

olan, bazilar ise olmayan bilesenler. YZ modelleri
gerekli olmasina ragmen YZ sistemlerinin bilesenleri,
kendi baslarina YZ sistemlerini olusturmazlar. Siber
guvenlik YZ Yasasi tarafindan belirlenen gereklilikler,
dogrudan YZ sisteminin kendi i¢ isleyisine degil, bir
bitin olarak YZ sistemine uygulanir.

e YZ Yasasl ile uyumluluk mutlaka bir givenlik riski
degerlendirmesi gerektirir. Bunun icin Bir YZ sisteminin
YZ Yasasi'nin siber guvenlik gerekliliklerine uymasini
saglamak, bir guvenlik riski degerlendirme, YZ
sisteminin ic mimarisi ve asagidaki hususlar dikkate
alinarak yapiimahdir.

e Yapay zek&d sistemlerinin guvenligini saglamak,
kanitlanmis yontemler kullanarak entegre ve surekli bir
yaklasim gerektirir. Bu sireg, mevcut siber givenlik
uygulamalarindan yararlanmalidir

e YZ modellerinin glvenligini saglamak icin son

teknolojinin sinirlari vardir.

farkli

derecelerine sahip teknolojiler bir arada bulunmaktadir. Tim

Calismada, mevcut YZ ortaminda olgunluk

yapay zeka teknolojilerinin yiksek riskli senaryolarda
kullanilmak lzere tasarlanmis YZ sistemlerinde kullanima
hazir olabilecegi disunulmektedir.

Gelismekte olan yapay zeka teknolojileri icin, yalnizca su
anda ele alinamayacak dogal sinirlamalar bulundugu, bu
durumlarda, YZ Yasasinin siber guvenlik gerekliliklerine
uyumu ancak daha 6nce agiklanan butincul yaklasimlarin

izlenerek hareket edilebilecegine deginilmistir.



