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ISE ALIM FAALIYETLERINDE DIKKAT EDILMESi GEREKEN HUSUSLAR

Kisisel Verilerin Korunmasina iliskin mevzuat duzenlemeleri ve Kisisel Verileri Koruma

Kurulu'nun yerlesik kararlari uyarinca , yetkililerin ise alim sureclerini yurutirken veri
minimizasyonu ilkesi de gozetilerek ihtiyac dogrultusunda ve makul bir sire ile kisisel veri
islenmelidir. Buradaki ihtiyac kriteri, yetkililerin kanaati dogrultusunda degil, hukuk kurallarina
uygunluk kapsaminda olcilulik ve gereklilik ilkesine goére tespit edilmelidir. Bu sebeple
adaylardan alinmasi elzem olmayan bilgilerin alinmamasi ve ayrica esitsizlik ya da ayrimcilik
iddialarina sebebiyet verecek kisisel verilerinin elde edilmemesi gerekmektedir (6rnegin, kisinin
T.C. Kimlik Numarasi, ara¢ tahsis edilme ihtimali bulunmayan Kkisilerin ehliyet bilgisinin,kan

grubu, esinin ¢calisma bilgilerinin alinmasi vb.)

Kanunda ongorilen isleme sartlarinin bulunmamasi halinde acik riza ile her turlt kisisel verilerin
islenebilecedi fikri hatali ve hukuka aykiri sonuglara sebebiyet vermektedir.

Acik rizanin gecerliligi hususunda Kurum, almis oldugu bir kararda isci-isveren iliskisinde, isciye
riza gostermeme imkaninin etkin bir bigcimde sunulmadi§l veya riza gdstermemenin isGi
bir
zedeleneceginden bahisle veri islemenin agik rizaya dayandirilamayacagina karar vermistir.

acisindan muhtemel olumsuzluk doguracagi durumlarda iscinin 6zglr iradesinin

ise alimda kisisel veri elde edilecek hususlara asagidaki yanitlara gore belirlenmelidir:

S6z konusu kisisel veri;

> Sireg icin elde edilmesi zorunlu mudur? > ise alim amaciyla baglantili mi?

> ilgili kisinin almak istedigimiz pozisyondaki gorev tanimina uygunlukla alakal mi?

> kisinin 6zel hayatiyla ilgili mi? > kisinin kendisinden baska kisilere iliskin mi?

> is gorusmeleri asamasi yerine ise alim yapildiktan sonra elde edilmesi halinde ayni amaca
ulasabilir miyiz?

Ozetle, calisan/stajyer adaylarindan is basvurusu velveya goérisme esnasinda mimkiin
oldugunca minimum duzeyde kisisel veri elde edilmeli; 6zel nitelikli kisisel veriler elde
edilmemeli, yalnizca kisinin alinacagi pozisyona uygunluk denetimi iceren, amaci asmayan

makul sorular sorulmalidir.



GUNCEL HABERLER

HAZIRAN AYI ICERISINDE BILDIRILEN
KISISEL VERI IHLALLERI

OSDS Su Aritma Sistemleri San. Tic. Ltd. Sti

Veri sorumlusu sifatini haiz OSDS Su Aritma
Sistemleri San. Tic. Ltd. Sti tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle:

e Veri sorumlusunun mdusterilerine, dolandiricilik
amacli oldugu dusunulen ve bir link iceren SMS
gonderildigi; s6z konusu SMS’lerin goénderim
tarihlerinin 26-27 Mayis 2023 oldugu,

« MAS GSM
sorumlusunun veri isleyeni pozisyonunda oldugu,

o Yetkisiz kigiler tarafindan 45.228 adet SMS

Haberlesme  A.$.'nin veri

gbnderildigi ve SMS go6nderilen numaralarin
bircogunun veri sorumlusu musterisi oldugu,

o ihlalden etkilenen kisisel verilerin iletisim,
lokasyon, hukuki islem, mdusteri islem, islem
guvenligi, risk yonetimi, pazarlama ve ceza
mahkumiyeti ve gtvenlik tedbirleri oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin musteriler
ve potansiyel musteriler oldugu

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmekle birlikte,

Kisisel Verileri Koruma Kurulunun 01.06.2023 tarih

ve 2023/973 sayill Karari ile s6z konusu veri ihlal

Kurumun internet

bildiriminin sayfasinda ilan

edilmesine karar verilmistir.

Bilge Adam Yazilim ve Teknoloji A.S.

Veri sorumlusu sifatini haiz Bilge Adam Yazilim ve
Teknoloji A.S. tarafindan Kurula iletilen veri ihlal
bildiriminde 6zetle;

e Veri sorumlusuna karsi gerceklestirilen oltalama
sorumlusunun 3

saldirisi  neticesinde veri

personelinin  bilgisayarina erisildigi ve bu
bilgisayarlarin fidye yazilimi ile sifrelendigi,
» Yetkisiz erisim saglanan bilgisayarlarda calisan
ve c¢alisan adaylarina ait verilerin tutuldugu,
« ihlalden etkilenen kisisel verilerin ad, soyad, TC
kimlik numarasi ve isyeri sicil numarasi oldugu,
o ihlalden etkilenen kisi ve kayit sayisinin heniiz
tespit edilemedidgi,
« ilgili kisilerin cagri merkezi ve e-posta araciligiyla
veri ihlali hakkinda bilgi alabilecegi
bilgilerine yer verilmistir.
Konuya iliskin inceleme devam etmekle birlikte,
Kisisel Verileri Koruma Kurulunun 01.06.2023 tarih
ve 2023/975 sayili Kararlari ile s6z konusu veri ihlal
Kurumun internet

bildiriminin sayfasinda ilan

edilmesine karar verilmistir.
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GUNCEL HABERLER HAZIRAN AYI ICERISINDE BILDIRILEN

KISISEL VERI IHLALLERI

Arcelik A.S.

Veri sorumlusu sifatini haiz Arcgelik A.S$. tarafindan Kurula iletilen veri
ihlal bildiriminde 6zetle;

e Veri sorumlusunun anlasmali oldugu bayi ve vyetkili servis
calisanlarinin satis hedefleri kapsaminda ek menfaat niteliginde 6dal
kazandiklari, Arcelik Bizbize mobil uygulama ve internet sitesinin
barindirildigi tedarik¢i sistemlerinde tespit edilen bir guvenlik zafiyeti
dolayisiyla kisisel verilere yetkisiz erisim saglandig,

o llgili sistemlerin kod ve milkiyet sahipliginin veri isleyende
bulundugu, veri sorumlusunun vyalnizca kullanim imkanina sahip
oldugu bir modelle hizmet aldig,

e Yetkisiz kisiler tarafindan admin paneline erisim saglandigr ve
Almanya’da goériinen bir IP adresine kisisel verilerin alindiginin tespit
edildigi,

« ihlalden etkilenen ilgili kisi gruplarinin bayi ve yetkili servis calisanlari
oldugu,

« ihlalden etkilenen kisisel verilerin Kimlik (ad, soyadi, TCKN, unvan,
dogum tarihi, cinsiyet), iletisim (elektronik posta adresi, GSM
numarasi), islem Givenligi (LDAP (Lightweight directory access
protocol) kodu (verinin tutulmasi ve erisim dogrulamasi i¢in kullanilan
koddur) ve kullanici sifresi, kayit ve gtincelleme tarihi, son giris tarihi,
hesabinin aktiflik durumu, cihaz modeli, versiyonu ve isletim sistemi
bilgisi, uygulama versiyon bilgisi, bildirim izin durumu), Diger (sistem
kapsaminda, bayi ve yetkili servis calisanlarinin puan kazanim ve
harcama bilgileri, uzmanhk, egitim, ise baslama tarihi, ilgili Kisinin
sahsi bilgileri olmamakla beraber calismakta oldugu bayi ve
magazasinin kodu, adi ve adresi) oldugu

« ihlalden etkilenen ilgili kisi sayisinin tanmini 30.373 kisi oldugu,

o llgili kisilerin veri sorumlusunun basvuru panelinden
(https://privacyportal-eu.onetrust.com/webform/lee6a6ce-9b09-49bd-
b9e4-a3544706c63e/6361bf5f-8fd5-4af5-8c3a-6¢cd46cddcalb)  bilgi
alabilecekleri

bilgilerine yer verilmigtir.
Konuya iliskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma
Kurulunun 01.06.2023 tarih ve 2023/978 sayih Kararlari ile s6z konusu

veri ihlal bildiriminin Kurumun internet sayfasinda ilan edilmesine karar
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GONCEL HABERLER HAZIRAN AYI CERISINDE BILDIRILEN

KiSiSEL VER iHLALLERI

Tip Evi Saghk Hizmetleri Ticaret Limited Sirketi

Veri sorumlusu sifatini haiz olan Tip Evi Saglik Hizmetleri Ticaret Limited Sirketi tarafindan

Kuruma gonderilen kisisel veri ihlali bildiriminde 6zetle;

ihlalin 02.02.2023 tarihinde gerceklestigi ve 17.04.2023 tarihinde tespit edildigi,

ihlalin veri sorumlusunun anlasmali oldugu bir sirkete siber saldiri diizenlenmesi
neticesinde gerceklestigi,

So6z konusu siber saldiri sonucu verilere ulasilamadigi,

ihlalden etkilenen kisi sayisinin tam olarak bilinmedigi,

ihlalden etkilenen ilgili kisi gruplarinin heniiz bilinmedigi,

ihlalden 6zluk bilgileri ile 6zel nitelikli kisisel verilerden olan saglik verilerinin etkilendigi

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma Kurulunun 08.06.2023

tarih ve 2023/1023 sayili Karari ile s6z konusu veri ihlali bildiriminin Kurumun internet

sayfasinda ilan edilmesine karar verilmistir.
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GUNCEL HABERLER

KISISEL VERILERI KORUMA KURULU TARAFINDAN KAMUOYU DUYURUSU YAYIMLANDI

-

ilgili duyuruda 6zetle asagidaki hususlardan bahsedilmistir:

Kurulun gorev ve yetkileri arasinda; “...Sikayet Uzerine veya
ihlal iddiasini 6grenmesi durumunda resen goérev alanina
giren konularda kisisel verilerin kanunlara uygun olarak islenip
islenmedigini incelemek ve gerektiginde bu konuda gecici
“Veri

belirlemek amaciyla dizenleyici

onlemler almak”, guvenligine iliskin yukamlalikleri
islem yapmak” ve “Bu
Kanunda o©Ongorilen idari yaptirimlara karar vermek...”
bulunmaktadir.
Ayrica, KV12. maddesi uyarinca “veri sorumlusunun;
a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisiimesini énlemek,
¢) Kisisel verilerin muhafazasini saglamak
amaclyla uygun guvenlik dizeyini temin etmeye yonelik
gerekli her tarli teknik ve idari tedbirleri almak zorunda
oldugu, (5) numarali fikrasinda ise, islenen kisisel verilerin
kanuni olmayan yollarla baskalari tarafindan elde edilmesi
hélinde, veri sorumlusunun bu durumu en kisa surede ilgilisine
Koruma Kuruluna (Kurul) bildirecegi,
kendi

sitesinde ya da uygun gorecegi baska bir ydntemle ilan

ve Kisisel Verileri

Kurulun, gerekmesi halinde bu durumu, internet

edebilecegdi hilkkme baglanmistir.

Veri sorumlularinin, Verileri Koruma Kurulunun
24.01.2019 tarih ve 2019/10 Sayili Kararl geregince ihlali

6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat

Kisisel

icinde Kurula bildirme yukimliliga bulunmaktadir.

Veri ihlal bildirimlerinde, Kurula ve ihlalden etkilenmis kisilere
bildirim yapilmasindaki amag, ilgili kisiler hakkinda ortaya
¢tkabilecek olumsuz sonuglarin bir an énce dnine gecilmesi
veya en aza indiriimesine imkan verecek 6nlemler alinmasini

saglamaktir.

Veri sorumlusunun Kanunun 12 inci maddesinin (5)
numarall fikrasi geregince bildirim yukimlalugina yerine
inceleme karari

getirmesinden sonra Kurul tarafindan

alinabilmektedir.

Diger taraftan Kurul, sikayet Uzerine veya ihlal iddiasini
ogrenmesi durumunda, go6rev alanina giren konularda
Kanunun 15 inci maddesinin (1) numaral fikrasi hukmi
geregince gerekli incelemeyi resen yapmaktadir.

Dolayisiyla Kurul, bir kisisel veri ihlali durumunu inceleme
konusu olarak ele alabilmesi i¢in bu iki husustan birinin
gerceklesmis olmasini aramaktadir.

15 Haziran itibariyle Kurumumuza veri sorumlularindan
intikal eden 1001 adet veri ihlali bildiriminin yaninda Kurul
tarafindan resen incelemeye alinan 107 adet veri ihlali ile
ihlali

bulunmaktadir. Bu inceleme konularinin blytk cogunlugu

birlikte toplam 1108 adet veri inceleme konusu

sonuclandirnimistir.
Muhtelif

platformlarinda vatandaslarin

haber kanallarinda ve sosyal medya

kisisel verilerinin  kamu
kurumlarindan sizdirildigina yonelik cesitli haberler yer
almis ancak Kurumumuza bugine kadar konuya iliskin
olarak kamu kurumlarindan intikal etmis herhangi bir veri

inlali bildirimi bulunmamaktadir.

Konu hakkinda medyada daha dnce de benzer haberlerin
yer almasi sebebiyle Kisisel Verileri Koruma Kurulunun 09
Mart 2023 tarih ve 2023/341 sayili karari ile bu durum
hakkinda

kurumlari

resen inceleme baslatiimis olup ilgili kamu
ile koordineli bir sekilde calismalara devam

edilmektedir.
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GUNCEL HABERLER

KVKK AKADEMI DERLEME CALISMASI YAYIMLANDI

Teknolojinin ve dijital hizmetlerin hizla gelismesiyle,
kisisel verilerin islendigi sektorler ve faaliyet alanlari
artmis, bu yeni alanlarda kisisel verilerin korunmasina
iliskin yeni bakis acilari ortaya koyma gerekliligi ortaya
¢tkmistir. Bu dogrultuda Kurum tarafindan, kigisel
verilerin - korunmasi hukukunu cesitli boyutlariyla
degerlendiren, alanlarinda uzman akademisyenlerin
eserlerinden olusan “Kisisel Verilerin Korunmasina
Akademik Bakis: KVKK Akademi Derleme Calismasi”

isimli kitap yayimlanmistir.

Kisisel verilerin korunmasi, mahremiyet, veri koruma
hukuku ve kisisel verilerin guvenligi ile ilgili
calismalarin yer aldigi kitapta:
« Kisisel Verilerin Korunmasi Hakki
« Kisisel Verilerin Korunmasi ve Etik
« Genel Kavramlar
« Kisisel Verilerin Korunmasi Kanunu Kapsaminda
Genel ilkeler
« Acik Riza
o ilgili Kisiler Tarafindan Yapilan Basvurularin
Cevaplanmasi Yukumlalugu
« Basvuru ve Sikayet Usulleri ile Kurul Kararlarinin

Yerine Getirilmesi Yukimlalugu

Kisisel Verilere iliskin Suclar

Guncel Teknoloji ve Kisisel Veri

Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi

Surdurtlebilir Kisisel Veri Guvenligi Yonetisimi
Blokzinciri ve Kisisel Verilerin Korunmasi

Zekéada

Uygulanmasindaki

Yapay Kisisel  Verilerin  Korunmasi

Kanununun Sorunlara iliskin
Degerlendirmeler

Medeni Hukuk lliskilerinde Kisisel Verilerin Korunmasi
Fikri Mulkiyet Alaninda Kisisel Verilerin islenmesi
Medeni Usul Hukuku Cercevesinde Kisisel Verilerin
Korunmasi

Is Hukukunda Kisisel Verilerin islenmesi

Saglik Sektoriinde Kisisel Verilerin islenmesi

baslikli eserler, kisisel verilerin korunmasi alanina katki

saglamak tzere ilgililerin kullanimina sunulmustur.

ilgili calismaya buraya tiklayarak erisim saglayabilirsiniz.
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https://kvkk.gov.tr/SharedFolderServer/CMSFiles/0cd33e96-77cf-4989-b29b-d331af6a463f.pdf
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/0cd33e96-77cf-4989-b29b-d331af6a463f.pdf

GUNCEL HABERLER  1ijpKiYE CUMHURIYETI CUMHURBASKANLIGI DIJiTAL DGNUSUM OFISI TARAFINDAN CHATBOT

UYGULAMASI VE CHATGPT ORNEGI DEGERLENDIRME RAPORU YAYIMLANDI

Yayimlanan raporda, chatbot uygulamalarinin torleri

ve tarihgesi, chatbotlarin ~ kullanim  amaglari,
chatbotlarin faydalari, glvenlik riskleri, chatbotlarda
guvenlik, gizlilik ve veri koruma gibi 6nemli hususlara

iliskin agiklamalara yer verilmistir.

Kisisel veriler bakimindan yapilan degerlendirmede
Ozetle su hususlara deginilmistir:

Guvenlik sorunlari, guvenlik tehditleri ve guvenlik
aciklarr olmak Uzere iki ana kategoriye ayrilmaktadir.
Guvenlik tehdidi, bir

tehlikeye atilabilecedi bir risktir. Bilgisayar guvenligi

kurulusun ve sistemlerinin

tehditleri ise “STRIDE” modeli; sahte e-posta , onaysiz

degisiklik , reddetme, bilgi ifsasi, hizmet reddi,
ayricaliklarin -~ kaldiriimasi  ile  tanimlanmaktadir.
Guvenlik tehditleri; guvenilirlik, butlnlUk,

reddedilemezlik, gizlilik, kullanilabilirlik, yetkilendirme
gibi asagida agiklanan 6zellikleri karsilayan koruyucu
mekanizmalarla azaltilabilmektedir. Sistem aciklari,
saldirganlar tarafindan bir bilgisayar sistemi icinde
yetkisiz eylemler gerceklestirmek icin kullanilabilecek
zayifliklardir.

Bircok chatbot, verileri depolamak amaciyla tehditlerin
ve guvenlik aciklarinin iyi derecede ele alindigi bulut
bilisim hizmetlerini kullanarak metin iletisim konusuna
ve  veri

manipllasyonunun  farkli  yonlerine

odaklanmaktadir. Guvenli mesajlasma iki alana
ayrilmaktadir. ilk alan; veri aktarimlarindaki giivenlikle
yani mesajlarin, seslerin ve goruntulerin chatbot’'un
barindirildigr  bir sunucuya guvenli bir sekilde
aktariimasiyla ilgilidir. ikinci alan ise; sunucudaki (arka
uc) verilerin iglenme, depolanma ve paylasiima
teknikleri ile ilgilenmektedir. Herhangi bir sirket bir
kullanicinin verilerini isliyorsa, asagida aciklanan
yontemlerin  ¢ogunun uygulanmasi gerekmektedir.
Belirtilen yodntemler, bir internet tarayicisinda veya
mobil uygulamada acilir sohbet penceresi gibi chatbot

ile yapilan her turll iletisimi kapsamaktadir:

1) Kimlik Dogrulama ve Yetkilendirme
2)Uctan Uca Sifreleme
3)Kendi kendini imha eden mesajlar

4)Kullanici iletisim Verileri, Arka Ug Tarafi
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GLOBAL GELISMELER

AVRUPA VERi KORUMA KURULU _iDA_Ri PARA
CEZALARININ HESAPLANMASINA ILISKIN KILAVUZ
ILKELERI KABUL ETTI

Avrupa Veri Koruma Kurulu (* EDPB ), 7 Haziran 2023 tarihinde,
halkla gerceklestirilen istisarenin ardindan, veri koruma yetkililerinin
kullandi§i metodolojiyi uyumlu hale getirmeyi amaclayan GDPR
kapsamindaki idari para cezalarinin hesaplanmasina iliskin Kilavuz
ilkelerinin son halini kabul etmistir. EDPB 6zellikle, para cezalarinin
hesaplanmasi icin U¢ unsuru dikkate almaktadir; ihlallerin dogasina
gore siniflandirimasi, ihlalin ciddiyeti ve ihlali gergeklestiren isletmenin
cirosu. Kilavuz ilkelere idari para cezalarinin hesaplanmasina iliskin
bes asamali metodolojiyi 6zetleyen bir referans tablosu ve iki pratik
uygulama érnegini iceren bir ek eklenmistir. Kilavuz ilkeler, EDPB icin
stratejik bir oncelik olan sinir Otesi davalarda yerel veri koruma
yetkililer ile daha verimli is birliginin kurulmasina 6nemli bir katki
saglamayi hedeflemektedir.

JAPONYA KISISEL VERILERI KORUMA KOMISYONU
OPENAI'YI KISISEL VERILER KONUSUNDA UYARDI

Japonya Kisisel Verileri Koruma Komisyonu (Personal Information
Protection Comission Japan, “PPC”), ChatGPT sohbet robotunun
arkasindaki girisim OpenAl'yi kullanicilarin izni olmaksizin hassas
verileri topladigi gerekcesi ile uyardi. Yapilan aciklamada, yapay
etmesi gerektigini ve onlemleri artirabilecegini sdyledi. Komisyon,
OpenAl'ya, kullanicilara iliskin hassas verileri onlarin acik rizasi
olmaksizin toplamaktan kacinmasi gerektigini belirtti.
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AMERIKA BiRLESIK
DEVLETLERI’NDE ONDE GELEN BIiR
HUKUK BUROSU OPENAI'YA
DAVA AGTI

BIRLESIK KRALLIK VERi
KORUMA OTORITESI GIZLILIGI
ARTIRAN TEKNOLOJILERE
ILISKIN BIR REHBER YAYIMLADI



ABD'DE 769 BIN EMEKLININ
KISISEL VERILERI ELE
GECIRILDI

DANIMARKA HUKUMETI, GOOGLE,
SNAPCHAT VE META GiBI
TEKNOLOJi SIRKETLERININ KiSISEL
VERILERI TOPLAMASINDA YAS
SINIRINI YUKSELTMEY
PLANLADIGINI AGIKLADI

GLOBAL GELISMELER

IRLANDA VER| KORUMA KOMISYONU, BARD
CHATBOT'UNUN AB LANSMANINI GIZLILIK
ENDISELERI NEDENIYLE ERTELEMEK ZORUNDA
KALDI

iranda Veri Koruma Komisyonu (Data Protection Commission
Ireland, “DPC"), arkasinda Google’in oldugu Bard isimli sohbet
robotunun Avrupa Birligi lansmanini gizlilik endiseleri nedeniyle
erteledigini bildirdi. Komisyon, Google tarafindan Bard icin
herhangi bir ayrintih brifing veya bir veri koruma etki
degerlendirmesi veya herhangi bir destekleyici belge ortaya
koymadigini ifade etti. Komisyon, Bard'in acil olarak AB'nin veri
koruma kurallarina uyup uymadigina iliskin ayrnntili bir
degerlendirme ve bu yodndeki diger endiseleri yanitlamasini
istedigini ve bekledigini soyledi.
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