
SERMAYE PİYASALARINDA
KİŞİSEL VERİLERİN

KORUNMASI

BİLGİ NOTU

https://tr.linkedin.com/company/mc-legal


MCLEGAL  01

Güvenlik yazılımlarının kullanımı: Finansal

kurumlar, verilerin yetkisiz erişimine karşı

korumak için güvenlik yazılımları

kullanabilirler. Bu yazılımlar, güvenlik

açıklarını tespit etmek, zararlı yazılımları

engellemek ve müşterilerin verilerini korumak

için tasarlanmıştır.

Veri şifreleme: Finansal kurumlar,

müşterilerinin verilerini şifreleyerek

koruyabilirler. Şifreleme, verilerin yalnızca

yetkili kişiler tarafından okunabilmesini sağlar

ve veri güvenliği ihlallerinin önüne geçer.

Yetkilendirme ve kimlik doğrulama: Finansal

kurumlar, müşterilerinin ve potansiyel

müşterilerin kişisel verilerine yalnızca yetkili

kişilerin erişebilmesini sağlamak ve ilgili kişi

tarafından paylaşılan bilgilerin doğruluğunun

teyidi için için yetkilendirme ve kimlik

doğrulama işlemleri yapabilirler. Bu,

müşterilerin verilerinin başkaları tarafından

erişilmesini önleyerek veri güvenliğini artırır. 

Veri saklama süresi: Finansal kurumlar,

müşterilerinin verilerini yalnızca gerekli olan

süre boyunca saklamalıdır. Bu, verilerin

gereksiz yere saklanmasıyla oluşabilecek veri

güvenliği risklerini azaltır.

Bilgilendirme ve açıklama: Finansal kurumlar,

müşterilerinin verilerinin nasıl toplandığını,

kullanıldığını ve saklandığını açıklayan

bilgilendirici bir politika benimsemelidirler.

Bu, müşterilerin verilerinin nasıl kullanıldığını

anlamalarına ve verilerinin güvende

olduğundan emin olmalarına yardımcı olur.

Sermaye piyasalarında kişisel verilerin korunması,

finansal kurumların müşterilerinin verilerinin

güvenliği ve gizliliği ile ilgili olarak uygun

güvenlik önlemleri almasını ve veri güvenliği

ihlallerinin önlenmesini gerektirmektedir. Bu,

finansal kurumların, müşterilerinin kişisel

verilerinin yetkisiz erişim, değişiklik ve silinmeye

karşı korunmasını sağlamak için teknik ve

organizasyonel önlemler almasını gerektirir.

Bu önlemler arasında şunlar yer alabilir:

Sermaye piyasalarında kişisel verilerin

korunması ayrıca yasal düzenlemelerle de

desteklenmektedir. Örneğin, Avrupa Birliği'nin

Genel Veri Koruma Yönetmeliği (GDPR), kişisel

verilerin işlenmesi, saklanması ve paylaşılması

ile ilgili kurallar ve standartlar belirleyerek,

finansal kurumların müşterilerinin verilerini

korumalarını sağlar. 

Genel Veri Koruma Yönetmeliği (GDPR), kişisel

verilerin işlenmesi, saklanması ve paylaşılması

ile ilgili kurallar ve standartlar belirleyerek,

finansal kurumların müşterilerinin verilerini

korumalarını sağlar. Bu yönetmelik, finansal

kurumların, müşterilerinin verilerini toplarken

açık bir şekilde rızalarını almalarını, verilerin

doğru ve güncel olduğundan emin olmalarını,

verilerin yalnızca belirli amaçlar için

kullanıldığını garanti etmelerini ve verilerin

silinmesi veya düzeltilmesi isteği üzerine yanıt

vermelerini gerektirir.

Ayrıca, bazı ülkeler, finansal kurumların

müşterilerinin verilerini korumak için özel yasal

düzenlemeler de yürürlüğe koymuştur. Örneğin,

ABD'de, Gramm-Leach-Bliley Yasası (GLBA),

finansal kurumların müşterilerinin kişisel ve

mali verilerinin gizliliğini korumak için çeşitli

önlemler almalarını düzenlemektedir. Kanada'da,

Kişisel Bilgi Koruma ve Elektronik Belgeler

Kanunu (PIPEDA), finansal kurumların

müşterilerinin kişisel verilerinin gizliliğini

korumak için çeşitli yasal gereklilikler

belirlemektedir.
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Sonuç olarak, sermaye piyasalarında kişisel verilerin

korunması, finansal kurumların müşterilerinin verilerini

güvenli bir şekilde saklamalarını, veri güvenliği ihlallerini

önlemelerini ve yasal düzenlemelere uygun olarak hareket

etmelerini gerektirir. Bu, müşterilerin finansal kurumlarla iş

yaparken verilerinin güvende olduğunu bilerek güvenli bir

şekilde işlem yapmalarına yardımcı olur.

Ülkemizde sermaye piyasalarında kişisel verilerin korunması,

Kişisel Verilerin Korunması Kanunu (KVKK) tarafından

düzenlenmektedir. KVKK, kişisel verilerin işlenmesi,

saklanması ve kullanımı gibi konularda kurallar belirlemekte

ve kişisel verilerin korunması için gereken tedbirlerin

alınmasını zorunlu kılmaktadır.

KVKK uyarınca, sermaye piyasalarında faaliyet gösteren

kurumlar, müşterilerinin ve potansiyel müşterilerinin kişisel

verilerini hukuka uygun bir şekilde işlemek ve korumakla

yükümlüdürler. Bu kapsamda, müşteri bilgilerinin gizliliği ve

güvenliği için gerekli teknik ve organizasyonel tedbirler

alınmalıdır. Kişisel verilerin hukuka uygun bir şekilde

işlenmesi noktasında, ilk aşama kişisel verinin kişilerden hangi

yolla elde edileceğidir. Kişisel verinin elde edilmesi

aşamasından elde edilen kişisel verinin imha edilmesi anına

kadar tüm aşamalarda KVKK’ya uygun şekilde hareket edilmesi

gerekmektedir. Bu kapsamda müşteri ya da potansiyel

müşteriden kişisel verisi elde edilirken aydınlatılma yapılmış

ve gerekli haller için açık rıza alınmış olması; ayrıca elde edilen

kişisel verilerin kişiye yapılan aydınlatma doğrultusunda veri

işlemenin gerçekleşmiş olması gerekmektedir. Hukuka

uygunluk konusunda Kanun’a aykırılıktan kaçınabilmek için

kişisel verilere temas eden personel ve yetkililer gerekli

doğrultuda eğitilmeli ve şirket ile aralarında KVKK nezdinde

gizlilik taahhüdü imzalanmalıdır.

Ayrıca, kurumlar müşterilerine KVKK kapsamında

bilgilendirme yapmakla yükümlüdürler. Bu bilgilendirme,

kişisel verilerin hangi amaçla işleneceği, kimlerle paylaşılacağı

ve kişisel verilerin korunması için alınan tedbirler gibi

konuları kapsamalıdır.

KVKK'nın ihlali durumunda, kurumlara yüksek para cezaları

uygulanabilmekte ve hatta cezai sorumluluklarının yanı sıra

itibar kayıpları gibi olumsuz sonuçlarla karşılaşabilmektedirler.

Bu nedenle, sermaye piyasalarında faaliyet gösteren kurumlar

KVKK kapsamında yasalara uygun bir şekilde hareket ederek

müşteri bilgilerinin korunması konusunda titizlikle

çalışmalıdır.
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