
kvk kurumu SAHTE E-POSTALAR HAKKINDA DUYURU YAYIMLADI

Yanlış E-Posta Adres�

Yazım Hataları

Şüphel� L�nkler

Sahte e-postalar, tanıdığınız veya temas
hal�nde olduğunuz k�ş� ve kuruluşlardan
gönder�l�yormuş �zlen�m� vereb�l�r. Dolayısıyla e-
posta adres�n�n doğru kullanıcı adı ve doğru
uzantı �le gel�p gelmed�ğ�n� kontrol etmek
gerek�r. Tanımadığınız k�ş� veya kuruluşlardan
gelen e-postalarda �se sıradışı görünen kullanıcı
adları ve uzantıları göz önünde bulundurarak
hareket ed�n�z. Özell�kle yabancı k�ş� veya
kuruluşlardan gelen e-postalara temk�nl�
yaklaşınız. Tanıdığınız k�ş�lerden geld�ğ�n�
düşündüğünüz ancak s�zden talepte bulunan e-
postalar �ç�n, öncek� doğrulanmış
yazışmalarınızdan karşı tarafın e-posta adres�n�
kontrol ed�n�z.

Tanınmış ve �y� b�l�nen kurum-kuruluşlardan
yazım hataları, harf eks�kl�kler� ve �mla yanlışları
d�kkat çek�c� boyutta olan, c�dd�yetten uzak e-
postalar alma �ht�mal�n�z son derece düşüktür..
Dolayısıyla yazım hataları d�kkat çeken e-
postalara şüpheyle yaklaşınız. Google çev�r�c�
vb. programlar aracılığı �le çevr�ld�ğ� anlaşılan
e-postalara daha d�kkatle yaklaşılmalıdır.

Şüphel� l�nklere d�kkat ed�n�z.
Sahte e-postalarda kullanıcı k�ş�ye parolasının
süres�n�n dolduğu b�lg�s� ver�lerek parola
değ�ş�kl�ğ� �ç�n b�r l�nk gönder�l�r. Kullanıcı k�ş�
bu l�nk aracılığıyla daha önce hazırlanan ve
or�j�nal�ne benzeyen sahte web s�tes�ndek�
parola ekranına yönlend�r�leb�l�r. Kötü n�yetl�
k�ş�ler parolanızı ele geç�rd�kler� takd�rde
�nternet aracılığı �le s�z�n adınıza bağış toplama
ve borç para �steme g�b� g�r�ş�mlerde
bulunab�l�r. Banka vb. uygulamalar �ç�n günlük
yazışma adres�n�zden farklı e-posta adresler�
kullanılmalı ve bu adresler başka s�te veya
uygulamalar �le paylaşılmamalıdır. Ayrıca hesap
parolalarınız b�rb�r�nden farklı olmalıdır. 

 

Pan�k ve End�şe Ver�c� İfadeler

Fırsat G�b� Sunulan Uygulamalar

Asılsız Ödül ve İnd�r�m B�lg�ler�

K�ş�sel Ver� Taleb�

Çeş�tl� �fadeler kullanarak s�z� pan�k ve end�şeye
sevk eden ve bu çerçevede; b�lg�ler�n�ze
ulaşmaya çalışan, �nternet bağlantısına
yönlend�ren ve arama yapmanızı �steyen e-
posta �çer�kler�nden uzak durunuz.

Uygulama veya s�telerde z�yaretç�ler� tuzağa
düşürerek sahte kullanıcı yorumları �le
uygulama kullanımı teşv�k ed�leb�lmekted�r.
H�zmet sağlayıcısının güven�l�rl�ğ� hakkında em�n
olmadığınız s�te veya uygulamalar �le e-posta
b�lg�ler�n�z� paylaşmayınız.

Bazı sahte e-postalarda çeş�tl� f�rmalar takl�t
ed�lerek gerçek olamayacak kadar d�kkat çeken
ödül ve �nd�r�m b�lg�ler� sunulab�l�r. Bu durumda
gerçek �nd�r�m b�lg�s�n� sahte olanından ayırt
etmek �ç�n �lg�l� f�rmayla d�rekt temasa geçerek
doğruluğunu tey�t edeb�l�rs�n�z.

Kötü n�yetl� k�ş�ler�n sahte e-posta
göndermes�n�n asıl sebeb� k�ş�sel ver�ler�n�z� ele
geç�rmekt�r. Bu nedenle sahte e-postalar
aracılığıyla k�ml�k numaranız, adres�n�z, f�nansal
b�lg�ler�n�z ve sosyal ağ hesaplarınızın b�lg�ler�
g�b� k�ş�sel ver� n�tel�ğ� taşıyab�lecek b�lg�ler�n�z
�steneb�l�r. Hatta bazı �şlemler� yapab�lmen�z
�ç�n k�ş�sel b�lg�ler�n�z� güncellemen�z gerekt�ğ�
söyleneb�l�r. Sahte e-postalar aracılığıyla
geleb�len bu tür talepler� olumlu karşılamadan
önce or�j�nal kaynakla �let�ş�me geçerek
doğrulayınız. Ver�ler�n�z�n çalınması hal�nde s�ze
ekonom�k, ps�koloj�k veya sosyoloj�k olarak
zarar vereb�lecek �şlemler �ç�n günlük
kullandığınız ya da başka mecralarda
paylaştığınız e-posta adresler� dışında b�r
hesap kullanılmalıdır.
                                                               

KURUM DUYURUSUNA GÖRE  E-POSTALARI AÇARKEN VE DÖNÜŞ
YAPARKEN NELERE DİKKAT EDİLMELİDİR?


