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İzleme pikselleri, izleme amacıyla web sayfalarındaki küçük, piksel boyutlu resimlerden,

web sitelerine (ve e-postaya) gömülü geniş bir HTML ve JavaScript yelpazesini içerecek

şekilde gelişmiştir. İzleme pikselleri gözden gizlenebilir ve kullanıcının satın aldığı belirli

öğeler veya sitedeyken bir forma yazdığı bilgiler dahil olmak üzere kullanıcının bir web

sayfasıyla nasıl etkileşim kurduğu gibi her türlü kişisel veriyi izleyebilir ve gönderebilir.

İşletmeler genellikle bunları tüketici davranışını (sayfa görüntülemeleri, tıklamalar,

reklamlarla etkileşimler) izlemek ve reklamları, önceki çevrimiçi davranışlarına dayalı

olarak bir şeylerle etkileşim kurma veya satın alma olasılığı daha yüksek olabilecek

kullanıcılara hedeflemek için kullanmak ister.

Görünmez piksellerin tüketiciler tarafından kaçınılması mümkün olmayan yaygın

kullanımı, üçüncü taraf tanımlama bilgilerinin engellenmesi gibi geleneksel kontroller,

piksellerin bilgi toplamasını ve paylaşmasını tamamen engelleyememektedir. Ek olarak,

birçok tüketici, izleme piksellerinin var olduğunun farkında olmayabilir çünkü bunlar,

kullanıcıların etkileşime girebileceği web sayfalarının içine görünmez bir şekilde

yerleştirilmiştir. Pikseller, yaygın olarak endüstri standardı bir araç olarak kabul edilir,

ancak GoodRx ve BetterHelp örnekleri, bunların hassas veriler toplayabileceğini

göstermektedir. Akademik ve halka açık raporlama ekipleri, en çok ziyaret edilen binlerce

web sayfasının piksellere ve kişisel bilgileri üçüncü taraflara sızdıran diğer yöntemlere

sahip olduğunu keşfetti. Bu da bize veri madenciliği alanında ne kadar çok riskin

barındığını göstermektedir.
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İhlalden etkilenen kişisel verilerin internette paylaşıldığının

27.03.2023 tarihinde tespit edildiği, ancak ihlalin başlama

tarihinin henüz tam olarak tespit edilemediği,

Sahibinden mağaza verilerinin (e-posta adresi verileri

dışında kalan veriler) Sahibinden’in internet sitesi ve mobil

uygulamasındaki ara yüzlerin çalışması için gerekli web

service içeriklerinin kopyalanması suretiyle elde edildiğinin

anlaşıldığı,

Kurumsal kullanıcılara ait e-posta adresi verilerinin kötü

niyetli üçüncü kişilerce kullanıcılara şifre yenileme iletileri

gönderilmesi suretiyle şifre yenileme servisinin sonuç

çıktısından elde edildiğinin anlaşıldığı,

İhlalden etkilenen kişisel verilerin genel kapsamda

Sahibinden mağaza bilgileri ve kurumsal kullanıcılara ait e-

posta adresi olmak üzere; kullanıcı ID, kullanıcı adı, soyadı,

mağaza adı, telefon numarası, e-posta adresi, hesap kayıt

tarihi, konum, kullanıcı tipi, mağaza numarası, paket

kategorisi, paket statüsü, paket periyodu, mağaza ürün türü,

kayıt periyodu, açılış tarihi, mağaza taahhüt başlangıç tarihi

bilgileri olduğu,

İhlalden veri sorumlusunun kurumsal kullanıcılarının

etkilendiği, bu kapsamda şahıs şirketlerine ait verilerin de

etkilendiği,

İhlalden etkilenen tahmini ilgili kişi sayısının tahmini 71.422

olduğu,

İhlalden etkilenen ilgili kişilerin ihlale ile ilgili bilgiyi

“yaziliiletisim@sahibinden.com” e-posta adresi veya çağrı

merkezi telefon numarası (0850 222 44 45) aracılığıyla

alabileceği bilgilerine yer verilmiştir.

 Veri sorumlusu tarafından Kurula iletilen veri ihlal bildiriminde

özetle;

Veri sorumlusunun siber saldırıya uğraması sonucu veri ihlali

gerçekleştiği,

Yapılan araştırmada;

MART AYI İÇERİSİNDE BİLDİRİLEN 
KİŞİSEL VERİ İHLALLERİ

Sahibinden Bilgi Teknolojileri Paz. ve Tic. A.Ş.
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03.2023 tarihinde Getir’in üst yönetimine ulaşan bir e-postada, kötü niyetli

üçüncü bir şahsın BiTaksi (Getir’in kurucusu tarafından kurulan bir teknoloji

şirketi) kullanıcılarına ait bazı kişisel verileri elinde bulundurduğunu iddia ettiği

ve örnek olarak bazı veri satırlarını paylaştığı,

03.2023 tarihinde bir Getir yetkilisine ve 25.03.2023 tarihinde Getir’in kurumsal

e-posta adresine kötü niyetli üçüncü kişi tarafından iletilen iki ayrı e-postada,

darkwebde Getir hakkında kişisel verilerin ihlale uğradığına dair iddialara yer

verildiği ve Getir müşterilerine ait olduğu iddia edilen kişisel veri içeren

bağlantıların (URL) paylaşıldığı,

Darkwebde yer alan içeriklerin Getir bünyesindeki müdahale ekibi tarafından

incelenmeye başlandığı; log kayıtlarının aktarıldığı yazılımların birinde yer alan

verilerin, ilgili darkweb gönderilerinde yer alan verilerle örtüştüğünün tespit

edildiği, öte yandan, darkwebde paylaşılan verilerin Bitaksi sistemlerinde yer

alan verilerle örtüşmediği ve Bitaksi kullanıcılarının kişisel verilerinin ihlal

edilmediği,

İhlalden etkilenen kişisel verilerin, Getir kullanıcıları için; kimlik (ad, soyad, TC

kimlik numarası, cinsiyet), iletişim (GSM numarası, e-posta adresi, teslimat

adresi) hesap (Getir müşteri numarası ve hesap oluşturma tarihi), müşteri

işlem (Getir uygulamasından verilen son sipariş tarihi ve numarası, sipariş

verilen Getir dikeyi [Getir, Getir Büyük, Getir Yemek vb.], sipariş içeriği, iptal

edilen sipariş sayısı ve toplam sipariş sayısı), diğer (Getir uygulamasına son

giriş yapılan tarih ve konum, Getir’e verilen iletişim izinleri) bilgiler olduğu,

Getir bayilerine hizmet veren kuryeler için ise; kimlik (ad, soyad), iletişim (GSM

numarası), görsel ve işitsel kayıtlar (profil fotoğrafı), diğer (anlık konum bilgisi

ve Getir çalışan numarası) bilgiler olduğu,

İhlalden etkilenen tahmini kişi sayısının 5098 olduğu; ancak etkilenen her veri

kategorisinin tüm ilgili kişiler için geçerli olmadığı,

İlgili kişilerin ihlal ile ilgili olarak kisiselveriler@getir.com e-posta adresinden

veya Etiler Mah. Tanburi Ali Efendi Sok. Maya Residences Sitesi, T Blok,

No:13 İç Kapı NO:334 Beşiktaş/İstanbul adresinden bilgi alabilecekleri

bilgilerine yer verilmiştir.

Veri sorumlusu sıfatını haiz Getir Perakende Lojistik Anonim Şirketi (Getir) ve

Bitaksi Mobil Teknoloji Anonim Şirketi (BiTaksi) tarafından Kurula iletilen veri ihlal

bildirimi ve takip bildiriminde özetle;
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İhlalin; veri sorumlusunun kullanmakta olduğu sunucu,

depolama üniteleri ve bazı kullanıcı makinelerindeki veri

şifrelenmesi ve silinmesi ile sistemde kayıtlı olan verilerin

dışarı çıkarılması ve karşılığında fidye talep edilmesi şeklinde

gerçekleştiği,

Veri ihlalinin 23.03.2023 tarihinde başladığı ve aynı tarihte

tespit edildiği,

İhlalden etkilenen kişi sayının şifreleme ve blokajdan dolayı

henüz tespit edilemediği,

İhlalden etkilenen kişisel veri kategorilerinin finans, pazarlama,

mesleki deneyim, görsel ve işitsel kayıtlar olduğu,

İhlalden etkilenen ilgili kişi gruplarının çalışanlar, müşteriler ve

potansiyel müşteriler olduğu,

İlgili kişilerin www.destek.as, info@destek.as, kvk@destek.as,

callcenter@destek.as adreslerinin yanı sıra (yardım masası),

müşteri hizmetleri numarası 0312 473 51 00 ile çağrı merkezi

numarası 444 37 85 üzerinden bilgi alabilecekleri ifade

edilmiştir.

6698 sayılı Kanun’un “Veri güvenliğine ilişkin yükümlülükler”

başlıklı 12’nci maddesinin (5) numaralı fıkrası “İşlenen kişisel

verilerin kanuni olmayan yollarla başkaları tarafından elde edilmesi

hâlinde, veri sorumlusu bu durumu en kısa sürede ilgilisine ve

Kurula bildirir. Kurul, gerekmesi hâlinde bu durumu, kendi internet

sitesinde ya da uygun göreceği başka bir yöntemle ilan edebilir.”

hükmü hatırlatılarak, Veri sorumlusu tarafından Kurula iletilen veri

ihlal bildiriminde özetle;

Getir Perakende Lojistik A.Ş. – Bitaksi Mobil
Teknoloji A.Ş

Destek Bilgisayar ve İletişim Hizmetleri Tic. A.Ş.



Seçim faaliyetleri (seçmen kütüğünün düzenlenmesi, güncellenmesi,

askıya çıkartılması, aday adaylığı, aday gösterme, kesin aday listelerinin

ilanı, seçim propagandası, kamuoyu araştırmaları, oy verme vb.)

kapsamında kamu kurumları ve siyasi partilerce kişisel verilerin

işlenmesi zorunlu ve kaçınılmazdır. Bu kapsamda seçim süreçlerinde

kişisel verilerin işlemesinin ilgili diğer kanunların yanı sıra Kanun

hükümlerine de uygun olması gerekmektedir.

Kanun’un 3 üncü maddesinde veri sorumlusu, “kişisel verilerin işleme

amaçlarını ve vasıtalarını belirleyen, veri kayıt sisteminin kurulmasından

ve yönetilmesinden sorumlu olan gerçek veya tüzel kişi” olarak

tanımlanmaktadır. Siyasi partiler başta 2820 sayılı Kanun olmak üzere

ilgili kanunlar gereğince kuruluş, üyelik, seçimlerde aday belirleme

faaliyetleri, yetkili organlarının seçimi ve bunların ilgili mercilere bildirimi

vb. işlemler kapsamında kişisel verileri işlemekte, bu verileri yine ilgili

hükümler çerçevesinde aktarabilmektedir. Dolasıyla, siyasi partiler

yürüttükleri faaliyetleri nedeniyle işledikleri kişisel veriler bakımından

Kanun’a göre veri sorumlusudur.

Yayımlanan duyuruda seçim süreçlerinin resmi olarak başlaması ile

beraber, Siyasi partilerin ve bağımsız adayların kişisel veri işleme

faaliyetlerinde, işlenecek kişisel verinin niteliğine göre 6698 sayılı

Kişisel Verileri Koruma Kanunu’nun ( “6098 sayılı Kanun”) kişisel

verilerin işlenme şartları başlıklı 5’inci ve özel nitelikli kişisel verilerin

işlenme şartları başlıklı 6’ncı maddelerinde belirtilen veri işleme

şartlarına dayalı olarak kişisel veri işlemesi gerektiği belirtilmiştir. Bu

hususta, Kurum tarafından bir bilgi notu hazırlanmış olup seçim

süreçlerinde kişisel veri işleme faaliyetlerinde söz konusu hususlara

uygun hareket edilmesi önem arz etmektedir.
Bilgi notunda özetle aşağıdaki hususlara ilişkin bilgi paylaşılmıştır:
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KİŞİSEL VERİLERİN KORUNMASI KURUMU TARAFINDAN SEÇİM FAALİYETLERİ KAPSAMINDA SİYASİ
PARTİLER VE BAĞIMSIZ ADAYLAR TARAFINDAN İŞLENEN KIŞISEL VERILER HAKKINDA 

KAMUOYU DUYURUSU YAYINLANDI

 Siyasi partiler tarafından ilgili mevzuat hükümlerine göre işlenen ve

aktarılan kişisel verilerin bir bölümü Kanun’un 5 inci maddesinin (2)

numaralı fıkrasında hukuka uygunluk nedenlerinden (a) bendinde

yer alan “kanunlarda açıkça öngörülme” ve ilgili kişinin özel nitelikli

kişisel verisi olan “siyasi düşüncesi”nin işlenmesine neden olan

kişisel veri işleme faaliyetleri bakımından ise Kanunun 6 ncı

maddesinin (3) numaralı fıkrasında yer alan “sağlık ve cinsel hayat

dışındaki verilerin, Kanunlarda öngörülen hallerde ilgili kişinin açık

rızası olmaksızın işlenmesi mümkündür” hükmü gereğince

işlenebilmektedir. Bu durumda, ilgilinin açık rızası aranmaksızın

kişisel verilerin işlenmesi mümkün olmaktadır.

298 sayılı Seçimlerin Temel Hükümleri ve Seçmen Kütükleri

Hakkında Kanun’un “Basın, iletişim araçları ve internette

propaganda” başlıklı 55/B maddesinin ikinci fıkrasında

vatandaşların, elektronik posta adreslerine gönderilecek mesajlarla,

taşınabilir veya sabit telefonlarına sesli, görüntülü veya yazılı mesaj

göndermek suretiyle propaganda yapılamayacağı ancak siyasi

partilerin kendi üyelerine gönderdiği sesli, görüntülü veya yazılı

mesajların her zaman serbest olduğu hususuna yer verilmektedir.

6698 sayılı Kanunun 5 inci maddesinin (2) numaralı fıkrasında ilgili

kişinin açık rızasının aranmayacağı durumlar arasında “a)

Kanunlarda açıkça öngörülmesi” sayılmakta olup her iki Kanun

birlikte değerlendirildiğinde siyasi partilerin sadece kendi üyelerine

sesli, görüntülü veya yazılı mesajlar göndermek amacıyla kişisel

veri olan iletişim verisini işlemesinin mümkün olduğu

değerlendirilmektedir.

Aydınlatma yükümlülüğü kapsamında, Kanun’un 10 uncu maddesi

hükmü çerçevesinde, siyasi partilerin kişisel veri işleme faaliyetleri

sırasında ilgili kişileri aydınlatmakla yükümlü oldukları ve

aydınlatma yükümlülüklerini yerine getirirken Kanunun ilgili hükmü

ile “Aydınlatma Yükümlülüğünün Yerine Getirilmesinde Uyulacak

Usul ve Esaslar Hakkında Tebliğ” e uygun olarak hareket etmeleri

gerektiği belirtilmiştir.

Kişisel verileri işlenen ilgili kişilerin hakları ve veri güvenliğine ilişkin

yükümlülüklerin de yerine getirilmesi gerektiği vurgulandıktan

sonra, siyasi partilerin Kanun’un 16. Maddesi uyarınca VERBİS

kayıt yükümlülüğünden istisna tutuldukları belirtilmiştir.
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KİŞİSEL VERİLERİ KORUMA KURUMU TARAFINDAN VEKÂLETEN YAPILACAK
ŞİKÂYETLERİN ELEKTRONİK ORTAMDA KURULA İLETİLMESİNE İLİŞKİN KAMUOYU

DUYURUSU YAYIMLANDI



Afet ve acil durumlar karşısında doğru bilgi edinmek ve
doğru yönlendirme son derece önemlidir. kişisel verilerin
gelişigüzel paylaşılması manevi ve maddi açıdan telafisi
zor zararlara neden olabileceği gibi, afetle ilgili yürütülen
çalışmalar bakımından zaman kaybına da neden
olabilmektedir. 

Dolayısıyla hem kişisel verilerimizin korunması hem de
iyi niyetli paylaşımlarımızın amacına ulaşması
bakımından şu hususlarda dikkatli olmalıyız:

• Sosyal ağ uygulamaları üzerinde paylaşım yaparken
acele etmemeliyiz.
• Herhangi bir kişisel veri paylaşmadan önce kiminle
iletişimde olduğumuzdan emin olmalıyız.

• Kendimizle ve başkalarıyla ilgili paylaştığımız bilgiler
konusunda dikkatli olmalı, ayrımcılığa ve mağduriyete
neden olabilecek paylaşımlardan kaçınmalıyız.

• Kurum ve kuruluşların kullandıkları web siteleri ve
logoları kopyalayan ve kişisel verilerimizi hedefleyen ileti
ve mesajlara karşı sorgulayıcı olmalıyız.

• Resmi kurum ve kuruluşların uygulamalarını taklit eden
kaynağı belirsiz uygulamalara karşı dikkatli olmalıyız.

• Kişisel veri içeren paylaşımların afete maruz kalan
insanlar üzerinde meydana getirebileceği etkileri
düşünmeliyiz.

• Hukuka aykırılık teşkil edebilecek paylaşımlardan uzak
durmalıyız.

• Zararlı olduğu bilinen ve bankacılık bilgileri başta olmak
üzere; kişisel verilerimizi ele geçirmeyi hedefleyen
oltalama amaçlı içerikleri ilgili kamu kurum ve
kuruluşlarına bildirmeliyiz.

• Şüphe duyduğumuz durumlarda şifre ve parolalarımızı
değiştirmeliyiz.

https://kvkk.gov.tr/Icerik/7101/Bir-Kucuk-Farkindalik
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KİŞİSEL VERİ DOLANDIRICILIĞINA 4 TUTUKLAMA

NTV'de yer alan habere göre, 

İstanbul'da kişisel verilerini ele geçirdikleri kişinin,
telefon hattını kullanarak mesajlaşma uygulaması
üzerinden arkadaşlarını dolandırdıkları belirlenen 4
şüpheli tutuklandı.

Siber Suçlarla Mücadele Şube Müdürlüğü ekipleri
V.O'nun, telefon hattını ele geçiren şüpheliler
tarafından dolandırıldığı ihbarı üzerine harekete geçti.

Şüphelilerin, kişisel verilerini elde ettikleri V.O'nun
kullandığı telefon operatörünün müşteri hizmetlerini
arayıp kendilerini V.O. olarak tanıttıkları, telefon hattını
istedikleri numaralara yönlendirdikleri ve aynı zamanda
mesajlaşma uygulamasını da ele geçirip internet
üzerinden istedikleri şekilde kullandıkları anlaşıldı.

V.O'ya ait telefon numarası üzerinden mağdurun
arkadaşlarına mesajla ulaşan ve borç para isteyen
şüphelilerin bildirdikleri banka hesaplarına toplamda
605 bin lira gönderilmesini sağladıkları belirlendi.

Teknik ve fiziki takibin ardından tespit edilen R.A, C.G,
M.D. ve E.K, 20 Şubat'ta düzenlenen operasyonla
gözaltına alındı.

Dolandırıcılık yoluyla elde ettikleri paraların bir
kısmıyla altın alan şüphelilerin bu amaçla gittikleri bir
kuyumcuda güvenlik kamerası tarafından
görüntülendikleri ortaya çıktı.

Emniyetteki işlemlerinin ardından adliyeye sevk edilen
4 şüpheli tutuklandı.

Kişisel verilerin korunması, paylaşılması konusunda
toplumdaki farkındalığın artırılması gerekmekte olup,
işlenen suçların arasında kişisel veri üzerinden işlenen
suç tiplerinde artış olduğu göze çarpmaktadır.

https://kvkk.gov.tr/Icerik/7101/Bir-Kucuk-Farkindalik


GLOBAL GELİŞMELER  Birleşik Krallık Veri Koruma
Otoritesi (ICO), Yapay Zeka ve

Veri Koruma Rehberi'ni
Güncelledi

Yapay Zeka ve Veri Koruma Rehberi, Birleşik
Krallık endüstrisinden yapay zekada adalet
gerekliliklerini açıklığa kavuşturmak için gelen
taleplerin ardından güncellendiği belirtilmiştir. 
Önceki rehberden daha detaylı ve ifadelerin
daha kapsayıcı olduğu yeni rehberde, Yapay
zekanın hesap verebilirlik ve yönetişim
sonuçları, şeffaflık, yasallık, doğruluk ve
adillik gibi konular vurgulanmıştır.

WhatsApp, AB kurallarına tam olarak
uymayı, kullanıcıları daha iyi bilgilendirmeyi

ve sözleşme güncellemeleriyle ilgili
tercihlerine saygı duymayı kabul etti


 İtalya'dan ChatGPT'ye Geçici
Erişim Engeli Geldi


İtalya Verileri Koruma Ajansı, ABD merkezli
OpenAI'nin ChatGPT yapay zeka sohbet
robotuna kişisel verileri toplama kurallarını
ihlal ettiği şüphesiyle soruşturma başlatırken,
uygulamaya erişimi geçici olarak durdurdu.

Ajanstan yapılan açıklamada, İtalyan
kullanıcıların kişisel verilerini yasa dışı
şekilde topladığını belirtilen ChatGPT'ye
İtalya'nın gizlilik standart ve
düzenlemelerindeki gereklilikleri karşılayana
dek erişimin geçici olarak engellendiği
bildirildi.
İtalyan Verileri Koruma Ajansı ayrıca
Microsoft tarafından mali açıdan desteklenen
ChatGPT'nin kullanıcılarının yaşını kontrol
etmediğini, uygulamanın sadece 13 yaş ve
üzeri kişilere açık olması gerektiğini belirtti.
ChatGPT'ye yönelik soruşturma başlatan
İtalyan kurumu ayrıca, verilerin toplanma
usulüne yönelik kullanıcılara bilgi
verilmemesini de ihlaller arasında gösterdi.

Uluslararası Standardizasyon
Teşkilatı (ISO),  Verilerin

Anonimleştirilmesine Yönelik
Yeni Bir Standart Yayımladı

Uluslararası Standardizasyon Teşkilatı (ISO),
bilgi güvenliği, siber güvenlik ve
mahremiyetin korunması çerçevesinde
verilerin anonimleştirilmesine yönelik yeni bir
standart olan ISO/IEC 27559:2022’yi
yayımladı.

AB tüketici koruma yetkilileri ve Avrupa Komisyonu (CPC ağı) ile
diyaloğun ardından WhatsApp, hizmet koşullarındaki değişiklikler
konusunda daha şeffaf olmayı taahhüt etti. Ayrıca şirket, kullanıcıların
kendileriyle aynı fikirde olmadıklarında güncellemeleri reddetmelerini
kolaylaştıracak ve bu tür bir reddetmenin, kullanıcının artık WhatsApp
hizmetlerini kullanamamasına yol açtığını açıkça açıklayacaktır. Ayrıca
WhatsApp, kullanıcıların kişisel verilerinin üçüncü taraflarla veya
Facebook dahil diğer Meta şirketleriyle reklam amacıyla paylaşılmadığını
doğruladı. 

Adaletten Sorumlu Komisyon Üyesi Didier Reynders şunları söyledi:
“WhatsApp'ın uygulamalarını AB kurallarına uyacak şekilde değiştirme,
kullanıcıları sözleşmelerindeki herhangi bir değişiklik hakkında aktif olarak
bilgilendirme ve uygulamayı her açtıklarında onlara sormak yerine
seçimlerine saygı duyma taahhüdünü memnuniyetle karşılıyorum.
Tüketicilerin, platformu kullanmaya devam etmek isteyip istemediklerine
karar verebilmeleri için neyi kabul ettiklerini ve bu seçimin somut olarak
neyi gerektirdiğini anlama hakları var.”

Tüketiciyi Koruma İşbirliği Ağı (CPC), politikalarında gelecekte herhangi
bir güncelleme yaparken WhatsApp'ın bu taahhütleri nasıl uyguladığını
aktif olarak izleyecek ve gerektiğinde - para cezaları verme olasılığı da
dahil olmak üzere uyumluluğu zorunlu kılacaktır.

https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer-protection/consumer-protection-cooperation-network_en

