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IZLEME PIKSELLERI NEDIR?

izleme pikselleri, izleme amaciyla web sayfalarindaki kiiciik, piksel boyutlu resimlerden,
web sitelerine (ve e-postaya) gomuli genis bir HTML ve JavaScript yelpazesini icerecek
sekilde gelismistir. izleme pikselleri g6zden gizlenebilir ve kullanicinin satin aldigi belirli
ogeler veya sitedeyken bir forma yazdigi bilgiler dahil olmak tzere kullanicinin bir web
sayfasiyla nasil etkilesim kurdugu gibi her tirli kisisel veriyi izleyebilir ve gdnderebilir.
isletmeler genellikle bunlar tiiketici davranisini (sayfa gorintilemeleri, tiklamalar,
reklamlarla etkilesimler) izlemek ve reklamlari, dnceki cevrimi¢i davraniglarina dayal
olarak bir seylerle etkilesim kurma veya satin alma olasili§i daha yiksek olabilecek
kullanicilara hedeflemek igin kullanmak ister.

Gorunmez piksellerin tuketiciler tarafindan kacinilmasi mimkin olmayan yaygin
kullanimi, Gg¢uncu taraf tanimlama bilgilerinin engellenmesi gibi geleneksel kontroller,
piksellerin bilgi toplamasini ve paylasmasini tamamen engelleyememektedir. Ek olarak,
bircok tuketici, izleme piksellerinin var oldugunun farkinda olmayabilir ¢iinki bunlar,
kullanicilarin  etkilesime girebilecegi web sayfalarinin icine goériinmez bir sekilde
yerlestirilmistir. Pikseller, yaygin olarak endistri standardi bir ara¢ olarak kabul edilir,
ancak GoodRx ve BetterHelp ornekleri, bunlarin hassas veriler toplayabilecegini
gostermektedir. Akademik ve halka agik raporlama ekipleri, en ¢ok ziyaret edilen binlerce
web sayfasinin piksellere ve kisisel bilgileri G¢lnct taraflara sizdiran diger yontemlere
sahip oldugunu kesfetti. Bu da bize veri madenciligi alaninda ne kadar cok riskin

barindigini gostermektedir.



GUNCEL HABERLER MART AYI ICERISINDE BILDIRILEN
KISISEL VERI IHLALLERI

Sahibinden Bilgi Teknolojileri Paz. ve Tic. A.S.

Veri sorumlusu tarafindan Kurula iletilen veri ihlal bildiriminde
Ozetle;

Veri sorumlusunun siber saldiriya ugramasi sonucu veri ihlali
gerceklestigi,

« ihlalden etkilenen kisisel verilerin internette paylasildiginin
27.03.2023 tarihinde tespit edildigi, ancak ihlalin baslama
tarihinin henliz tam olarak tespit edilemedigi,

Yapilan arastirmada,;

e Sahibinden magaza verilerinin (e-posta adresi verileri
disinda kalan veriler) Sahibinden’in internet sitesi ve mobil
uygulamasindaki ara yuzlerin c¢alismasi icin gerekli web
service iceriklerinin kopyalanmasi suretiyle elde edildiginin
anlasildigi,

e Kurumsal kullanicilara ait e-posta adresi verilerinin kotl
niyetli Gctinct kisilerce kullanicilara sifre yenileme iletileri
gonderilmesi suretiyle sifre yenileme servisinin sonug
¢iktisindan elde edildiginin anlasildigi,

o ihlalden etkilenen kisisel verilerin genel kapsamda
Sahibinden magaza bilgileri ve kurumsal kullanicilara ait e-
posta adresi olmak tzere; kullanici ID, kullanici adi, soyadi,
magaza adi, telefon numarasi, e-posta adresi, hesap kayit
tarihi, konum, kullanici tipi, magaza numarasi, paket
kategorisi, paket statisi, paket periyodu, magaza Urln tard,
kayit periyodu, acilis tarihi, magaza taahhit baslangic tarihi
bilgileri oldugu,

o ihlalden veri sorumlusunun kurumsal kullanicilarinin
etkilendigi, bu kapsamda sahis sirketlerine ait verilerin de
etkilendigi,

« ihlalden etkilenen tahmini ilgili kisi sayisinin tahmini 71.422
oldugu,

« ihlalden etkilenen ilgili kisilerin ihlale ile ilgili bilgiyi
“yazililetisim@sahibinden.com” e-posta adresi veya cagri
merkezi telefon numarasi (0850 222 44 45) araciligiyla
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alabilecegi bilgilerine yer verilmistir.



GUNCEL HABERLER

MART AYI ICERISINDE BILDIRILEN KISISEL VERI IHLALLERI

Getir Perakende Lojistik A.S. — Bitaksi Mobil
Teknoloji A.S

Veri sorumlusu sifatini haiz Getir Perakende Lojistik Anonim Sirketi (Getir) ve

Bitaksi Mobil Teknoloji Anonim Sirketi (BiTaksi) tarafindan Kurula iletilen veri ihlal

bildirimi ve takip bildiriminde 6zetle;

03.2023 tarihinde Getir'in Ust yodnetimine ulasan bir e-postada, kot niyetli
Gclncu bir sahsin BiTaksi (Getir'in kurucusu tarafindan kurulan bir teknoloji
sirketi) kullanicilarina ait bazi kisisel verileri elinde bulundurdugunu iddia ettigi
ve Ornek olarak bazi veri satirlarini paylastigi,

03.2023 tarihinde bir Getir yetkilisine ve 25.03.2023 tarihinde Getir’in kurumsal
e-posta adresine koti niyetli igtinct kisi tarafindan iletilen iki ayri e-postada,
darkwebde Getir hakkinda kisisel verilerin ihlale ugradigina dair iddialara yer
verildigi ve Getir musterilerine ait oldugu iddia edilen kisisel veri igeren
baglantilarin (URL) paylasildigi,

Darkwebde yer alan igeriklerin Getir binyesindeki midahale ekibi tarafindan
incelenmeye baslandigi; log kayitlarinin aktarildigi yazihmlarin birinde yer alan
verilerin, ilgili darkweb génderilerinde yer alan verilerle 6rtustuginin tespit
edildigi, 6te yandan, darkwebde paylasilan verilerin Bitaksi sistemlerinde yer
alan verilerle ortismedigi ve Bitaksi kullanicilarinin kisisel verilerinin ihlal
edilmedigi,

ihlalden etkilenen kisisel verilerin, Getir kullanicilari igin; kimlik (ad, soyad, TC
kimlik numarasi, cinsiyet), iletisim (GSM numarasi, e-posta adresi, teslimat
adresi) hesap (Getir musteri numarasi ve hesap olusturma tarihi), musteri
islem (Getir uygulamasindan verilen son siparis tarihi ve numarasi, siparis
verilen Getir dikeyi [Getir, Getir Blylk, Getir Yemek vb.], siparis icerigi, iptal
edilen siparis sayisI ve toplam siparis sayisi), diger (Getir uygulamasina son
giris yapilan tarih ve konum, Getir'e verilen iletisim izinleri) bilgiler oldugu,
Getir bayilerine hizmet veren kuryeler igin ise; kimlik (ad, soyad), iletisim (GSM
numarasi), gorsel ve isitsel kayitlar (profil fotografi), diger (anhk konum bilgisi
ve Getir calisan numarasi) bilgiler oldugu,

ihlalden etkilenen tahmini kisi sayisinin 5098 oldugu; ancak etkilenen her veri
kategorisinin tim ilgili kisiler icin gegerli olmadigr,

ilgili kisilerin ihlal ile ilgili olarak kisiselveriler@getir.com e-posta adresinden
veya Etiler Mah. Tanburi Ali Efendi Sok. Maya Residences Sitesi, T Blok,
No:13 i¢ Kapi NO:334 Besiktag/istanbul adresinden bilgi alabilecekleri

bilgilerine yer verilmistir.

Destek Bilgisayar ve iletisim Hizmetleri Tic. A.S.

6698 sayill Kanun'un “Veri

bashkli 12’nci maddesinin (5) numarali fikrasi “islenen Kkisisel

guvenligine iligskin yukamlultkler”
verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa surede ilgilisine ve
Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet
sitesinde ya da uygun gdrecegi baska bir yontemle ilan edebilir.”
hakma hatirlatilarak, Veri sorumlusu tarafindan Kurula iletilen veri
ihlal bildiriminde 6zetle;

e ihlalin; veri sorumlusunun

kullanmakta oldugu sunucu,

depolama uniteleri ve bazi kullanici makinelerindeki veri
sifrelenmesi ve silinmesi ile sistemde kayitli olan verilerin
disari ¢ikarilmasi ve karsihginda fidye talep edilmesi seklinde
gerceklestigi,

e Veri ihlalinin 23.03.2023 tarihinde basladigi ve ayni tarihte
tespit edildigi,

« ihlalden etkilenen kisi sayinin sifreleme ve blokajdan dolayi
heniz tespit edilemedigi,

« ihlalden etkilenen kisisel veri kategorilerinin finans, pazarlama,
mesleki deneyim, gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin calisanlar, musteriler ve
potansiyel musteriler oldugu,

o llgili kisilerin www.destek.as, info@destek.as, kvk@destek.as,
callcenter@destek.as adreslerinin yani sira (yardim masasi),
musteri hizmetleri numarasi 0312 473 51 00 ile ¢agri merkezi

444 37 85 Uzerinden bilgi
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numarasi alabilecekleri ifade

edilmistir.



GUNCEL HABERLER

KiSiSEL VERILERIN KORUNMASI KURUMU TARAFINDAN SECIM FAALIYETLER KAPSAMINDA SIYASi
PARTILER VE BAZIMSIZ ADAYLAR TARAFINDAN iSLENEN KISISEL VERILER HAKKINDA
KAMUOYU DUYURUSU YAYINLANDI

Yayimlanan duyuruda sec¢im sureclerinin resmi olarak baslamasi ile
beraber, Siyasi partilerin ve bagimsiz adaylarin kisisel veri isleme
faaliyetlerinde, islenecek kisisel verinin niteligine gore 6698 sayil
Kisisel Verileri Koruma Kanunu'nun ( “6098 sayili Kanun”) kisisel
verilerin islenme sartlari baslikli 5’inci ve 6zel nitelikli kisisel verilerin
islenme sartlari baslikl 6'nci maddelerinde belirtilen veri isleme
sartlarina dayali olarak kisisel veri islemesi gerektigi belirtiimistir. Bu
hususta, Kurum tarafindan bir bilgi notu hazirlanmis olup segim
sureclerinde kisisel veri isleme faaliyetlerinde s6z konusu hususlara
uygun hareket edilmesi 6nem arz etmektedir.

Bilgi notunda 6zetle asagidaki hususlara iliskin bilgi paylasiimistir:

e Secim faaliyetleri (segmen kitugunin dizenlenmesi, gincellenmesi,
askiya ¢ikartilmasi, aday adayligi, aday gosterme, kesin aday listelerinin
ilani, secim propagandasi, kamuoyu arastirmalari, oy verme vb.)
kapsaminda kamu kurumlari ve siyasi partilerce kisisel verilerin
islenmesi zorunlu ve kaginilmazdir. Bu kapsamda secim slreglerinde
kisisel verilerin islemesinin ilgili diger kanunlarin yani sira Kanun
hikumlerine de uygun olmasi gerekmektedir.

e Kanun'un 3 uncl maddesinde veri sorumlusu, “kisisel verilerin isleme
amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetiimesinden sorumlu olan gercek veya tuzel kisi” olarak
tanimlanmaktadir. Siyasi partiler basta 2820 sayili Kanun olmak tzere
ilgili kanunlar geregince kurulus, Uyelik, secimlerde aday belirleme
faaliyetleri, yetkili organlarinin seg¢imi ve bunlarin ilgili mercilere bildirimi
vb. islemler kapsaminda kisisel verileri islemekte, bu verileri yine ilgili
hikimler cercevesinde aktarabilmektedir. Dolasiyla, siyasi partiler
yurlttikleri faaliyetleri nedeniyle isledikleri kisisel veriler bakimindan

Kanun’a gore veri sorumlusudur.

o Siyasi partiler tarafindan ilgili mevzuat hilkkimlerine gore islenen ve

aktarilan kisisel verilerin bir b6limu Kanun’un 5 inci maddesinin (2)
numarall fikrasinda hukuka uygunluk nedenlerinden (a) bendinde
yer alan “kanunlarda acik¢a dngorilme” ve ilgili kisinin 6zel nitelikli
kisisel verisi olan “siyasi dislncesi’nin islenmesine neden olan
kisisel veri isleme faaliyetleri bakimindan ise Kanunun 6 nci
maddesinin (3) numaral fikrasinda yer alan “saglik ve cinsel hayat
disindaki verilerin, Kanunlarda dngorulen hallerde ilgili kisinin agik
rizasi olmaksizin islenmesi mumkindir’ hikmid  geregince
islenebilmektedir. Bu durumda, ilgilinin acik rizasi aranmaksizin
kisisel verilerin islenmesi mimkiin olmaktadir.

298 sayili Secimlerin Temel Hukimleri ve Sec¢men Kutikleri
Hakkinda Kanun'un “Basin, iletisim araclari ve internette
baslikh  55/B

vatandaslarin, elektronik posta adreslerine gdnderilecek mesajlarla,

propaganda” maddesinin  ikinci  fikrasinda
tasinabilir veya sabit telefonlarina sesli, goruntili veya yazili mesaj
gondermek suretiyle propaganda yapilamayacagi ancak siyasi
partilerin kendi Uyelerine godnderdigi sesli, goruntuli veya yazili
mesajlarin her zaman serbest oldugu hususuna yer verilmektedir.
6698 sayill Kanunun 5 inci maddesinin (2) numarali fikrasinda ilgili
kisinin acik rizasinin aranmayacadl durumlar arasinda “a)
Kanunlarda acikca 6ngorilmesi” sayilmakta olup her iki Kanun
birlikte degerlendirildiginde siyasi partilerin sadece kendi tyelerine
sesli, gorintllu veya yazili mesajlar gondermek amaciyla kisisel
veri olan iletisim verisini islemesinin  mUmkin  oldugu
degerlendiriimektedir.

Aydinlatma yukimluligu kapsaminda, Kanun'un 10 uncu maddesi
hukmi gergevesinde, siyasi partilerin kisisel veri isleme faaliyetleri
sirasinda ilgili  kisileri aydinlatmakla yukumlu olduklari  ve
aydinlatma yukamliltklerini yerine getirirken Kanunun ilgili hikmu
ile “Aydinlatma YUkimluligunin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Tebli§” e uygun olarak hareket etmeleri
gerektigi belirtiimistir.

Kisisel verileri islenen ilgili kisilerin haklari ve veri giivenligine iliskin
yukumluluklerin de yerine getiriimesi gerektigi vurgulandiktan
sonra, siyasi partilerin Kanun'un 16. Maddesi uyarinca VERBIS

kayit yikamluluiginden istisna tutulduklari belirtilmistir.
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GUNCEL HABERLER

KiSiSEL VERILERi KORUMA KURUMU TARAFINDAN VEKALETEN YAPILACAK
SIKAYETLERIN ELEKTRONiK ORTAMDA KURULA ILETILMESINE iLiSKiN KAMUOYU
DUYURUSU YAYIMLANDI

Afet ve acil durumlar karsisinda dogru bilgi edinmek ve
dogru yonlendirme son derece 6nemlidir. kisisel verilerin
gelisigtizel paylasiilmasi manevi ve maddi agidan telafisi
zor zararlara neden olabilecegi gibi, afetle ilgili yrutilen
calismalar bakimindan zaman kaybina da neden
olabilmektedir.

Dolayisiyla hem kigisel verilerimizin korunmasi hem de
iyi  niyetli paylasimlarimizin  amacina ulasmasi
bakimindan su hususlarda dikkatli olmalyiz:

» Sosyal ag uygulamalari Uzerinde paylasim yaparken
acele etmemeliyiz.

» Herhangi bir kisisel veri paylasmadan 6nce kiminle
iletisimde oldugumuzdan emin olmaliyiz.

» Kendimizle ve baskalariyla ilgili paylastigimiz bilgiler
konusunda dikkatli olmali, ayrimciliga ve magduriyete
neden olabilecek paylasimlardan kaginmaliyiz.

e Kurum ve kuruluslarin kullandiklart web siteleri ve
logolari kopyalayan ve kisisel verilerimizi hedefleyen ileti
ve mesajlara karsi sorgulayici olmalyiz.

¢ Resmi kurum ve kuruluslarin uygulamalarini taklit eden
kaynagi belirsiz uygulamalara karsi dikkatli olmaliyiz.

» Kigisel veri iceren paylasimlarin afete maruz kalan
insanlar lzerinde meydana getirebilecegi etkileri
dastunmeliyiz.

* Hukuka aykirilik teskil edebilecek paylasimlardan uzak
durmalyiz.

« Zararli oldugu bilinen ve bankacilk bilgileri basta olmak
Uzere; kisisel verilerimizi ele gecirmeyi hedefleyen
oltalama amach icerikleri ilgili kamu kurum ve
kuruluglarina bildirmeliyiz.

* Siiphe duyduumuz durumlarda sifre ve parolalarimizi
degistirmeliyiz.
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https://kvkk.gov.tr/Icerik/7101/Bir-Kucuk-Farkindalik

GUNCEL HABERLER
KISISEL VERI DOLANDIRICILIGINA 4 TUTUKLAMA

NTV'de yer alan habere gore,

istanbul'da kisisel verilerini ele gecirdikleri Kisinin,
telefon hattini  kullanarak mesajlasma uygulamasi
Uzerinden arkadaslarini dolandirdiklari belirlenen 4
stpheli tutuklandi.

Siber Suglarla Micadele Sube Mudurlugl ekipleri
V.O'nun, telefon hattini ele geciren sipheliler
tarafindan dolandirildigi ihbari tizerine harekete gecti.

Suphelilerin, kisisel verilerini elde ettikleri V.O'nun
kullandigi telefon operatérinin musteri hizmetlerini
arayip kendilerini V.O. olarak tanittiklari, telefon hattini
istedikleri numaralara ydnlendirdikleri ve ayni zamanda
mesajlasma uygulamasini da ele gegirip internet
Uzerinden istedikleri sekilde kullandiklari anlasiidi.

V.O'ya ait telefon numarasi (zerinden magdurun
arkadaslarina mesajla ulasan ve bor¢ para isteyen
suphelilerin bildirdikleri banka hesaplarina toplamda
605 bin lira gonderilmesini sagladiklari belirlendi.

Teknik ve fiziki takibin ardindan tespit edilen R.A, C.G,
M.D. ve E.K, 20 Subat'ta diizenlenen operasyonla
g6zaltina alindu.

Dolandiricihk yoluyla elde ettikleri paralarin  bir
kismiyla altin alan suphelilerin bu amacla gittikleri bir
kuyumcuda glvenlik kamerasi tarafindan
goruntilendikleri ortaya ¢ikti.

Emniyetteki islemlerinin ardindan adliyeye sevk edilen
4 stuipheli tutuklandi.

Kisisel verilerin korunmasi, paylasiimasi konusunda
toplumdaki farkindahgin artirimasi gerekmekte olup,
islenen suclarin arasinda kisisel veri Gzerinden islenen
sug tiplerinde artis oldugu gbze carpmaktadir.
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https://kvkk.gov.tr/Icerik/7101/Bir-Kucuk-Farkindalik

GLOBAL GELISMELER

WhatsApp, AB kurallarina tam olarak
uymayi, kullameilar daha iyi bilgilendirmeyi
ve sozlesme giincellemeleriyle ilgili
tercihlerine saygi duymayi kabul etti

AB tiketici koruma yetkilileri ve Avrupa Komisyonu (CPC agi) ile
diyalogun ardindan WhatsApp, hizmet kosullarindaki degisiklikler
konusunda daha seffaf olmay! taahhlt etti. Ayrica sirket, kullanicilarin
kendileriyle ayni fikirde olmadiklarinda glncellemeleri reddetmelerini
kolaylastiracak ve bu tur bir reddetmenin, kullanicinin artik WhatsApp
hizmetlerini kullanamamasina yol actigini acikca aciklayacaktir. Ayrica
WhatsApp, kullanicilarin  kigisel verilerinin G¢linci taraflarla veya
Facebook dahil diger Meta sirketleriyle reklam amaciyla paylasiimadigini
dogruladi.

Adaletten Sorumlu Komisyon Uyesi Didier Reynders sunlari soyledi:
“WhatsApp'in uygulamalarini AB kurallarina uyacak sekilde degistirme,
kullanicilari sézlesmelerindeki herhangi bir degisiklik hakkinda aktif olarak
bilgilendirme ve uygulamay! her actiklarinda onlara sormak yerine
secimlerine saygl duyma taahhidini memnuniyetle karsiliyorum.
Tuketicilerin, platformu kullanmaya devam etmek isteyip istemediklerine
karar verebilmeleri icin neyi kabul ettiklerini ve bu sec¢imin somut olarak
neyi gerektirdigini anlama haklari var.”

Tuketiciyi Koruma isbirligi Agi (CPC), politikalarinda gelecekte herhangi
bir giincelleme yaparken WhatsApp'in bu taahhitleri nasil uyguladigini
aktif olarak izleyecek ve gerektiginde - para cezalari verme olasiligi da
dahil olmak tizere uyumlulugu zorunlu kilacaktir.
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Birlesik Krallik Veri Koruma
Otoritesi (1C0), Yapay Zeka ve
Veri Koruma Rehberi'ni
Giincelledi

Uluslararasi Standardizasyon
Teskilati (IS0), Verilerin
Anonimlestirilmesine Yonelik
Yeni Bir Standart Yayimladi

Italya'dan ChatGPT'ye Gegici
Erisim Engeli Geldi


https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer-protection/consumer-protection-cooperation-network_en

