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FIDYE YAZILIMI (RANSOMWARE) NEDIR ?

Malware (k6tt amacli yazilim) ismi, kot amacli anlamina gelen "malicious” ve yazilim
anlamina gelen "software" kelimelerinin birlesiminden olusmustur. Kotd amach
yazilim, kullanicilar icin tehlikeli olabilecek tim kot amach yazilimlari kapsayan
genel bir terimdir. Virlsler, truva atlari ve fidye yazilimlar da bu kapsama dahildir.

Fidye yazilimlari da bir magdurun bilgisayarindaki verilerin genellikle sifreleme
yoluyla kilitlendigi kotd amach yazilim tiardadar. Etkilenen verilerin sifresinin
¢6zllmesi ve magdura erisimin geri verilmesinden &nce 6édeme talep edilir. Fidye
yazilimi saldirilari neredeyse her zaman parayla iliskilidir ve diger saldiri tirlerinden
farkli olarak genellikle magdur saldiri durumunda bilgilendirilir ve saldiridan
kurtulmak icin izlemesi gereken talimatlari &6grenir. Genellikle 6demelerin, siber
suclu kimliginin bilinmemesi icin kripto paralar ile yapilmasi talep edilir.

Fidye yazilimlar genellikle su sekilde magdurlarin bilgisayarlarina sokulmaktadir:

e Sosyal Mihendislik (Social Engineering): insanlari sahte bir ek veya baglantiyla
kott amacli yazilim indirmeleri icin kandirmak icin kullanilan bir terimdir. Kota
amacli dosyalar, genellikle siradan belgeler (siparis onaylari, makbuzlar, faturalar,
bildirimler) olarak gizlenir ve saygin bir sirket veya kurum tarafindan génderilmis
gibi gorindar.

e Zararli Reklam (Malvertising): Fidye yazilimi, casus yazilimi, virtisler ve diger kot
seylerin bir tikla bulagsmasina neden olan tcretli reklamlardir.

o Istismar Kitleri (Exploit Kits) : Kullanima hazir hackleme aracina yerlestirilmis,
6nceden yazilmis kodlardir. Bu kitler eski yazilimlarin neden oldugu guvenlik
aciklarindan yararlanmak icin tasarlanmistir.

e Drive-by Downloads: Kullanici istemedigi halde bilgisayarina yiklenen tehlikeli
dosyalardir. Kétt amach web siteleri, kullanicilar bir web sitesine gz atarken
veya bir video izlerken arka planda kétt amach yazilim indirmek icin glincel
olmayan tarayicilar veya uygulamalardan yararlanir.

Fidye yazilimlardan korunmak icin sirketlere verilen tavsiyeler ise gereksiz servisleri
ve yazilimi kaldirarak saldiri ylizeyinin azaltilmasi, aglarin zayif parolalar kullanan
aciklar icin taranmasi, veri yedeklerinin iki veya cok faktérli kimlik dogrulamasi ile
glvence altina alinmasi seklindedir.


https://www.kaspersky.com.tr/resource-center/threats/types-of-malware

GUNCEL HABERLER

EKIM AYI ICERISINDE BILDIRILEN
KISISEL VERI [HLALLERI

Quick Sigorta Anonim Sirketi

Veri ihlal bildirimlerinde 6zetle;

Veri sorumlusunun anlasmali oldugu yazilim firmasi
tarafindan yonetilen hasar yonetimi programinda yer
alan maddi ara¢ hasarlarina iliskin gorsellerin yer
aldig1 URL'nin yetkisiz kisiler tarafindan ele gecirildigi,
Yetkisiz kisiler tarafindan ¢esitli ihbar ID numaralari
denenerek  gorsellere  erisilmesi ile ihlalin
gerceklestigi,

Yapilan incelemelerde saldirganin sisteme giris
yapma denemelerinin 18.08.2022 tarihinde basaril
oldugu ve 21.08.2022 tarihinde veri c¢ekme
girisimlerine basladiginin anlasildigi,

ilgili programin gogunlukla, kazaya karismis hasarl
araclara ait goruntilerden olustugu; halihazirda
konuya iliskin inceleme devam etmekle birlikte, hasar
dosyasinda yer alan bilgiler kapsaminda:

o Sdruculerin kimlik gorseli iletmesi halinde; isim,
soyisim, T.C kimlik numarasi, dogum yeri, dogum
tarihi, anne adi, baba adi, cinsiyeti ve fotografi,

o Sdruculerin ehliyet gorseli iletmesi halinde; isim,
soyisim, dogum tarihi, dogum yeri, T.C. kimlik
numarasi, kan grubu ve fotografi,

o Trafik kaza tespit tutanagi kapsaminda adres
bilgisinin bulundugu,

ihlalden etkilenen ilgili  kisi sayisini  tespit
calismalarinin devam etmekte oldugu,

inlalden etkilenen ilgili kisi grubunun
musteriler/potansiyel musteriler ve trafik kazasina

karisan taraflar oldugu

bilgilerine yer verilmigtir.



GUNGEL HABERLER EKiM AY1 iCERiSINDE BILDIRILEN

KiSiSEL VER] iHLALLERI

Denizli Ozel Egekent Hastanesi

Veri sorumlusu sifatini haiz Denizli Ozel Egekent Hastanesi
tarafindan Kurula iletilen veri ihlal bildiriminde Ozetle;

e Veri sorumlusunun 10.10.2022 tarihinde fidye yazilimi
saldirisina maruz kalmasi sonucu sistemlerinin sifrelendigi ve
hastane sistemlerine erisim saglanamadig,

« ihlalden etkilenen ilgili kisi gruplarinin calisanlar, kullanicilar,
aboneler, 6grenciler, misteriler, hastalar, cocuklar, korunmaya
muhtac yetiskinler oldugu

« ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim,
lokasyon, 6zlik, hukuki islem, misteri islem, fiziksel mekan
glvenligi, islem guvenligi, risk yonetimi, finans, mesleki
deneyim, pazarlama bilgileri ile gorsel ve isitsel kayitlar
oldugu,

« ihlalden etkilenen tahmini kisi sayisinin 295 oldugu

bilgilerine yer verilmigtir.

infomag Reklam ve Ozel Dergi Yay. Hiz. Tic. A.S

Veri sorumlusu sifatini haiz infomag Reklam ve Ozel Dergi Yay.
Hiz. Tic. A.S tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

e Veri sorumlusunun web sitesine ait veri tabaninda yer alan
verilerin yetkisi olmayan kisiler tarafindan silinmesi ile ihlalin
gerceklestigi ve yetkisiz erisilen veri tabani klasotriine fidye
mesaji birakildigi,

e ihlalin 07.09.2022 tarihinde, web sunucusu tarafindan iletilen
uyarr mesajl ve web editorleri tarafindan iletilen siteye erisimin
kesildigi yonindeki mesajlar sonucunda tespit edildigi,

« inhlalden etkilenen ilgili kisi gruplarinin kullanicilar ve aboneler/
tyeler oldugu,

« ihlalden etkilenen kisisel verilerin, Ucretsiz Uyelik olusturan
kullanicilara ait ad, soyad, e-posta bilgileri, tcretli abonelik
gerceklestirmis kullanicilara ait ad, soyad, e-posta, TC kimlik
numarasl, adres ve telefon bilgileri oldugu,

« inhlalden etkilenen kisi ve kayit sayisinin belirsiz oldugu,

« llgili kisilerin veri ihlali ile ilgili olarak destek@infomag.com.tr
e-posta adresinden bilgi alabilecegi

ifadelerine yer verilmistir.




GUNCEL HABERLER

ILGILI KISININ HAK ARAMA YONTEMLERI VE
AYDINLATMA YUKUMLULUGUNGN YERINE GETIRILMESI
REHBERLER| SESLENDIRILDI

Kisisel Verileri Koruma Kurumu'nun Spotify'daki "Bir Kulgik
Farkindalik Yeter" isimli podcast serisinde bu ay "ilgili Kisinin Hak
Arama Yontemleri" ve "Aydinlatma YUkimlaluginin Yerine

Getirilmesi" rehberleri seslendirildi.

Kanala ve kanalda seslendirilmis diger rehberlere link tzerinden

erisebilirsiniz.
SIGORTACILIK VERILERININ TOPLANMASI.
SAKLANMASI VE PAYLASILMASINA DAIR YONETMELIK
YURURLOGE GIRDI

Sigortacilik ve Ozel Emeklilik Diizenleme ve Denetleme Kurumu
tarafindan 18 Ekim 20222 tarihli Resmi Gazete'de Sigortacilik
Verilerinin  Toplanmasi, Saklanmasi ve Paylasiimasina Dair
Yonetmelik yayimlandi.

Yonetmelik  kapsaminda sigorta  s®zlesmelerine, sigorta
sOzlesmesine taraf olan sigorta ettiren ve sigorta sirketlerine,
sigorta st6zlesmesinden dogrudan veya dolayli menfaat saglayan
sigortall, lehtar ve diger Uglincu kisilere iliskin veriler ile yanhs
sigorta uygulamalari dahil olmak lzere risk degerlendirmesine
esas tim veriler, sigortacilik verisi olarak tanimlanmis ve
sigortacilik verilerinin  6zel hukuk tizel kisileri ile kamu kurum ve
kuruluslarindan, kamu kurumu niteligindeki meslek kuruluslari ve
bunlarin tst kuruluslarindan, ilgili mevzuatla kurulmus diger bilgi
merkezlerinden Merkez tarafindan toplanarak genel veri tabaninda
tutulmasi esasi benimsenmistir.

Yonetmelige gore sigortacilik verileri, Sigortacilik Kanunu'nun 31/B
maddesi uyarinca Sigorta Bilgi ve Gézetim Merkezi tarafindan Uye
kurulus olarak tanimlanan sigorta, reasirans ve emeklilik
sirketleri ile paylasilabilecektir. Paylasilan sigortacilik verileri,
sigortacilik sektdoriinde kamu go6zetimi, denetimi ve ekonomik
glvenligin saglanmasina ve saglk hizmetleri finansmaninin
planlanmasina katkida bulunmak, sigorta uygulamalarini takip
etmek, sigorta branslarinda uygulama birligini saglamak, zorunlu
sigortalarin takibini yapmak, yanlis sigorta uygulamalarinin
onlenmesine katkida bulunmak, sigortallik oranlarinin
artirlmasina yonelik calismalar yapmak, sigortacilik sektériine
iliskin guvenilir istatistikler Uretilmesini saglamak, sigorta puanini

hesaplamak amaclyla islenecektir.

Yonetmelik'in tamamina link Gizerinden erigebilirsiniz.


https://open.spotify.com/show/4vKedycqrZ6C8Ch7WP2BxQ
https://www.resmigazete.gov.tr/eskiler/2022/10/20221018-5.htm

ABD'DE “ABD-AB VERI
GIZLILIGI ANLASMASI"
GERGEVESINDE YER ALAN
TAAHHUTLERIN
UYGULANMASI IGIN
KARARNAME CIKARILDI

GLGELiSMElER

TEKNOLOJILERIN KULLANIMI
KONUSUNDA HAZIRLADIGI REHBERI
DUYURDU

iBirlesik Krallik Veri Koruma Otoritesi (Information Commissioner’s
Office, "ICQO") veri sorumlularini “olgunlasmamis” ve “s6zde bilimsel”
olarak nitelendirdigi duygu analizi gibi biyometrik teknolojilerin
kullanimi konusunda uyaran bir rehber hazirladi.

Duygu analizi teknolojileri genellikle yapay zeka (Al) algoritmalari M H
tarafindan desteklenmekte ve islevlerini yerine getirebilmek icin OECD! "KARANI-IK TIGARI
bakis izleme, yuz hareketleri, yurlyus, kalp atislari, yuz ifadeleri ve THIT i i
cilt nemi gibi pek ¢ok kisisel veriyi analiz etmektedir. KAI'IPI'AR A "'ISKIN BIR
GALISMA YAYIMLADI

Guvenlik amaciyla ses ve vyurlyus verilerini kullanan finans
kuruluslari, sinavlarda 6grencilerin viicut, géz ve kafa hareketlerini
kullanan okullar ve is goriusmeleri sirasinda potansiyel calisanlari
analiz eden isverenler duygu analizi teknolojilerinin kullanimina
ornek teskil etmektedir.

Ancak ICO, algoritmalarin su anda duygusal durumlari etkili bir
sekilde tespit edemedigini ve bunun da sistemik 6nyargi, yanlishk ve
ayrimciliga kapi acma riskini tasidi§i konusunda veri sorumlularini
uyardi. Bu, ICO'nun bir teknolojinin etkisizligi hakkinda yayinladigi ilk
kapsamli uyari.

ICO tarafindan yayinlanan rehberde ayrica mevcut gozetim
dizenlemelerinin parcali ve kafa karistirici oldugu ve yururlukteki

mevzuatin bireysel haklari yeterince korumadigi tespit edilmistir.

Konuyla ilgili detayh bilgiye_link Gizerinden ulasabilirsiniz.


https://ico.org.uk/about-the-ico/research-and-reports/biometrics-technologies/
https://www.oecd.org/digital/dark-commercial-patterns-44f5e846-en.htm

GLOBAL GELISMELER

AIHM, YENI TEKNOLOJILERE
ILISKIN KARARLARININ YER
ALDIGI BILGI NOTUNU
PAYLASTI

ITALYA VERI KORUMA
OTORITESI, ALICI
ADRESLERININ "CC" KISMINA
EKLENMESINI HUKUKA
AYKIRI BULDU

GDPR KAPSAMINDA VERI IHLAL
BILDIRIMLERININ YAPILMASINA II.I§KIN
9/2022 REHBERI KAMUOYU GORUSUNE

SUNULDU

10 Ekim 2022'de Calisma Grubu 29 (Working Party 29)
tarafindan kabul edilen ve 25 Mayis 2018'de Avrupa Veri
Koruma Kurumu ("EDPB") tarafindan onaylanan Veri ihlal
Bildirimlerine iliskin Rehber, kabul edilmis ve kamuoyunun
gorusune sunulmustur.

EPDB, Calisma Grubu 29 tarafindan kabul edilen WP250
sayl1li rehberden farkli olarak bu rehberin 73. paragrafinda (AB
disi kuruluglardaki veri ihlalleriyle ilgili bildirim gereklilikleri)
degisiklige gidildigini belirterek 6zellikle bu kisma iliskin gorts
talep etmistir.

Bu degisiklikle, AB blnyesinde herhangi bir kurulusu olmayan
AB disi veri sorumlularinin bu tir ihlallerden etkilenen ilgili
Kisilerin  bulundugu her bir AB U(lkesine veri ihlallerini
bildirmeleri gerekecektir. EDPB, veri ihlallerine iliskin 6nceki
kilavuzlarinda, bir AB kurulusu olmayan AB disi veri
sorumlularinin AB veri koruma temsilcisinin ikamet ettigi Uye
ulkede tek bir bildirimde bulunulmasini yeterli gérmekteydi.

Yeni Rehber 29 Kasim 2022'ye kadar kamuoyu gorisine agik
olup, ilgili tim taraflar yorumlarini EDPB'ye génderebilir.

Rehber'in tamamina link Gzerinden erisim saglayabilirsiniz.


https://www.echr.coe.int/Documents/FS_New_technologies_ENG.pdf
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-92022-personal-data-breach_en

