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 PHISHING (OLTALAMA) NEDIR?

Phishing ya da diger adiyla oltalama, cevrimici saldiri tirlerinden biri olup
genellikle kullanici isimleri, sifreler, kredi karti bilgileri, ag kimlik bilgileri
gibi hassas ve gizli bilgilere ulasmak amaciyla yapilmaktadir.

Bu saldiri tiriinde genel olarak kisilerin e-posta hesaplarina hediye, indirim,
veya benzeri iletiler gonderilerek yukarida belirtilen
verilerin hukuka aykiri olarak elde edilmesi hedeflenmektedir.

Oltalama yonteminde, saldirgan tarafindan 6zel olarak hazirlanan phishing
e-postasi bir kurumdan ya da gercekte mevcut bir sirketten
geliyormus gibi gercek bir e-posta seklinde goézikmektedir. Hazirlanan e-
postada bulunan linkler yardimiyla kisiler sahte sitelere yoénlendirilir ve
kisilerin ilgili verilerini kendi rizalariyla vermeleri saglanir. Diger bir
yontem olarak bu e-postalara eklenen dosyalarin kisilerin bilgisayarinda
calistirtimasiile kisilere ait bilgisayarlar ele gecirilebilir.

cezbedici sahte

resmi

Spear Phishing, Whaling, Vishing, Pharming, Hoax, Swattting, Watering Hole
Attack, oltalama saldirisinin tirleri olup asagidaki gibi tanimlanmaktadir:

e Spear Phishing: Belirli bir hedefe ydnelik gerceklestirilen oltalama
saldirilaridir.

e Whaling: Genis bir topluluk tarafindan taninmis kisilere yapilan oltalama
saldirisidir.

e Vishing: Telefonla gercgeklestirilen oltalama saldirilaridir.

e Pharming: Saldirganin belirledigi sahte sitesine
yonlendirilmesidir.

e Swatting: Polis gibi acil durum midahale ekiplerine yapilan sahte
ihbarlardir. Saldirganin hedefindeki kisilerin adresine baskin yapilmasi
icin saldirgan hedef adrese sahte ihbar yapar.

e Watering Hole Attack: Saldirganin hedefindeki belirli bir grubun ziyaret
ettigi web sitesinin saldirganin hedefine siber saldiri dizenlemek o web
sayfasina zararli kod bulastirilmasidir.

web trafigin



GUNCEL HABERLE EYLGL AY1 ICERISINDE BILDIRILEN

KiSISEL VERi iHLALLERI

Posta ve Telgraf Teskilati Biriktirme ve Yardim
Sandigi
Posta ve Telgraf Teskilati Biriktirme ve Yardim Sandigi

tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

e Zararll yazilimlar vasitasiyla 0yelerin bilgilerinin
bulundugu sisteme yetkisiz erisim saglandigi,

e Yetkisiz kigiler tarafindan, anne kizlik soyadi, cilt seri
no gibi PTT calisanlarinin kisisel verilerinin, 3.2 gb
veri tabani yedeginin ve sitenin tim dosyalarinin ele
gecirildiginin iddia edildigi,

e ihlalin 29.08.2022 ile 30.08.2022 tarihleri arasinda
gerceklestigi ve 30.08.2022 tarihinde tespit edildigi,

« ihlalden etkilenen kisisel verilerin kimlik ve (yelik
islemlerine ait bilgiler oldugu,

« ihlalden yaklasik 38.000 kaydin etkilendigi,

« ihlal ile ilgili gahismalarin devam etmekte oldugu

bilgilerine yer verilmistir.

Biblos Alacati Turizm Yatirimlari A.S.

Veri sorumlusu sifatini haiz olan Biblos Alacati Turizm Yatinmlar A.S.
tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

« ihlalin kaynaginin fidye yazilimi saldirisi ve parola saldirisi oldugu,

ihlalin 19.08.2022 tarihinde basladigi, ayni tarihte veri sorumlusunun

is telefonlarina gonderilen mesajlar ve personeline gonderilen e-

postalar araciligiyla siber saldirinin tespit edildigi,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, musteri
islem, finans, pazarlama, gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin saghk
bilgileri ve biyometrik veriler oldugu,

» Ote yandan insan kaynaklari, én biro ve finans departmanlarinda
kullanilan programlar vasitasiyla personel bordro kayitlarinin, misafir
verilerinin ve sirketin mali verilerinin ihlale maruz kalmasinin ihtimal
dahilinde oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin calisanlar, musteriler ve
potansiyel misteriler oldugu,

« ihlalden etkilenen tahmini kisi sayisinin 450 oldugu, ancak siber

saldiriya ugrayan programlar ve verilerle ilgili envanter calismasinin

devam ettigi,

« ilgili kisilere ait verilerin siber saldiri sonucunda silinmesi nedeniyle
bildirim yapilamadigi

bilgilerine yer verilmistir.



/i EYLGL AY1 iCERISINDE BILDIRILEN

KiSISEL VER] iHLALLERI

Fuudy Elektronik iletisim Perakende
Gida Lojistik Anonim Sirketi

Veri sorumlusu sifatini haiz olan Fuudy Elektronik iletisim Perakende Gida

Lojistik Anonim Sirketi tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

ihlalin hangi tarihte basladiginin heniiz tespit edilemedigi, veri

sorumlusu tarafindan ihlalin 12.09.2022 tarihinde tespit edildigi,

e Veri sorumlusu kurumsal e-posta adresine ihlal iddiasina iliskin bir e-
posta gonderildigi,

« ihlal iddiasina iliskin e-postada yer alan kayitlarin Fuudy biinyesindeki
kayitlarla eslestigi,

« ihlali gerceklestiren kisi veya kisilerin bu bilgileri nasil elde ettigi ve
ihlalin hangi yontemle gerceklestirildiginin heniiz tespit edilemedigi,
ihlalin nasil gercgeklestigi ile ilgili tespit calismalarinin devam ettigi,

« ihlalden etkilenen kisisel verilerin sistemin test kisminda yer alan ad,
soyadl, e-posta adresi, cep telefonu numarasi ve adres ID’si oldugu, bu
kisisel veriler arasinda yer alan adres ID’sinin giincel nitelikte olmadig,

« ihlalden etkilenen tahmini kisi sayisinin yaklasik olarak 81.452 oldugu,

tam kisi sayisinin tespitine yonelik calismalarin devam ettigi

bilgilerine yer verilmistir.

Marmara Universitesi

Veri sorumlusu sifatini haiz Marmara Universitesi tarafindan Kurula iletilen
veri ihlal bildirimlerinde 6zetle;

e 15.09.2022 tarihinde veri sorumlusunun Bilgi Yonetim Sistemi (BYS)
icerisindeki SMS gonderim servisindeki yetkili kullanici hesabinin
yetkisiz bir kisi tarafindan elde edilerek SMS godnderilmesi suretiyle
ihlalin gerceklestigi,

e Ele gecirilen kullanici hesabinin yeni kullanici hesaplari tanimlama
yetkisi oldugundan 3 yeni kullanici hesabi tanimi yapildiginin da tespit
edildigi,

e Yetkisiz erisime konu dinamik raporlama ekrani tzerinden “toplu sms
gonderimi” yapilabildigi ve Universitede calisan akademik ve idari
personelin kimlik, iletisim ve 6zliik bilgilerine erisim saglanabildigi,

« ihlalden etkilenen kisi sayisinin 5698 oldugu,

« ihlalden etkilenen ilgili kisi grubunun ¢alisanlar ve kullanicilar oldugu

e ihlal ile ilgili olarak ilgili kisilerin 0216 7771590 numarali telefonu
arayarak veya bidb@marmara.edu.tr adresine e-posta géndererek bilgi
alabilecekleri

bilgilerine yer verilmistir.




GUNCEL HABERLER

EYLUL AYI ICERISINDE BILDIRILEN
KISISEL VERI [HLALLERI

Ozel Keystone Egitim ve Egitim Dan. A.S.

Veri sorumlusu sifatini haiz Ozel Keystone Egitim ve Egitim Dan. A.S
tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle:

« ihlalin veri sorumlusu nezdinde calisan eski bir 6gretmenin kapatiimis e-
posta adresinin acilarak, tim okul veli ve personeline okulun muhasebe
kayitlarinin, Drive'da bulunan Ucret skala bilgilerinin, veli ve 6grenci
isimlerinin e-posta gonderilmesi suretiyle gerceklestigi,

« ihlalin 22.09.2022 tarihinde gerceklestigi ve ayni giin tespit edildigi,

« ihlalden etkilenen kisisel verilerin kimlik, iletisim, 6zlik, hukuki islem,
islem guvenligi, risk yonetimi, finans bilgileri ve diger kategorilerinden
olustugu,

« ihlalden etkilenen kisi ve kayit sayisinin heniiz tespit edilemedigi,

« ihlalden etkilenen ilgili kisi gruplarinin ¢alisanlar, kullanicilar, aboneler/
tyeler, 6grenciler ve musteriler/potansiyel musteriler oldugu

bilgilerine yer verilmistir.

Flo Magazacilik ve Pazarlama A.S.

Veri sorumlusu sifatini haiz olan Flo Magazacilik ve Pazarlama A.S.
hakkinda Kurumumuza iletilen ihbar sonucu yapilan degerlendirmede;

e Veri sorumlusuna ait instreet.com.tr internet sayfasinin kullanicilarina
ait kisisel verilerin herkes tarafindan ulasilabilir bir internet sayfasinda
yayinlandigi,

« ihlalden etkilenen kisisel verilerin ad, soyad, kullanici adi, kullanici
sifresi ve bu kullanicilardan 380 kisiye ait olmak tzere kredi karti ilk 4 ve
son 4 hanesiyle bu kredi kartlarinin hangi bankaya ait oldugunu
gosteren bilgiler oldugu,

« ihlalden etkilenen ilgili kisi sayisinin yaklasik 3500 kisi olabilecedi

tespit edilmigtir.




GUNCEL HABERLER

KISISEL VERILERI KORUMA KURUMU, 2018-2021 YILLARINDA
VERILEN KARARLARINI BIR KITAPCIKTA YAYINLADI

Kisisel Verileri Koruma Kurumu tarafindan 2018, 2019 ve 2020 yilinda kigisel verilerin
korunmasina iliskin olarak verilen kararlar ve bu yillarda Kurum'un sitesi tzerinden duyurusu
yapilan veri ihlal bildirimleri bir kitapc¢ik halinde kamuoyuna sunuldu. Kitapgikta, Kurul verilen
kararlara dair karar 6zetleri kronolojik olarak siralanmisken kavram dizinine de yer verilmistir.

Kitapcigin tamamina link Uzerinden erisim saglayabilirsiniz.



https://kvkk.gov.tr/SharedFolderServer/CMSFiles/1d7c2f99-be2c-4971-a304-0a1eb3586bd1.pdf
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IRLANDA'DA INSTAGRAM HAKKINDA
REKOR PARA CEZASINA HUKMEDILDI

irlanda Veri Koruma Otoritesi ("DPC"), 21 Eylil 2020'de Instagram'in
(Meta Platforms Ireland Limited) ABD'li bir veri bilimci olan David
Stier'in ¢ocuklarin kisisel veri mahremiyetinin ihlal edildigi iddialarina
iliskin olarak sorusturma baslatmisti. Sorusturma, 6zellikle Instagram
isletme hesabi 6zelligini kullanan c¢ocuklarin e-posta adreslerinin
ve/veya telefon numaralarinin kamuya aciklanmasini ve ¢ocuklarin
kisisel Instagram hesaplari icin varsayilan ayar olarak kullanilan
"herkese acik" ayari lizerinde odaklanmisti.

Sorusturmanin ardindan DPC, Avrupa Birligi kapsaminda ilgili olan
diger veri koruma otoritelerine taslak kararini iletmis ve bu taslak
karara 6 Ulkenin veri koruma otoritesi tarafindan itiraz edilmigti.
irlanda ve diger (lkelerin veri koruma otoritelerinin uzlasamamasi
Uzerine, Avrupa Veri Koruma Otoritesi ("EDPB") devreye girmis ve
28 Temmuz 2022'de baglayici kararini agiklamisti.

DPC'nin orijinal taslak karari 405 milyon Euro'ya kadar bir para
cezasl uygulanmasini Onermekteydi. DPC, EDPB'nin baglayici
kararini dikkate alarak Instagram hakkinda 20 milyon Euro'luk kismi
Avrupa Veri Koruma Tizugi'nin ("GDPR") 6. maddesinin 1. fikrasi
icin olmak Uzere toplamda 405 milyon Euro ceza uygulanmasina
karar verdi.

Bu idari para cezalarina ek olarak, DPC ayrica bir kinama ve
Instagram'in fiili uygulamalarini dizeltmesine yonelik bir dizi belirli
onlem almasina ve veri faaliyetini GDPR ile uygun hale getirmesini
gerektiren bir emire de hikmetmistir.

Konuyla ilgili detayh bilgiye link Gzerinden ulasabilirsiniz.

IRLANDA VERI KORUMA
OTORITESI TIKTOK
HAKKINDAKI KARAR
TASLAGINI TAMAMLADI

DANIMARKA'DAN GOOGLE
ANALYTICS KARARI


https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention_en

Yerel basinda c¢ikan haberlere gore,
Guney Kore Veri Koruma Otoritesi daha
Oonce Facebook olarak bilinen Google ve
Meta'ya, yururlikteki kisisel verileri koruma
mevzuatini ihlal ettikleri icin 100 milyar
won (yaklasik 71,9 milyon dolar) para
cezasi verdi.

idari para cezasinin temelinde, Google ve
Meta'nin  kullanicilarin  rizasi  olmadan
kisisel verilerin toplamasi ve bu verilerin
kisisellestiriimis cevrimici reklamcilik ve
diger amagclar icin kullanilmasi yer
almakta.

idari para cezasina ek olarak ilgili veri
koruma otoritesi tarafindan veri igleme
faaliyetlerinin  mevzuata uyumlu hale
getiriimesi de emredildi.

Birlesik Krallik Veri Koruma Otoritesi
("ICQO"), TikTok Inc ve TikTok Information
Technologies UK Limited'e yodnelik
potansiyel bir para cezasindan 6nce
gelen yasal bir belge olan bir "niyet
bildirimi* ile yayinladi. 1CO, TikTok'a
karsi baslattigi sorusturmada, veri
koruma yasasini ihlal ettigini ve
TikTok'un platformunu kullanan
cocuklarin  gizliligini  koruyamadigini
tespit etti. TikTok, sorusturma
sonrasinda 27 milyon sterlin para
cezasina carptirilabilir.

ihlale iliskin  detayl
Uzerinden erisebilirsiniz.

bilgilere  link

ENDONEZYA'DA KiSiSEL VERILERIN
KORUNMASINA ILiSKIN iLK YASA MECLIS
TARAFINDAN ONAYLANDI

20 Eylul 2022'de Endonezya parlamentosunda

Endonezya'nin ilk kisisel verileri koruma yasasi onaylandi.
Yasa, Endonezya'da yururlige giren ilk kapsamli veri koruma
yasasl olup ilgili bakanlik tarafindan belirlenen bir tarihte
yurdrlige girecektir. Yasaya tabi kuruluslarin yasanin
gerekliliklerine uymasi icin iki yillik bir gecis suresi 6ngorilmuis
vaziyette.

Yasa, kamu veya 06zel hukuk kisisi olmasi fark etmeksizin
Endonezya'da ikamet eden kisilerin kisisel verilerini isleyen
tuzel kisileri kapsamaktadir. Yasada kisisel verilerin kigisel
kazanc icin hukuka aykiri olarak kullaniimasindan o6turt alti
ylla kadar hapis cezasi da dahil olmak Uzere, cesitli
yaptirimlar getirmektedir.

Yasa, Endonezya cumhurbaskanina yasa kapsamindaki
ihlaller icin idari yaptirnm uygulamak tzere bir veri koruma
otoritesi kurma yetkisi vermektedir. Veri koruma otoritesi,
yasanin ihlali halinde, bir veri sorumlusunun yillik gelirinin
yluzde ikisine kadar para cezasl uygulayabilecektir. Ayrica,
Kanuna aykirl hareket edenlerin mal varliklarina el konulabilir
veya bes yila kadar hapis cezasi verilebilir.

Yasa uyarinca, Endonezya'da ikamet eden Kkisiler Kkisisel
verilerinin ihlali icin tazminat talep edebilecek ve veri
sorumlusuna karsi verilerine erisme, verilerin silmesini talep
etme ve veri sorumlusunun kisiye ait kisisel verilere erisiminin
kisitlanmasi gibi gizliligi saglamaya yonelik cesitli haklara
kavusmustur.



https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/09/ico-could-impose-multi-million-pound-fine-on-tiktok-for-failing-to-protect-children-s-privacy/

